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Resumen
Esta tesis se centra en unos servicios de seguridad de reciente aparición: los
servicios de acreditación y sellado espacio-temporal (SASET). Estos servicios tie-
nen como objetivo generar, recoger, mantener, proporcionar y validar evidencias digitales
acerca de las condiciones espacio-temporales de una entidad o un documento. Dichas evi-
dencias deben permitir que, con posterioridad, terceras entidades se convenzan de
las condiciones espacio-temporales que se acreditan en ellas. Según esta definición,
los SASET se enmarcan dentro del conjunto de servicios de seguridad denomina-
dos como servicios de confianza, que son aquellos servicios que tienen como ob-
jetivo establecer y gestionar la confianza en diversas actividades llevadas a cabo
utilizando comunicaciones electrónicas en redes abiertas (e.g., actividades comer-
ciales, administrativas, financieras, legales, etc.).
El factor que más ha influido en la concepción de los SASET, ha sido el verti-
ginoso desarrollo de los servicios basados en la localización en los últimos años.
Los SASET, en este contexto, son útiles y necesarios en multitud de aplicaciones,
por ejemplo, para controlar el acceso a servicios según la posición que tienen los
usuarios en determinado momento o su historial espacio-temporal, así como para
otorgar privilegios dependientes de esta información. También permiten asignar
responsabilidades con garantías en los servicios de seguimiento y monitorización
de entidades, adaptar las transacciones electrónicas dependiendo de la informa-
ción espacio-temporal de las entidades participantes, y servir de complemento a
las actividades de notarización de documentos o eventos.
A pesar de su importancia, en la actualidad, el dominio de los SASET sufre de
diversas carencias que son las que motivan esta tesis doctoral. La primera de di-
chas carencias hace referencia a que los SASET, a diferencia de otros servicios de
confianza con objetivos similares, todavía no cuentan con una definición sólida que
precise cuáles son sus objetivos, bajo qué modelo se proveen, y qué requisitos de-
berían satisfacer por ser servicios de confianza y para ser conformes a la legislación
en materia de privacidad. En segundo lugar, las propuestas existentes en la litera-
tura para proveer SASET no garantizan todas las propiedades de seguridad que
les son exigidas por su condición de servicios de confianza ni aquellas debidas a
IX
la mencionada legislación. Además, estas propuestas no integran mecanismos de
personalización de los servicios, a pesar de que este tipo de funcionalidades per-
mitirían solventar satisfactoriamente las necesidades que surgen en los escenarios
de aplicación de los SASET.
Para resolver estas carencias, el primer objetivo de esta tesis ha sido crear una
base sólida de conocimiento sobre los SASET con el fin de permitir la construc-
ción fundamentada de mecanismos para proveer dichos servicios. Para ello, se ha
elaborado unmarco para los SASET (M-SASET) que define cuáles son sus objeti-
vos, el modelo bajo el que se proveen, y los requisitos que deben cumplir debido
a su condición de servicios de confianza y a la legislación en materia de privaci-
dad. M-SASET permite evaluar los mecanismos cuyo objetivo sea proveer SASET
y determinar si son adecuados para ello. Además, los criterios establecidos en M-
SASET se pueden utilizar para desarrollar nuevos mecanismos o como base para
definir servicios con objetivos similares.
El segundo objetivo de esta tesis ha sido el diseño de un mecanismo para pro-
veer SASET (CERTILOC) de forma que fueran satisfechos los requisitos exigidos
a los SASET debido a su condición de servicios de confianza y a la legislación en
materia de privacidad, además de permitir a los usuarios personalizar la provisión
del servicio en dos aspectos: la generación automática de las evidencias y la gestión
de la privacidad de su información espacio-temporal. De esta manera, CERTILOC
permite proporcionar SASET de forma correcta a la vez que satisface las necesida-
des planteadas en las situaciones donde los SASET tienen aplicación, necesidades




The focus of this thesis is a new kind of security services that have recently
been proposed. These services are known as spatial-temporal attestation services
(STAS). Their goal is to generate, collect, store, provide and validate digital evi-
dences about the spatial temporal conditions of an entity or a document. These
evidences should allow to convince third parties about the spatial-temporal con-
ditions they attest. According to this definition, the STAS can be considered trust
services, whose goal is to establish and manage trust in different activities that take
place using electronic communications in open networks (e.g., business, financial,
legal, commercial, administrative, etc.).
The main factor that has impulsed the conception of STAS has been the huge
development that location based services have suffered during the last years. In
this context, STAS are useful and necessary in many applications. For example, to
provide access control to services or to assign privileges depending on the time
and position of the client or on his spatial-temporal history. They can also be useful
to settle responsibilities in tracking and monitoring services, adapting electronic
transactions depending on this information and as a complement of notarization
activities.
Despite its importance, nowadays, STAS have many deficiencies which have
motivated this thesis. The first deficiency is that STAS, unlike other trust services,
lack a solid definition specifying its objectives, their model, the properties they
must comply for being a trust service and the law requirements they have to obser-
ve. Secondly, the existing proposals to provide STAS, do not guarantee neither all
the security properties demanded for being trust services nor those related to the
privacy legislation. Furthermore, these proposals lack mechanisms to allow a pro-
per personalization of the service, despite this kind of functionalities would allow
to solve the requirements that arise in the scenarios where STAS can be used.
In order to solve these deficiencies, the first goal of this thesis has been to defi-
ne a solid knowledge basis on STAS. This goal has been achieved by the proposal
of a framework for STAS that defines its goals, the model under which they are
provided, and the requirements they must comply according to the current legis-
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lation and because of the fact of being trust services. This framework allows the
evaluation of the mechanisms whose goal is to provide STAS in order to determine
if they are appropriate for this task. Furthermore, the requirements established in
the framework can be used to build new mechanisms with this or similar goal.
The second goal has been to design amechanism to provide STAS that is com-
pliant with all the requirements of the framework defined in first place and, at
the same time, integrates personalization mechanisms that address the automated
generation of the evidences and the management of the users’ spatial-temporal in-
formation privacy. In this way, the proposed mechanism satisfies the requirements
that arise in scenarios where STAS can be used, which cannot be solved easily with
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Esta tesis se enmarca en el área de la seguridad de la información, que Ribagorda
define en [Rib97] como “la disciplina cuyo objetivo es el estudio de los métodos y medios
de protección frente a revelaciones, modificaciones o destrucciones de la información o ante
fallos en el proceso, almacenamiento o transmisión de dicha información”. Hoy en día la
seguridad es una de las principales preocupaciones en todos los ámbitos.
Los pasos que comprende el diseño y desarrollo de un sistema de seguridad son
los siguientes [MPS+93]:
Identificar y analizar las amenazas contra las que se requiere protección. El
resultado de este análisis son los requisitos de seguridad.
Especificar la política de seguridad, que se define como el conjunto de reglas
que determinan la forma en que un sistema u organización proporciona ser-
vicios de seguridad para proteger los recursos críticos o sensibles del sistema
[ISO88, RFC00b, Rib97].
Los servicios de seguridad son funciones individuales que mejoran un aspecto
concreto de la seguridad de un sistema [MvOV01, RFC00b]. Cada uno de los ser-
vicios de seguridad puede ser implementado por uno o varios mecanismos de
seguridad y, para su utilización de forma eficiente, es necesario disponer de unas
funciones de gestión de la seguridad adecuadas. Tradicionalmente los servicios
de seguridad se pueden clasificar según las siguientes categorías no excluyentes:
autenticación, control de acceso, confidencialidad, integridad, disponibilidad y no-
repudio [ISO88, MPS+93, Rib97].
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1.1. Contexto
Esta tesis se centra en unos servicios de seguridad de reciente aparición: los ser-
vicios de acreditación y sellado espacio-temporal (SASET). Estos servicios tienen
como objetivo generar, recoger, mantener, proporcionar y validar evidencias digitales re-
lativas a las condiciones espacio-temporales de una entidad o un documento, por ejemplo,
su localización en un momento dado. Las mencionadas evidencias deben permitir
que terceros se convenzan de dichas condiciones espacio-temporales y, debido a
ello, se puedan resolver disputas surgidas posteriormente sobre si estas condicio-
nes se dieron o no.
Un ejemplo de provisión de estos servicios sería el que se expone a continuación.
Supóngase un usuario DC (device controller) que controla un dispositivo localiza-
ble D (device) y puede comunicarse con la entidad Ge (generator of spatial-temporal
evidences). Ge proporciona servicios de acreditación espacio-temporal. Supóngase
también que el citado usuario DC se encuentra en un centro comercial y recibe
un mensaje anunciando que se ofrecerán descuentos del 50% en determinados
productos durante todo el mes a los usuarios que en ese momento se encuentren
en el centro. DC podría decidir entonces solicitar la generación de una evidencia
espacio-temporal (EET) a Ge. Esta evidencia es un documento digital que acredita
que el usuario se encontraba en ese momento en el centro comercial y permitiría
posteriormente convencer a los gestores del centro comercial de esta condición.
Dentro de los SASET se distinguen dos tipos concretos de servicios dependiendo
del objetivo específico que persiguen. El primero de ellos considera los servicios de
acreditación espacio-temporal (SAET), cuyo objetivo es dar fe de las condiciones
espacio-temporales de una entidad determinada o sujeto de la evidencia (e.g., un
usuario que tiene bajo su control un dispositivo localizable). Las EET emitidas por
los SAET permiten a un tercero comprobar que el sujeto de la EET estaba situado
en cierto lugar en un momento determinado.
El segundo tipo de servicios de confianza espacio-temporal lo suponen los servi-
cios de sellado espacio-temporal (SSET). En este caso su objetivo es acreditar que
un determinado documento existía en un lugar determinado en cierto momento
temporal o que cierto sujeto realizó determinada acción sobre aquél bajo ciertas
condiciones espacio-temporales. La firma, recepción o envío del documento son
ejemplos de acciones sobre las que interesa aplicar los SSET.
Además de poder utilizarse los SASET para proporcionar control de acceso a servi-
cios o privilegios dependientes del lugar y hora del cliente o de su historial espacio-
temporal [DM98, SSW03], los SASET tienen aplicación en otros contextos. Por ejem-
plo, los servicios de acreditación espacio-temporal (SAET) son útiles para asignar
responsabilidades con garantías en los servicios de seguimiento y monitoriza-
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ción de entidades. La relación de entidades que se presenta a continuación ilustra
algunas de las entidades sobre las que es interesante generar EET a lo largo del
tiempo: mercancías u objetos valiosos, trabajadores itinerantes, personas bajo li-
bertad condicional, agresores con prohibición de acercamiento a sus víctimas [Ver],
nodos en una red [CˇBH03], o material peligroso.
En otros escenarios las EET se pueden utilizar para adaptar con garantías las
transacciones electrónicas dependiendo del lugar y tiempo, como por ejemplo
los precios de los servicios de telefonía celular [WLC03], los peajes de autopistas
[Tol, Cla05] o unos impuestos por tránsito de vehículos en una determinada área.
Los SSET tienen una aplicación directa en el contexto de la notarización. En algu-
nas situaciones es muy deseable poder incluir información confiable sobre desde
dónde se envía un documento, dónde se firma o desde dónde se está realizando de-
terminada transacción o compra. Algunas aplicaciones en las que sería interesante
utilizar SSET son las siguientes: votaciones electrónicas, registro de patentes, tran-
sacciones legales, protección de la propiedad intelectual, impuestos dependientes
de la localización en el contexto del comercio electrónico o la firma de contratos, etc.
Los SSET también pueden ser útiles a la hora de dar fe de la ocurrencia de eventos
reales como graduaciones, bodas, reuniones, resolución de concursos, etc. Acredi-
tar esta información permite además determinar qué marco legal es el adecuado,
ya que en muchos casos éste depende de la localización del sujeto.
Como se puede observar de los escenarios expuestos, en algunas aplicaciones la
utilización de una EET puede permitir al sujeto obtener beneficios (como en el caso
de las aplicaciones de control de acceso) y, en otras, es el instrumento utilizado para
obligarle a aceptar ciertos perjuicios, como puede ser el pago de alguna cantidad
o la pérdida de algún privilegio. Algunas veces no se puede aseverar a priori si
se producirá un beneficio o un perjuicio, porque puede depender, por ejemplo, del
historial espacio-temporal del sujeto durante cierto periodo de tiempo.
El factor que más ha influido en la concepción de los SASET es el vertiginoso de-
sarrollo de los servicios basados en la localización (Location Based Services o LBS)
en la última década. Los LBS son aquellos servicios de valor añadido que utilizan
la posición geográfica de los usuarios para proporcionar este valor [GKT03]. Su de-
sarrollo ha venido motivado, en parte, por los avances realizados en las técnicas
de posicionamiento de dispositivos electrónicos y la integración cada vez mayor
de la movilidad en las comunicaciones y, sobre todo, por la imposición realizada
sobre los operadores de telefonía móvil para que implementen servicios de emer-
gencia basados en la localización con cierta resolución. Según la definición de los
LBS presentada, los SASET se pueden clasificar como éstos.
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Por otro lado, los SASET se enmarcan dentro del conjunto de servicios de seguri-
dad cuyo objetivo es establecer y gestionar la confianza en actividades comerciales,
gubernamentales, administrativas, financieras y legales llevadas a cabo en el con-
texto de las comunicaciones electrónicas en redes abiertas. Tales servicios se han
considerado servicios de confianza o SCZ (trust services)en esta tesis. Algunos de
los servicios de confianza con los que los SASET guardan una mayor similitud son
los servicios de acreditación [Cha85] y los servicios de no-repudio [ISO04].
1.2. Motivación
Los SCZ habitualmente cuentan con lo que se denomina en el área de la seguridad
de la información como marco (framework), es decir, una definición detallada de
cuáles son sus objetivos, cuál es el modelo bajo el que se proveen y qué propiedades
se les exige que cumplan.
Por ejemplo, el estándar ITU-T Recommendation X.509 [IT00] (aprobado también
como la norma ISO/IEC 9594-8) aborda estas cuestiones para los servicios de
acreditación. Las normas ISO/IEC 18014-1, 18014-2 y 18014-3 ([ISO02b, ISO02c,
ISO02d]) y los documentos RFC 3029 y RFC 3161 del IETF ([RFC01a, RFC01c]),
entre otros, reflejan los marcos para los servicios de sellado temporal y notari-
zación. Por último, los estándares ISO/IEC 10181-4, 13888-1, 13888-2 y 13888-3
([ISO97a, ISO04, ISO98, ISO97b]) hacen lo propio con los servicios de no-repudio.
Todos estos marcos han sido el fruto de muchos años de trabajo e investigación en
los servicios de confianza que consideran y sirven de referencia a la comunidad
científica de seguridad. Estos marcos son útiles, en primer lugar, para organizar
el conocimiento acerca de los servicios a los que hacen referencia y transmitir éste
apropiadamente. En segundo lugar, ofrecen unos criterios que permiten determi-
nar la bondad de los mecanismos propuestos en la literatura para proveer dichos
servicios y suponen un punto de partida para desarrollar nuevos mecanismos con
estos objetivos.
Por otro lado, la privacidad es un derecho de las personas que está acaparando
últimamente bastante atención en todos los ámbitos (al menos en la parte del mun-
do en la que otros derechos más fundamentales están relativamente garantizados).
Las amenazas a este derecho se incrementan con el uso de las tecnologías de la in-
formación y las comunicaciones, ya que éstas facilitan sobremanera el tratamiento
automatizado de la información, incluidos los datos de carácter personal. Por es-
ta razón, los cuerpos legislativos de distintos países, entre los que se encuentran
los países de la Unión Europea, Estados Unidos y Japón, han desarrollado leyes
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específicas para el tratamiento de los datos personales adecuadas a estos nuevos
entornos. En el ámbito de la Unión Europea, la Directiva 95/46/CE relativa a la
protección de las personas físicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulación de estos datos establece las bases para que los países
de la Unión desarrollen leyes con este objetivo [D1995]. En España, la norma prin-
cipal que ordena esta materia es la Ley Orgánica 15/1999 de Protección de Datos
de Carácter Personal (LOPD) [LOP99].
En la LOPD y en la Directiva 95/46/CE, los datos de carácter personal se defi-
nen como “cualquier información concerniente a personas físicas identificadas o iden-
tificables”1[LOP99, D1995]. Por tanto, el desarrollo de estas leyes ha repercutido
en los servicios basados en la localización, pues esta información es de carácter
personal cuando está asociada a una identidad o a otros datos que se puedan re-
lacionar con ésta (el domicilio, el lugar de trabajo, etc.). En particular, el segui-
miento de entidades (la localización a lo largo del tiempo) puede utilizarse para
construir perfiles sobre los hábitos, las preferencias y la vida personal de éstas,
resultando una amenaza para la privacidad de los individuos. Por ello, la comu-
nidad internacional ha desarrollado en [LIF01] unos principios específicos para
preservar la privacidad de la información de localización de los usuarios y mu-
chos investigadores han orientado recientemente sus trabajos a la adaptación de
los LBS para que respeten estos principios y las leyes mencionadas anteriormente
[LM98, Sne01, Lan02, MFD03, IET03, GMY03, HK01, HS04, FJP96, BS03, GG03].
Los SASET generan evidencias que permiten comprobar que determinada entidad
estaba en cierto lugar en determinado momento. Por tanto, estos documentos elec-
trónicos, cuando se refieran a una persona identificada o a dispositivos que puedan
ser relacionados con determinados usuarios (lo que ocurrirá en la mayoría de los
casos), contienen datos de carácter personal y, por ello, los SASET también se ven
afectados por la legislación en materia de privacidad. Por ejemplo, una empresa
puede solicitar que se generen EET de sus trabajadores durante el horario labo-
ral, a partir de sus teléfonos móviles. Los trabajadores, por su parte, pueden exigir
garantías de que la información espacio-temporal (IET) reflejada en las EET gene-
radas no se utiliza para otros fines que los convenidos con la empresa o que se les
permita seleccionar libremente un horario de comidas flexible donde no se les vaya
a localizar.
Otro punto importante a tener en cuenta en el ámbito de los SASET es la persona-
1La Directiva 95/46/CE, además de definir así este término, añade lo siguiente: “se considerará
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un número de identificación o uno o varios elementos específicos, característicos de su identidad física, fisioló-
gica, psíquica, económica, cultural o social;” [D1995]
7
1.2. Motivación
lización. Ésta se define como “el uso combinado de información acerca de los usuarios y
tecnología para adaptar las interacciones en el comercio electrónico entre un comerciante y
un cliente o usuario. La utilización de información acerca del cliente con el que se está inte-
ractuando y otros clientes, bien se haya obtenido previamente bien en el mismo momento de
su uso, permite adaptar la transacción electrónica de forma que ésta requiera menos tiempo
y que el producto entregado al cliente sea el más adecuado a éste.” [Per] 2.
Aunque principalmente se ha tratado de integrar mecanismos de personalización
en el contexto de las aplicaciones web orientadas al comercio electrónico o a los
servicios de información [MPR00, WW00, LS04], las ventajas proporcionadas por
utilizar estos mecanismos han provocado que hoy en día casi todos los servicios
electrónicos hayan integrado o piensen integrar algún mecanismo de personaliza-
ción. Esta tendencia se ha reflejado también en el contexto de los LBS (que podrían
incluso clasificarse como un mecanismo de personalización) y las aplicaciones mó-
viles [KSY03, SBAPZ02, HMR+03, HK03].
En los SASET, existen dos áreas donde sería adecuado integrar mecanismos de
personalización. La primera de ellas es la propia adaptación de la provisión del
servicio a las preferencias o necesidades de los usuarios dependiendo de las condi-
ciones espacio-temporales del sujeto. Algunos escenarios de aplicación de los SA-
SET, como pueden ser aquellos donde se realice un seguimiento de las entidades,
se beneficiarían si se permitiese personalizar las condiciones bajo las que se desea
que se emitan EET automatizando al mismo tiempo su generación. La automatiza-
ción de la generación de evidencias de acuerdo a determinadas condiciones podría
incluir beneficios como la facilitación de la provisión del servicio y su gestión y, en
determinados casos, la disminución de las molestias a los usuarios obteniendo un
servicio más transparente desde el punto de vista de éstos. Por otro lado, la con-
fianza de los usuarios en los SASET y en los LBS asociados se incrementaría si ellos
mismos pueden controlar bajo qué condiciones se van a generar EET suyas.
Un ejemplo de escenario donde sería beneficioso contar con mecanismos de perso-
nalización con el objetivo mencionado podría tener lugar en el seno de una com-
pañía de transportes en la que se realiza un seguimiento de la localización de los
vehículos (camiones, furgonetas, etc.). La compañía podría requerir que, por ejem-
plo, se emitiese una EET cada 30 minutos o sólo si el vehículo se encontrase dentro
de una determinada ruta (o fuera de ella). La compañía podría incluso querer ase-
gurarse de que el conductor se encuentra cerca del vehículo designado durante
2Texto original: “Personalization is the combined use of technology and customer information
to tailor electronic commerce interactions between a business and each individual customer. Using
information either previously obtained or provided in real-time about the customer and other cus-
tomers, the exchange between the parties is altered to fit that customer’s stated needs so that the
transaction requires less time and delivers a product best suited to that customer.” Fuente: [Per].
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toda su ruta, incluyendo los intervalos de descanso.
Otro ejemplo podría considerar una compañía que ofreciese sus servicios en un
área cerrada de cierta magnitud, como puede ser un complejo comercial de gran-
des dimensiones o un parque de atracciones. Esta compañía podría desear ofrecer
descuentos o ventajas a los usuarios que visitaran la zona con cierta frecuencia. Si
cada vez que un usuario visitase el área se emitiese una EET automáticamente, con
posterioridad, el usuario podría mostrar estas credenciales para obtener los benefi-
cios prometidos. Realizándolo de esta manera se garantiza que es correcto otorgar
a este usuario los beneficios reclamados y se preserva la privacidad del usuario, al
menos en el sentido de que la compañía sólo conocerá cuáles han sido sus visitas
cuando el propio usuario así lo decida. Por otro lado, ambos pueden despreocupar-
se de en qué momento se debe solicitar la generación de la EET, pues esta acción se
activa automáticamente.
La segunda área donde es necesario integrar mecanismos de personalización en
los SASET hace referencia a la privacidad de los usuarios. Muchos autores han se-
ñalado, en el contexto de los LBS, que abordar satisfactoriamente la gestión de la
privacidad de la información espacio-temporal (IET) por los propios usuarios es
crucial para garantizar el éxito de dichos LBS [Lan01, Min04, TVM+03, CAP+02].
Por ello, sería muy conveniente que también se ofreciese a los usuarios mecanis-
mos de gestión de dicha privacidad integrados en los mecanismos de provisión
de SASET. La personalización de bajo qué condiciones se permite la generación y
transferencia de EET dependiendo de quién solicita estas acciones, para qué se uti-
lizarán las EET o cuáles son las condiciones espacio-temporales del usuario es un
requisito fundamental en los SASET.
De lo expuesto se pueden extraer los siguientes requisitos generales:
RG1. Los SASET, al ser servicios de confianza, deberían contar con un marco que
definiese sus objetivos, el modelo bajo el que se proveen y sus propiedades.
RG2. Los SASET deben respetar las leyes en materia de privacidad, ya que la infor-
mación con la que tratan (la localización de los sujetos de las evidencias en un
momento dado o a lo largo del tiempo) es de carácter personal en la mayoría
de los casos. Un posible marco para los SASET debería analizar los requisitos
que establece la legislación para la provisión de los SASET e incluirlos.
RG3. Sería adecuado integrar en los SASET mecanismos de personalización en las
siguientes áreas:
• Automatización de la provisión del servicio (generación y transferencia
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de las EET) según las preferencias o necesidades de los usuarios y las
condiciones espacio-temporales del sujeto.
• Gestión de la privacidad de la información espacio-temporal (PIET) re-
lativa a los sujetos de la evidencias.
Sin embargo, teniendo en cuenta los requisitos expuestos, los SASET presentan las
siguientes carencias:
C1. Carencia de unmarco para los SASET. Los servicios de acreditación y sellado
espacio-temporal (SASET), a diferencia de los otros servicios de confianza con
objetivos similares, todavía no cuentan con unmarco sólido que defina cuáles
son sus objetivos, bajo qué modelo se proveen y qué propiedades deberían
cumplir por ser servicios de confianza. Tampoco se ha realizado un análisis
de cómo afecta la legislación en materia de privacidad a la provisión de los
SASET y qué requisitos deberían cumplir debido a dichas leyes.
C2. Carencias de las propuestas existentes en la literatura para proveer SASET
respecto a los requisitos que deben garantizar por ser servicios de confian-
za. En particular, se detectan carencias en referencia a las siguientes dos pro-
piedades:
C2.1. Autenticidad de la IET. En la literatura se han propuesto un conjunto de
mecanismos que permiten garantizar esta propiedad. Estos mecanismos
se denominan protocolos de autenticación de la localización (PAL). Sin
embargo, no existen en la literatura unos criterios claros que permitan
determinar cuáles de los citadosmecanismos son adecuados para garan-
tizar esta propiedad bajo las condiciones requeridas por los SASET.
C2.2. Demostrabilidad. Las propuestas para proporcionar SSET presentan
ciertas carencias relacionadas con esta propiedad, en particular, la falta
de precisión con la que un tercero puede probar las condiciones espacio-
temporales bajo las que tuvo lugar la acción sobre el documento acredi-
tado en la evidencia y la posibilidad de disminuir el nivel de confianza
que es necesario depositar en las entidades que generan las EET.
C3. Carencias de las propuestas existentes en la literatura para proveer SASET
respecto a los requisitos establecidos por la legislación en materia de pri-
vacidad. Lamayoría de las propuestas existentes en la literatura para proveer
SASET cumplen los aspectos más importantes de la legislación, pero se debe
más bien a que es el propio sujeto quien solicita y recibe la evidencia en los
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escenarios que se consideran, que a que se aborde este asunto propiamente.
Por otro lado, otras de las propuestas para proporcionar SASET disocian la
identidad del usuario de la IET, por lo que no estarían afectadas por la legis-
lación. Sin embargo, a veces, esta aproximación es incompatible con las pro-
piedades exigidas a los SASET por ser servicios de confianza, por ejemplo, si
no se permite asignar responsabilidades adecuadamente. Se puede concluir
que las propuestas para proveer SASET existentes en la literatura abordan
de forma incompleta el cumplimiento de la legislación existente en materia
de privacidad, ya que no han analizado cómo integrar ésta en los escenarios
de provisión de los SASET o qué consecuencias tendría la disociación de la
identidad del sujeto en el cumplimiento de los objetivos de los SASET.
C4. Carencias en la personalización de los SASET. Las propuestas no integran
mecanismos que permitan a los usuarios gestionar de forma personalizada
su privacidad o la generación automática de las EET. En general, sólo se con-
sideran escenarios simples donde los usuarios solicitan la generación de una
evidencia en un momento dado, sin permitir, por ejemplo, que se soliciten
EET periódicamente o tras entrar en un área. Respecto a la gestión de la pri-
vacidad, tan sólo la propuesta en [ZKK01] sugiere integrar mecanismos que
permiten personalizar ésta, pero sin detallar cómo serían éstos en profundi-
dad.
1.3. Objetivos y aportaciones
Según lo expuesto en las secciones anteriores, el objetivo general de esta tesis es
crear una base sólida de conocimiento sobre los SASET con el fin de permitir la
construcción fundamentada de mecanismos para proveer dichos servicios e in-
corporar en éstos funcionalidades de personalización. Para alcanzar este objetivo
general se plantean los siguientes objetivos específicos:
O1. Definir un marco para los SASET que considere cuáles son sus objetivos,
el modelo bajo el que se proveen, y los requisitos que deben cumplir, tanto
aquellos debidos a su condición de servicios de confianza como aquellos a los
que están obligados por la legislación en materia de privacidad.
O2. Diseñar un sistema para la provisión de SASET que satisfaga los requisitos
que deben cumplir los SASET y, además, integre funcionalidades para per-
sonalizar la provisión de estos servicios y la privacidad de la información
espacio-temporal (PIET).
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En la Tabla 1.1 se muestra la relación existente entre los objetivos, las carencias y
los requisitos generales presentados. El objetivo O1 trata de resolver la carencia C1,
causada por los requisitos generales RG1 y RG2. El objetivo O2 aborda las carencias
C2, C3 y C4, debidas al análisis de las propuestas existentes en la literatura para
proveer SASET y al requisito general RG3.
Los objetivos O1 y O2 se han visto materializados en las siguientes aportaciones:
M-SASET, unmarco para los SASET (véase el Capítulo 7) que establece cuál
es su naturaleza definiendo sus objetivos, los criterios según los que se pue-
den clasificar, las entidades que participan en la provisión del servicio, sus
fases y los escenarios bajo los que se proveen [RGTR03, GTRR04, GTKRR05].
El marco también discute qué aspectos se deberían reflejar en las políticas
de provisión del servicio y cuál podría ser la eficacia jurídica de las EET que
emiten [GTRR03b]. Sin embargo, la aportación fundamental de M-SASET es
la definición de los requisitos que deben satisfacer las propuestas para pro-
veer SASET: en primer lugar, aquellos debidos a su condición de servicios de
confianza y, en segundo lugar, aquellos causados por la legislación enmateria
de privacidad [RGTR05].
CERTILOC, un sistema para la provisión de SASET (véase el Capítulo 8)
comprendido por un conjunto de mecanismos que permiten proveer dichos
servicios de forma conforme aM-SASET y de forma que se integran mecanis-
mos de gestión personalizada del servicio.
Dos de los mecanismos de CERTILOC, los mecanismos SAET-CTL y SSET-
CTL (véanse los Capítulos 8 y 12), tienen precisamente como objetivo propor-
cionar SAET y SSET respectivamente. SAET-CTL se fundamenta en elmeca-
nismo M-PAL o marco para los PAL, expuesto en el Capítulo 9 y que precisa
qué requisitos deben cumplir los PAL para garantizar la propiedad de auten-
ticidad de la IET si son utilizados en los SASET.
El mecanismo SSET-CTL para proveer SSET se apoya en el mencionado
mecanismo SAET-CTL y en el mecanismo XMLTSP, cuyo objetivo es pro-
veer servicios de sellado temporal [GTKRR05]. XMLTSP, que también se ex-
pone en el Capítulo 12, es el resultado de una colaboración con investiga-
dores del grupo COSIC de la Universidad Católica de Leuven (KULeuven)
[WPGTR02, GTW05].
Los otros dos mecanismos restantes de CERTILOC tienen por objetivo ofre-
cer a los usuariosmecanismos de personalización de la generación automá-






















































































































































































































































































































































































































































































































1.4. Organización de la tesis
SPPriv-CTL y mecanismo SPGen-CTL [GTSRR05]. Estos mecanismos se ex-
ponen en los Capítulos 10 y 11.
En la Tabla 1.2 se muestra una relación de las denominaciones otorgadas a cada
aportación/mecanismo.
Denominación Aportación/Mecanismo
M-SASET: Marco para los SASET
CERTILOC: SAET-CTL Mecanismo para la provisión de SAET
M-PAL Marco para los PAL
SPPriv-CTL Sistema de políticas de privacidad de la IET
SPGen-CTL Sistema de políticas de generación de CET
SSET-CTL Mecanismo para la provisión de SSET
XMLTSP Protocolo de sellado temporal en XML
Tabla 1.2: Relación de los diferentes mecanismos presentados en esta tesis
Esta tesis se enmarca en el proyecto de investigación con referencia SEG2004-02604,
financiado por el Ministerio de Educación y Ciencia bajo la convocatoria 2004 del
Programa Nacional del Plan Nacional de Investigación Científica, Desarrollo e In-
novación Tecnológica. El proyecto tiene por título Servicio de CERTificación digital de
la LOCalización (CERTILOC), y entre sus objetivos se encuentra la implementación
del sistema propuesto en esta tesis sobre diversas tecnologías de localización. Final-
mente, la investigación realizada en esta tesis ha orientado el trabajo llevado a cabo
por varios alumnos de la Universidad Carlos III de Madrid para la consecución de
su Proyecto Fin de Carrera (véase el Anexo A).
1.4. Organización de la tesis
Esta memoria se ha estructurado en cinco partes que se detallan a continuación,
junto con los capítulos que contiene cada una de ellas:
Parte I Introducción Introduce todo el documento y contiene el presente capítu-
lo y la definición de las siglas utilizadas más frecuentemente en el texto.
Capítulo 1. Introducción. Es el capítulo actual, en el que se recoge, en pri-
mer lugar, el contexto y la motivación de la investigación documentada
en esta tesis. En segundo lugar, se concretan cuáles han sido los objeti-
vos abordados y las contribuciones a las que este trabajo ha dado lugar.
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Por último, se presenta la estructura del documento y se detallan la no-
tación, las convenciones tipográficas y las licencias relativas a la lengua
castellana utilizadas en esta memoria.
Parte II Estado de la cuestión Expone el estado de la cuestión de las materias en
las que esta investigación está centrada o aquellas que son necesarias para
entender su desarrollo. Se divide a su vez en varios capítulos.
Capítulo 2. Servicios basados en la localización y técnicas de estimación
de la posición. Este capítulo recoge los conceptos básicos de posiciona-
miento de dispositivos e introduce una de las áreas en la que se están
aplicando dichas técnicas, los LBS.
Capítulo 3. Servicios de acreditación y sellado espacio-temporal. En este
capítulo, por un lado, se describen los servicios de confianza (SCZ) cu-
yos objetivos son similares a los de los SASET y, en segundo lugar, se
exponen los SASET existentes en la literatura. Para finalizar, este capí-
tulo también recoge los principales asuntos tratados en la legislación
relacionada con los SCZ.
Capítulo 4. Protocolos de autenticación de la localización. Se describen los
protocolos de autenticación de la localización existentes en la literatura,
clasificados según sus objetivos y su tipo.
Capítulo 5. Privacidad de la información espacio-temporal. Se presentan en
este capítulo, por un lado, los asuntos relacionados con la legislación
en materia de privacidad, haciendo hincapié en aquellos relacionados
con la información espacio-temporal (IET) de los individuos. Por otro
lado, se resumen las técnicas y estándares existentes en la literatura cuyo
objetivo es preservar la privacidad de la información espacio-temporal
(PIET).
Capítulo 6. Gestión de sistemas basada en políticas. Se exponen los funda-
mentos de los sistemas de gestión basado en políticas, pues éstas son
uno de los instrumentos utilizados en la propuesta que se realiza en esta
tesis.
Parte III Propuesta Esta parte contiene la propuesta que se ha elaborado para
satisfacer los objetivos planteados en esta investigación. Los capítulos que
contiene se describen a continuación.
Capítulo 7. M-SASET: Un marco para los SASET. En este capítulo se recoge
el marco para los SASET que se propone en esta tesis.
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Capítulo 8. CERTILOC y mecanismo para proveer SAET. En primer lugar,
en este capítulo se describe a alto nivel el sistema CERTILOC. En segun-
do lugar, se expone SAET-CTL, el mecanismo para proveer SAET sobre
el que se fundamenta CERTILOC.
Capítulo 9. Marco para los PAL (M-PAL) y análisis de los PAL existentes.
En primer lugar, en este capítulo, se organizan los PAL según sus ob-
jetivos y modelos. En segundo lugar, se establecen las propiedades que
deben cumplir los PAL para poder utilizarse en los SASET como meca-
nismo para garantizar la autenticidad de la IET. Por último, se analiza si
los PAL existentes en la literatura cumplen los requisitos establecidos.
Capítulo 10. Mecanismo para gestionar la privacidad de la IET (SPPriv-
CTL). Este capítulo contiene la descripción del sistema de políticas dise-
ñado para permitir a los usuarios gestionar su privacidad y para que la
provisión de los SASET en CERTILOC satisfaga la legislación existente
en la materia.
Capítulo 11. Mecanismo para gestionar la generación de EET (SPGen-
CTL). El sistema de políticas diseñado para la gestión de la generación
de EET en CERTILOC se expone en este capítulo.
Capítulo 12. Mecanismo para la provisión de SSET (SSET-CTL). En el últi-
mo capítulo de la propuesta se discuten las carencias de los protocolos
de sellado espacio-temporal existentes en la literatura respecto a la de-
mostrabilidad de las EET y se describe el mecanismo para proveer SSET
propuesto en esta tesis que, además de ser conforme al marco para los
SASET, solventa dichas carencias.
Parte IV Evaluación y conclusiones Esta parte recoge la evaluación de los dife-
rentes componentes de la propuesta, así como las conclusiones de esta inves-
tigación. Se divide a su vez en dos capítulos.
Capítulo 13. Evaluación. Este capítulo muestra, en primer lugar, la valida-
ción de M-SASET, el marco para los SASET que se propone en esta te-
sis, mediante su utilización para analizar las propuestas existentes para
proveer estos servicios. En segundo lugar, se expone el conjunto de eva-
luaciones realizadas sobre CERTILOC. Estas evaluaciones comprenden
el análisis de CERTILOC en referencia a los requisitos establecidos en
M-SASET y a los requisitos de personalización. Para evaluar este últi-
mo asunto, se analiza cómo CERTILOC es adecuado para permitir a los
usuarios personalizar la generación de las EET y la privacidad de su IET
en diversos casos de uso.
16
Capítulo 1. Introducción
Capítulo 14. Conclusiones. Las conclusiones a las que ha dado lugar esta
tesis se recogen en este capítulo, así como un resumen de las aportacio-
nes y de las líneas de trabajo futuras basadas en o relacionadas con esta
investigación.
Parte V Bibliografía y anexos La última parte del documento contiene las refe-
rencias utilizadas en éste, una relación de las publicaciones y los Proyectos
Fin de Carrera a los que ha dado lugar esta tesis, e información adicional
para la mejor comprensión de lo aquí expuesto.
1.5. Notación, convenciones tipográficas y licencias relati-
vas a la lengua española
A lo largo de este documento se ha utilizado la siguiente notación para indicar
ciertas funciones criptográficas y objetos de información en la descripción de los
protocolos:
Notación Significado
a⊕ b OR exclusivo entre los mensajes a y b
H(M) Función resumen H aplicada al mensajeM
MACK(M) Función de códigos de autenticación de mensajes MAC
aplicada al mensajeM con la claveK
SymEncK {M} Cifrado simétrico del mensajeM con la clave simétricaK




A ) Pareja de claves asimétricas de cifrado o firma (pública, pri-
vada) de la entidad A
AsymEncK+A
{M} Cifrado asimétrico del mensaje M con la clave pública de
cifradoK+A de A
AsymDecK−A
{M} Descifrado asimétrico del mensaje M con la clave privada
de cifradoK−A de A
σ = SigK−A {M} Firma de la entidad A sobre el mensajeM con su clave pri-
vada de firmaK−A
V erK+A
{M,σ} Verificación de la firma σ sobre el mensaje M con la clave
pública de firmaK+A de la entidad A
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CertTTP (A,K+A ) Certificado emitido por un tercero de confianza (Trusted
Third Party o TTP) acerca de la relación existente entre la
entidad A y su clave públicaK+A
A→ B : M Envío de mensajeM a la entidad B por parte de la entidad
A
A↔ TTP : M Recuperación del mensajeM por parte de la entidad A con
la colaboración del TTP (e.g., mediante ftp o a través de
Web)
N Nonce
IDA Identificador de la entidad A
Además, se han empleado las siguientes convenciones tipográficas:
La letra negrita se ha utilizado para resaltar términos dentro del texto.
La letra cursiva se ha empleado tanto para algunos términos propios, la de-
nominación de entidades, y para las citas ajenas. En este último caso, la defi-
nición se encierra entre dobles comillas.
Un ejemplo de definición propia.
Un ejemplo de “cita ajena”3 [referencia bibliográfica].
Las citas textuales se traducirán si originalmente no estaban en lengua espa-
ñola. El texto en su idioma original se presenta en una nota al pie, como se
muestra en el ejemplo anterior de la definición ajena.
Los términos que se muestran en su idioma original, distinto del español,
también se presentan en cursiva (e.g., nonce).
Las definiciones, las propiedades, los derechos, las suposiciones y las carac-
terísticas del adversario que se precisan de forma independiente al cuerpo
principal del texto siguen el formato que se describe a continuación. El inicio
de este formato está delimitado por uno de los términos definición, propie-
dad, etc. en letra negrita (indica el tipo de objeto que contiene), seguido de
su identificación numérica (compuesta por el número del capítulo en el que
se encuentra el objeto y un número que indica el orden que ocupa dentro del
3Texto original: “Cita ajena en el idioma original.” Fuente: [referencia bibliográfica]
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capítulo con respecto a objetos que también utilizan este formato) y una des-
cripción del objeto que contiene (en letra negrita y entre paréntesis). El final
de esta estructura está delimitado por un cuadrado (). A continuación se
presenta la Propiedad 1.1 de ejemplo que ilustra este formato.
Propiedad 1.1 (de ejemplo). Este propiedad ilustra la notación empleada pa-
ra precisar las definiciones, las propiedades, los derechos, las suposiciones y
algunas de las características del adversario utilizados en este documento 
Los protocolos se describen utilizando un formato similar al anteriormente
descrito. En este caso, la descripción del protocolo al inicio de la estructura
no se presenta en letra negrita y no se finaliza con un cuadrado. En el caso
de que el protocolo haya sido citado de una determinada fuente, la referencia
bibliográfica de ésta se adjuntará a la descripción del protocolo. A continua-
ción, se presenta el Protocolo 1.2 de ejemplo.
Protocolo 1.2. (de ejemplo [referencia bibliográfica])
1. A −→ B : Arg1, Arg2, ..., ArgN
2. B −→ A : TipoMensaje(Arg1′, Arg2′, ..., ArgN ′),
OtrasInformaciones, [InformacionesOpcionales]
En los protocolos definidos en esta tesis se utilizará preferentemente la es-
tructura de mensaje mostrada en el paso 2 del Protocolo 1.2. En este ejemplo
se puede ver que B envía un mensaje a A, donde se indica primero el tipo
del mensaje y seguidamente, entre paréntesis, los argumentos que el mensaje
contiene. En algunos casos podrá indicarse que se envía información adicio-
nal en la misma comunicación. La mayoría de los protocolos citados de otras
fuentes utilizan la estructura de mensaje mostrada en el paso 1 del Protocolo
1.2.
Los elementos de modelos de información y los atributos XML se muestran
en letra Typewriter (e.g., UnElementoEnLetraTypewriter). Los elementos
XML también se muestran con el tipo de letra anterior y además se encierran
entre el símbolo “<” y el símbolo “>”(e.g., <UnElementoXML>).
Las siglas, los acrónimos y las abreviaturas que se utilizan a lo largo de este do-
cumento se listan al finalizar este capítulo. Por otro lado, las entidades y términos
que aparecen en las figuras que ilustran este documento suelen estar rotuladas en
inglés, bien por estar la fuente de las figuras en dicho idioma bien por mantener
la coherencia con los lenguajes XML que se definen como parte de esta tesis (en el
caso de ser figuras originales de este documento).
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Para finalizar esta sección, se desea destacar que la autora de esta tesis respeta pro-
fundamente la lengua española y ha tratado de acogerse a sus normas cuanto ha
sido posible durante su redacción. A pesar de ello, en este documento se han utili-
zado algunos términos que no existen formalmente en dicha lengua. El uso de éstos
ha venido motivado por evitar la utilización de expresiones correctas equivalentes
demasiado largas. Los términos se listan a continuación junto con su definición:
Autenticador: Información que permite verificar la autenticidad de
ciertos datos
Demostrabilidad: Propiedad de ser demostrable
Descargable: Capacidad de ser descargado a través de la red
Infalsificabilidad: Propiedad de ser infalsificable
Interoperabilidad: “La interoperabilidad es la condición mediante la cual sis-
temas heterogéneos pueden intercambiar procesos o datos”
[Wik]
Intransferibilidad: Propiedad de ser intransferible
Personalización: “Uso combinado de información acerca de los usuarios y tec-
nología para adaptar las interacciones en el comercio electró-
nico entre un comerciante y un cliente o usuario”4 [Per]
Transceptor: “En redes de ordenadores, el término transceptor se aplica a
un dispositivo que realiza, dentro de una misma caja o cha-
sis, funciones tanto de trasmisión como de recepción, utilizan-
do componentes de circuito comunes para ambas funciones”
[Wik]
Transpondedor: “En telecomunicaciones, un transpondedor o ‘transponder’ es
un dispositivo que emite una señal identificable en respues-
ta a una interrogación. El término surge de la fusión de las
palabras ‘Transmitter’ (Transmisor) y ‘Responder’ (Respon-
dedor)” [Wik]
4El texto original puede consultarse en la página ?? de este documento.
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A continuación se listan las siglas, los acrónimos y las abreviaturas que se utili-
zarán frecuentemente en este documento. En los casos en los que el término en
lengua inglesa es ampliamente reconocido, se utiliza éste, así como en el de las en-
tidades definidas en esta tesis (e.g., Ge, P , etc.). En los casos en los que se presente
el término en lengua inglesa, se indicará primero éste en cursiva y seguidamente,
entre paréntesis, su equivalente en la lengua castellana si es adecuado. Por otro
lado, por convención, los acrónimos se presentarán siempre en singular, tanto en
aquellos casos en los que hagan referencia a una única instancia del término al que
representan como si hacen referencia a un conjunto de ellos.
Acrónimo Término
AGPS Assisted GPS (GPS asistido)
AOA Angle Of Arrival (Ángulo de llegada)
C Custodian of spatial-temporal information privacy (Custodio de la
privacidad de la información espacio-temporal)
CATC Certificados de Autorización para Tratamiento de las CET
CET Credencial Espacio-Temporal (véase STA)
CellID Cell Identification (Identificación de celda)
DGPS Differential GPS (GPS diferencial)
EET Evidencia Espacio-Temporal (véase STE)
ES Event Service (Servicio de eventos)
Ge Generator of spatial-temporal evidences (Generador de evidencias
espacio-temporales)
GML GeographicMarkup Language (Lenguaje demarcado geográfico)
GNSS Global Navigation Satellite Systems
GPS Global Positioning System
GSM Global System for Mobile communications
IET Información Espacio-Temporal (véase STI)
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LBS Location Based Service (Servicio basado en la localización)
LCS LoCation Service (Servicio de localización)
LE Locating Entity (Entidad localizadora)
LIF Location Interoperatibility Forum
MLP Mobile Location Protocol
OGC Open GIS (Geographic Information Service) Consortium
OMA Open Mobile Alliance
OpenLS Open Location Service
P Prover (Probador)
PDP Policy Decision Point
PEP Policy Enforcement Point
PGCET Políticas de Generación de las CET (véase STAGP)
PI Positioning Infrastructure (Infraestructura de posicionamiento)
PIET Privacidad de la Información Espacio-Temporal
PKI Public Key Infrastructure (Infraestructura de clave pública)
PManA Policy Management Agent (Agente administrador de las políti-
cas)
PMonA Policy Monitor Agent (Agente monitor de las políticas)
PO Policy Owner (Propietario de políticas)
PPIET Políticas de Privacidad de la IET (véase STIPP)
RA Regulator Authority (Autoridad reguladora)
RFID Radio Frequency Identification (Identificación basada en radio
frecuencia)
SAET Servicio de Acreditación Espacio-Temporal
SAML Security Assertion Markup Language
SASET Servicio de Acreditación y Sellado Espacio-Temporal
SC Subject controller (Controlador del sujeto)
SCZ Servicio de ConfianZa
SET Sello Espacio-Temporal
SNO Servicio de NOtarización
SNR Servicio de No Repudio
SPAC Spatial-Temporal Assertion Processing Authorization Certificate
SST Servicio de Sellado Temporal
SSET Servicio de Sellado Espacio-Temporal
ST Sello temporal (véase TS)
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STA Spatial-Temporal Assertion (véase CET)
STAGenPolicy (véase PGCET o STAGP)
STAGP Spatial-Temporal Assertion Generation Policy (véase PGCET)
STAProcAuthzCert (véase CATC o SPAC)
STAProcAuthzDecReq Solicitud de decisión de autorización para el tratamien-
to de CET
STAProcAuthzDecRes Respuesta de decisión de autorización para el trata-
miento de CET
STAReq Solicitud de tratamiento de CET
STARes Respuesta de tratamiento de CET
STE Spatial-Temporal Evidence (véase EET)
STI Spatial-Temporal Information (véase IET)
STIPP Spatial-Temporal Information Privacy Policy (véase PPIET)
STIPrivPolicy (véase PPIET o STIPP)
STIS Spatial-Temporal Information Service (Servicio de información
espacio-temporal)
TDOA Time Difference Of Arrival (Diferencias de tiempos de llegada)
TEP Técnicas de Estimación de la Posición (Positioning techniques)
TOA Time Of Arrival (Tiempo de llegada)
TPM Trusted Platform Module (Módulo resistente a manipulaciones)
TriTOA Triangulation with TOA (Triangulación con TOA)
TriTOA-ow TriTOA one way (TriTOA ida)
TriTOA-rt TriTOA round trip (TriTOA ida y vuelta)
TS Time-Stamp (véase ST)
TSA Time Stamping Authority (Autoridad de sellado temporal)
TSReq Time-Stamp Request
TSRes Time-Stamp Response
TTP Trusted Third Party (Tercero de confianza)
V Verifier (Verificador)
Ve Verifier of spatial-temporal evidences (Verificador de evidencias
espacio-temporales)
Vloc Verifier of location (Verificador de la localización)
XACML eXtensible Access Control Markup Language
XML eXtensible Markup Language
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Parte II




Servicios basados en la
localización y técnicas de
estimación de la posición
2.1. Servicios basados en la localización
En el entorno del comercio electrónico y la administración electrónica, las entida-
des requieren cada vez conmayor frecuencia realizar transacciones desde cualquier
lugar en cualquier momento. Estos conceptos se suelen denotar como “comercio
móvil” y “administración móvil” para resaltar la característica de movilidad so-
bre la cualidad digital; en el resto del documento emplearemos ambos términos
indistintamente teniendo en cuenta que siempre nos referiremos a entidades mó-
viles. Los dispositivos que permiten el acceso a este tipo de servicios suelen ser
generalmente dispositivos de comunicación inalámbricos, como son los asistentes
digitales personales (PDA), los teléfonos celulares, los ordenadores portátiles, etc.
Actualmente se puede conocer la posición geográfica (coordenadas en un sistema
de referencia) o simbólica (ciudad, calle, etc.) de estos dispositivos utilizando dis-
tintas tecnologías de posicionamiento. Esta información puede ser calculada por el
propio dispositivo (por ejemplo, utilizando localización basada en redes de satéli-
tes, tal como GPS) o calculada por terceras partes (por ejemplo, accediendo a los
servicios de localización proporcionados por las redes celulares de telefonía GSM,
UMTS u otras o aquellos implantados en las redes de radio de área local).
Los servicios de localización (LoCation Services o LCS) proporcionan información
específica acerca de la posición geográfica de terminales móviles y, por ende, de
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los objetos o entidades a los que estén adjuntos o asociados aquéllos (tómese como
ejemplo el caso de una persona, un paquete o un vehículo). Los servicios depen-
dientes de la información de localización o servicios basados en la localización
(Location Based Services o LBS) se definen como aquellos servicios que utilizan esta
información, ya sea el objetivo fundamental del servicio obtener la localización de
entidades móviles o la utilización de esta información para proporcionar un valor
añadido.
Independientemente del impulso proporcionado por las administraciones al im-
poner el lanzamiento de los LCS como apoyo a los servicios de emergencias 112
europeo [AdlPBG01] y 911 americano, los LBS interesan por sí mismos tanto al
consumidor final como a empresas, industrias y administraciones, y se sitúan como
uno de las principales áreas de negocio en el sector de las comunicaciones móviles
durante los próximos años. Recientemente, se han publicado cifras que auguran
un incremento de los beneficios debidos a estos servicios a nivel mundial desde los
450 millones de euros que aportaron en el año 2004, hasta los 3.3 billones de euros
previstos a finales de esta década [ABI04]. En España, Telefónica Soluciones ha lan-
zado al mercado servicios de seguimiento y localización por celda que permiten la
localización y gestión de teléfonos móviles dentro de una empresa [Tel]. Similares
iniciativas se han llevado a cabo en otros países de la UE, así como en el contexto
del mercado asiático.
El rango y la variedad de los LBS son considerables. Entre las aplicaciones típicas
de estos servicios se incluyen las siguientes [GKT03]:
Servicios de emergencias, de seguridad ciudadana y médicos. Ejemplos de
estas aplicaciones son los servicios de emergencias europeo E112 y americano
E911; los servicios de asistencia en carretera también se suelen clasificar en
este punto.
Servicios de información. Estas aplicaciones típicamente ofrecen informa-
ción de interés al ciudadano adaptada a la localización del usuario como son
las informaciones metereológica, turística; situación de restaurantes, gaso-
lineras, talleres, cajeros automáticos (ATM), teatros; opciones de transporte
público, etc.
Servicios de navegación. Estos servicios guían al usuario a través de rutas.
Una particularización de éstos son aquellas aplicaciones que incorporan in-
formación en tiempo real del tráfico.
Comercio electrónico, facturación, impuestos. Los operadores celulares pue-
den ofrecer diferentes tarifas dependiendo de la localización del usuario. Esta
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adaptación se puede aplicar también en transacciones de comercio electróni-
co, con la correspondiente aplicación de la legislación local, o en el cobro de
impuestos.
Seguimiento de recursos y gestión de flotas. Personas (trabajadores, ma-
yores, niños y/o delincuentes), animales (domésticos o salvajes), objetos,
vehículos; gestión de logística y personal de seguridad.
Oficina móvil. En este contexto los LBS adaptan las aplicaciones de oficina
a la localización del empleado fuera del puesto habitual de trabajo o incluso
dentro de éste.
Entretenimiento y ocio. Juegos, servicios de citas.
Servicios de proximidad. Anuncios basados en la localización, buscador de
amigos, etc.
2.2. Técnicas de estimación de la posición
Los servicios basados en la localización (LBS) necesitan infraestructuras específicas
que permitan el posicionamiento de los dispositivos. Posicionar un objeto D sig-
nifica determinar su localización según un sistema de referencia. La estimación de
la posición de un objeto es un tema que se lleva estudiando desde la antigüedad,
a veces por curiosidad científica pero sobre todo para viajar, apoyar la navegación
marítima, la terrestre, y la aérea cuando ésta ha sido realidad.
Se puede estimar la posición de un objeto adoptando diferentes aproximaciones
[BEFW97, GO96]:
a) Estimación de la propia posición basada en medidas internas tales como
sistemas odométricos o sistemas inerciales de navegación.
b) Estimación basada en la medida de señales intercambiadas con ciertos no-
dos de referencia o entidades localizadoras (Location Entity o LE) pertenecien-
tes a una cierta infraestructura de localización (Positioning Infrastructure o PI).
c) Estimación basada en un razonamiento sobre la percepción del entornome-
diante comparación de esta información con otros datos o un modelo conoci-
do (mapa, marcas naturales, objetos, etc).
Los LBS y LCS utilizan mayoritariamente la aproximación b), por tanto las aproxi-
maciones a) y c) no serán consideradas en este documento y, en adelante, el término
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técnicas de estimación de la posición (TEP) se referirá a las técnicas incluidas en el
caso b). En particular, se considerarán aquellos métodos donde las señales son on-
das electromagnéticas o mecánicas, requiriendo que tanto el equipo localizado D
como las entidades localizadoras LE deban contar con sistemas receptores, trans-
misores o ambos. Tanto D como las LE pueden estar situados en una posición fija
o variable. La estimación de la posición se basa en que determinadas características
de las ondas comunicadas entre D y las LE, supuestos ciertos escenarios, son de-
pendientes de la distancia entre ellas (e.g., la velocidad de propagación de la señal
en un medio o la velocidad de degradación de la potencia) o presentan determina-
das propiedades espaciales (la señal se propaga en línea recta bajo determinadas
condiciones). La estimación de la posición se realiza entonces en dos fases princi-
pales [WPLK03]:
1) Fase de observación. En esta fase se intercambian entre el equipo localiza-
do D y las entidades localizadoras LE ciertas señales que son observadas
bien por el terminal localizado bien por la infraestructura de localización.
De forma previa a la observación, pueden existir unas entidades de soporte
a la localización que proporcionen información de apoyo a ésta, sobre todo
cuando la observación se realiza en el dispositivo D dado que puede tener
insuficientes recursos de cómputo o almacenamiento.
2) Fase de cálculo. En esta fase se realizan los cálculos que permiten estimar
la posición del equipo. Para ello se utilizan las señales observadas en la fase
anterior y posiblemente otros datos. Estos cálculos puede hacerse en el pro-
pio equipo localizado o en la infraestructura de localización. Igual que en la
fase de observación, también puede realizarse previamente a esta fase una
comunicación de información de apoyo para su cálculo proporcionada por
las entidades de soporte a la localización.
2.2.1. Clasificación de las TEP dependiendo de quién realiza las fases de
observación y cálculo
Una primera clasificación de las TEP contempla qué entidades observan las señales
intercambiadas y qué entidades realizan los cálculos:
a) Posicionamiento basado en el terminal. En este caso tanto la fase de obser-
vación como la fase de cálculo de la posición se realizan en el propio terminal
D.
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b) Posicionamiento basado en la red. En este caso tanto la fase de observación
como la fase de cálculo de la posición se realizan en la infraestructura de
localización.
c) Posicionamiento asistido por la red. En este caso la fase de observación se
realiza en el terminal D y la información se comunica a la infraestructura de
localización, que es donde se produce la fase de cálculo.
d) Posicionamiento asistido por el terminal. En este caso la fase de observación
se realiza en la infraestructura de localización y esta información se comunica
al terminal D, que es donde se produce la fase de cálculo.
Esta clasificación se podría desglosar más aún si se consideraran las diferentes po-
sibilidades existentes en el caso de utilizar entidades de soporte a la localización,
pero no se presenta aquí por no ser necesaria para los argumentos que se desarro-
llan en esta tesis.
2.2.2. Clasificación de las TEP dependiendo de la característica observa-
da
Durante la fase de observación se miden ciertas características de las señales in-
tercambiadas para estimar la posición del dispositivo D. Es necesario que dichas
características dependan de la posición del terminal con respecto a las entidades
localizadoras LE, es decir, de la distancia existente entre éstos. Dado que se están
considerando señales de tipo mecánico o electromagnético, la potencia recibida, el
tiempo de llegada o el ángulo de llegada de la señal son algunas de las caracterís-
ticas válidas para este propósito. Por tanto, las TEP también se pueden clasificar
considerando qué característica (o método) se ha utilizado para realizar la estima-
ción:
a) Posicionamiento basado en la medición de la potencia de la señal. La po-
tencia de las señales intercambiadas en la fase de observación disminuirá al
aumentar la distancia recorrida. Si una entidad recibe cierta señal, se puede
deducir que el receptor está situado en el rango de alcance del emisor, es de-
cir, está en su proximidad. A veces estas técnicas se denominan precisamente
técnicas de posicionamiento basadas en la proximidad. Por tanto, se puede
estimar la posición de D detectando las señales que es capaz de recibir. Si
las entidades localizadoras LE difunden su posición (por ejemplo, “39.28N
0.22O”) o una representación simbólica del área de su rango de alcance (por
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ejemplo, “Plaza de la Constitución Europea”), el propio nodo D puede esti-
mar su posición al recibir esta señal.
En otros casos, son las LE quienes estiman la posición de D al recibir alguna
señal enviada por éste, es decir, se determina si las LE están situadas en el
rango de alcance del terminal D.
Dentro de este grupo se incluyen los métodos basados en la identificación de
celda (CellID) desarrollado en las redes de telefonía celular o los basados en
RFID (Radio Frequency Identification). Es posible estimar la posición con mayor
exactitud si se mide la atenuación de la potencia de la señal, por ejemplo de
las señales emitidas por las estaciones base en redes inalámbricas.
b) Posicionamiento basado en la medición de los tiempos de llegada de la se-
ñal. Estas TEP se basan en la medición del tiempo que tardan las señales en
recorrer la distancia entreD y las LE teniendo en cuenta que la velocidad de
estas señales se puede considerar constante. Por ejemplo, para señales elec-
tromagnéticas, la velocidad de propagación en el aire sería 3× 108 m/s; para
señales acústicas esta velocidad se puede aproximar con la fórmula empírica
(331, 5 + ϑ× 0, 6)m/s donde ϑ es la temperatura en grados Celsius.
Estas TEP se han incorporado en las redes de telefonía celular y se utilizan
también en los sistemas de posicionamiento basados en satélites (como GPS
o Galileo), ya que, aunque no se miden directamente los tiempos, se realiza
una estimación de esta información analizando las señales intercambiadas.
Dentro de estas técnicas se pueden distinguir algunas variantes que se deta-
llan a continuación:
i) Estimación de la distancia (Time Of Arrival o TOA). Si sólo se utiliza una
LE en el proceso, se puede estimar la distancia entreD y ésta midiendo
el tiempo de ida (TOA-ida) o el de ida y vuelta (TOA-idavuelta) de la
señal. Hacemos notar que, en los casos en que se mida sólo el tiempo de
ida, y no el de ida y vuelta, es necesario que ambas entidades, D y LE,
posean relojes sincronizados.
ii) Triangulación basada en los tiempos de llegada (Triangulation with Time
Of Arrival o TriTOA). En este caso la posición se estima como la intersec-
ción de tres circunferencias1 centradas en cada una de las LE implicadas
(véase la Figura 2.1(a)). Por ejemplo, en el caso de tratarse de TriTOA-
ow con estimación de la posición en la infraestructura de localización,
1Este es el caso de 2D, si fuera en 3D se trataría de la intersección de cuatro esferas
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(a) Posicionamiento mediante TOA (b) Detalle posicionamiento mediante Tri-
TOA o TriTDOA con estimación en las
FIEs
Figura 2.1: Detalles de la TEP basada en TOA, TriTOA y TriTDOA
los radios se calcularían como (ti − t0) · v siendo v la velocidad de pro-
pagación de la señal (véase la Figura 2.1(b)). Al igual que en el caso de
una sola entidad localizadora, existe la posibilidad de medir el tiempo
de ida (TriTOA-ow) o el de ida y vuelta (TriTOA-rt), y para cada uno
de los casos la estimación de la posición puede realizarse en D o en la
infraestructura de localización. Para el caso de TriTOA-ow, todos los re-
lojes de los nodos (D y LEi) deben estar sincronizados, pues D necesita
estar sincronizado con cada LE.
iii) Triangulación basada en las diferencias de tiempos de llegada (Trian-
gulation with Time Differences of Arrival o TriTDOA). En este caso la es-
timación de la posición se realiza como la intersección de dos hipérbo-
las con focos, por ejemplo (LE1, LE2) y (LE1, LE3)2. Una hipérbola se
define como el lugar geométrico de los puntos en el plano tales que la
diferencia de las distancias a dos focos dados es constante; dicha cons-
tante se calcula basándose en las diferencias entre los tiempos de llegada
(t2 − t1) y (t3 − t1) (véase la Figura 2.2(a)). Se puede comprobar que no
se necesita que D tenga un reloj sincronizado con las LE tanto si la esti-
mación de la posición se realiza en D como si lo es en la infraestructura
de localización PI . En este último caso sí se necesita que las LE estén
sincronizadas entre ellas.
c) Posicionamiento basado en medición de la dirección de llegada de la se-
ñal (Angle of Arrival o AOA). La posición es este caso también se calcula, por
triangulación, como la intersección de al menos dos líneas definidas por el
2Para 3D serían tres hiperboloides
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(a) Posicionamiento mediante TriTDOA (b) Posicionamiento mediante AOA
Figura 2.2: Detalles de la TEP basada en TriTDOA y AOA
ángulo del nodoD al aproximarse a las correspondientes LE (véase la Figura
2.2(b)). Como es necesario poder detectar dicho ángulo de aproximación, en
las redes celulares se utilizan antenas multi-array. Los problemas de esta téc-
nica aparecen cuando no hay línea directa de visión o la señal se ha reflejado,
así como cuando se producen pequeños movimientos de las antenas a causa
de las condiciones metereológicas, pues provocan grandes errores.
Algunas TEP se suelen calificar como híbridas ya que combinan varios de los mé-
todos expuestos. Entre estas TEP se encuentran las técnicas de GPS asistido (AGPS)
y GPS Diferencial (DGPS) [Kap96].
2.3. Estandarización de las TEP y los LBS
Hightower y Borriello analizan en [HB01] las propiedades más relevantes de los
sistemas de posicionamiento comerciales y académicos. Hoy en día el sistema de
posicionamiento más utilizado es el Sistema de Posicionamiento Global (Global Po-
sitioning System o GPS) controlado por el Departamento de Defensa de los EEUU
[Kap96]. Existen otros sistemas de posicionamiento basados en sistemas satelitales
como el ruso GLONASS [Rus02] y el europeo GALILEO que se prevé esté operati-
vo en el año 2008 [Eur02]. En estos sistemas varios satélites en órbita alrededor de
la tierra transmiten continuamente una señal que denominaremos Li. Estos satéli-
tes toman el rol de las entidades localizadoras LE de nuestro modelo. El receptor
D estima la distancia ρi entre él y un satélite LEi midiendo el tiempo de llegada
de la señal Li enviada desde éste. Las posición absoluta se calcula utilizando téc-
nicas de triangulación. Este método necesita que los relojes de los satélites LEi y
el receptor D estén sincronizados, pero habitualmente existe una desviación del
reloj del receptor con respecto al de los satélites (éstos son mucho más estables y
precisos). Por tanto, para calcular la posición (latitud, longitud, altura) del recep-
tor son necesarias al menos cuatro medidas (la cuarta se utilizará para resolver la
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indeterminación introducida por el error del reloj del receptor). En el caso de GPS
cada satélite difunde dos señales Li,1 y Li,2, cada una modulada con los datos de
navegación (mensaje de navegación) y una secuencia seudoaleatoria distinta para
cada satélite (códigos de expansión del espectro). Los datos de navegación contie-
nen información de la efemérides del satélite y correcciones del reloj del satélite y
del modelo ionosférico.
Los operadores de telefonía celular tratan de incorporar las tecnologías de posi-
cionamiento en sus estándares. Los organismos 3GPP (Third Generation Partnership
Project) y su “hermano” 3GPP2 (Third Generation Partnership Project 2) están ahora al
cargo de mantener y desarrollar los estándares y especificaciones para los sistemas
de segunda y tercera generación (2G y 3G). El organismo 3GPP ha estandariza-
do para las redes GSM métodos basados en CellID y TOA (denominados CellID y
Timing Advance o TA), métodos basados en GPS y métodos basados en TDOA (de-
nominados Enhanced Observed Time Difference o E-OTD y Uplink Time Difference of
Arrival o U-TDOA); para las redes UMTS se han estandarizadométodos basados en
CellID, métodos basados en TDOA (Observed Time Difference of Arrival o OTDOA)
y métodos basados en GPS [Zha02, TS2a, TS2b, TS4].
Los esfuerzos de normalización de los servicios dependientes de la localización
se han hecho patentes en el desarrollo de diversas especificaciones. La tendencia
generalizada de utilizar el lenguaje XML [W3C04b] para la estructuración, almace-
namiento, procesamiento e intercambio de información en Internet, se ha reflejado
también en este entorno.
El organismo Open Mobile Alliance (OMA) tiene actualmente un papel principal en
la estandarización de servicios móviles, aplicaciones y su interoperabilidad. OMA
se formó a partir de diversos grupos surgidos en el contexto industrial, como son la
iniciativa Open Mobile Architecture, el WAP Forum (Wireless Application Protocol Fo-
rum) y el Location Interoperability Forum (LIF). Este último organismo ha desarrolla-
do la especificación de un protocolo de localización móvil para redes inalámbricas
(Mobile Location Protocol o MLP), que ha sido adoptado, entre otros, por WAP para
su marco de localización [LIF02]. MLP es un protocolo de aplicación que permite
solicitar la posición de un dispositivo móvil independientemente de la tecnología
de red subyacente. El protocolo sirve de interfaz entre los LCS y los LBS (véase la
Figura 2.3).
El consorcio Open GIS Consortium (OGC) ha aprobado recientemente dos especifi-
caciones, ambas en XML. La primera de ellas, Geographic Markup Language (GML),
define el formato y la estructura de los datos de localización [OGC03a]. La segunda,
OpenGIS Location Service (OpenLS) describe una plataforma abierta para LBS defi-
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Figura 2.3: Protocolo de localización móvil (MLP) [LIF02]
niendo los servicios básicos de acceso y un conjunto de tipos de datos abstractos
asociados, como pueden ser puntos de interés, posiciones, rutas, etc. [OGC03b].
Estas normas coinciden en ofrecer una gran flexibilidad para determinar la locali-
zación de una entidad. Ya no sólo interesa localizar una entidad en un momento
determinado con cierta precisión, sino que debe permitirse su localización según la
ocurrencia de determinados eventos o asociar esta localización a cierta frecuencia,




Servicios de acreditación y sellado
espacio-temporal
3.1. Servicios de confianza
Tradicionalmente las actividades comerciales, gubernamentales, administrativas,
financieras y legales, entre otras, se han basado en la existencia de ciertos niveles
de confianza entre las personas u organizaciones participantes en las transaccio-
nes. Los mecanismos utilizados en estos casos incluyen reuniones cara a cara, car-
tas de recomendación, referencias, testigos, avales, etc. Con la aparición y amplia
implantación en nuestra sociedad de tecnologías que permiten las comunicacio-
nes remotas utilizando medios electrónicos, se ha requerido la traslación de dichas
actividades a este medio. Para que este proceso tenga éxito es necesario proporcio-
nar mecanismos equivalentes que permitan establecer niveles de confianza en el
contexto de las comunicaciones electrónicas. Los servicios de confianza (SCZ), ya
existentes en el contexto de las transacciones tradicionales, tienen precisamente ese
objetivo.
Habitualmente los SCZ son provistos por entidades confiables o Terceros de Con-
fianza (Trusted Third Party o TTP). Según la norma ISO/IEC 14516 un tercero de
confianza es “una organización o uno de sus agentes que proporcionan uno o más servi-
cios de seguridad, y en la que otras entidades confían para actividades relacionadas con estos
servicios de seguridad”1 [ISO02a]. Ejemplos de SC provistos por TTP son, entre otros,
los servicios de autenticación, autorización, confidencialidad, anonimato, cuantifi-
1Texto original: “A Trusted Third Party (TTP) is an organisation or its agents that provides one or more
security services, and is trusted by other entities with respect to activities related to these security services”.
Fuente: [ISO02a]
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cación de los niveles de confianza, entrega y recepción garantizada (no-repudio),
archivo y notarización. La provisión de estos servicios se debe sustentar en mar-
cos legales y en la definición de políticas públicas del servicio, en particular de
seguridad y responsabilidad. Algunos de los SC, en particular aquellos que se van
a describir a continuación, suelen contribuir notablemente a la asignación de res-
ponsabilidades ante las acciones realizadas por los sujetos implicados [BDWY04],
donde responsabilidad (accountability) es definida por Ribagorda en [Rib97] como
la “propiedad de una entidad que garantiza que las acciones de ésta (como violaciones o
intentos de violación de la seguridad) queden asociadas inequívocamente a ella”, según lo
establecido en la norma ISO/IEC 7498-2 [ISO88]. Kailar propone otra definición
más explícita en [Kai96], ya que determina que la asociación debe poder ser pro-
bada a un tercero: “Responsabilidad es la propiedad por la que la asociación de un único
creador o remitente (entidad origen) con un objeto o acción puede ser probada a un tercero
(esto es, una entidad que es distinta de la entidad origen y el probador)”2. Kailar, además,
afirma que la capacidad de las evidencias generadas por estos servicios para de-
terminar responsabilidades depende en gran medida de su capacidad probatoria o
demostrabilidad.
Los servicios de acreditación y sellado espacio-temporal (SASET) se encuadran
dentro de estos SCZ provistos por TTP. A continuación se presenta el estado de
la cuestión de los SASET precedido de una breve descripción de otros SC relacio-
nados. También se expone la legislación existente en el ámbito europeo relacionada
con los SC.
3.1.1. Servicios de acreditación
La criptografía de clave pública o asimétrica surge en 1976 con la publicación de los
trabajos pioneros [DH76] y [RSA77]. La criptografía de clave pública proporciona
una solución a uno de los problemas planteados en los sistemas basados en cripto-
grafía de clave simétrica. En estos últimos, dos interlocutores necesitan establecer
una clave de sesión si no se conocen previamente y desean comunicarse de forma
segura. Sin embargo, los sistemas basados en criptografía de clave pública plantean
otros problemas como es la distribución de forma segura (auténtica) de las claves
públicas de los interlocutores. Fue Kohnfelder en [Koh78a, Koh78b] quien propuso
el concepto de certificado como alternativa al servicio de directorio propuesto por
Diffie y Hellman en [DH76].
2Texto original: “Accountability is the property whereby the association of a unique originator with an
object or action can be proved to a third party (i.e., a party who is different from the originator and the prover)”.
Fuente: [Kai96]
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El concepto de certificado ha evolucionado desde su aparición hasta lo que hoy se
conoce como servicios de certificación de clave pública. Un certificado de clave
pública, como por ejemplo los propuestos en el marco X.509/PKIX [IT97, RFC99a]
y en el sistema PGP [Zim95, RFC98], es un documento electrónico firmado digital-
mente por un tercero de confianza (TTP), el cual proporciona una evidencia digital
acerca de la vinculación entre una clave pública y cierto identificador habitualmente asocia-
do al propietario de la clave. Se dice que la entidad que acredita la relación es el emisor
del certificado y la entidad a la que éste hace referencia se denomina sujeto o titular
del certificado. Cuando el identificador contenido en el certificado de clave pública
es el nombre real del titular, se denomina como certificado de identidad. Un certi-
ficado de clave pública básicamente contiene los siguientes datos: identificador del
titular del certificado, la clave o claves públicas del titular del certificado, datos del
emisor del certificado, un número de serie único, el periodo de validez y la fecha
de expiración, así como la firma del emisor del certificado sobre un resumen de los
datos anteriores.
El concepto de certificado se extiende en la última versión de los certificados X.509
[IT00] para incluir servicios de certificación de atributos. En este caso, el certifica-
do de atributos da fe acerca de los privilegios asignados a una entidad, como se propone
en [IT00, CO03]. En otros casos, estos permisos se asignan directamente a una clave
pública como en [RFC99c]. En los certificados de atributos, el titular del certificado
de atributos se suele denominar tenedor.
En la misma década en la que surgieron los certificados, Chaum propuso los servi-
cios de acreditación o sistemas de credenciales, definiendo credencial como “aque-
llas afirmaciones relativas a un individuo (titular) que son emitidas por determinadas or-
ganizaciones [(emisor)], y en general, mostradas a otras organizaciones [(verificador)]”3
[Cha85]. Se podría decir que proporcionan servicios de acreditación. Un ejemplo
de este tipo de credenciales sería un documento que autorizase a acceder a un
centro deportivo identificando a la persona que lo muestra como aquella que ha
pagado la tarifa correspondiente o el objeto que afirma que una persona es mayor
de edad. Usualmente estas credenciales consisten en una afirmación firmada por
el emisor que el tenedor muestra posteriormente al verificador para convencerle
de la veracidad de alguna afirmación. Estas evidencias las suelen emitir terceras
partes, aunque también se podrían emitir auto-credenciales, en las que el tenedor
y el emisor coinciden. Los certificados digitales de identidad y atributos son tipos
particulares de credenciales.
Hoy en día ha vuelto a tomar importancia la propuesta de Chaum [Cha85], ya que
3Texto original: “The term ‘credentials’ is used here to mean statements concerning an individual that are
issued by organizations, and are in general shown to other organizations.”. Fuente: [Cha85].
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permite emitir credenciales anónimas, en el sentido de que su uso no revela el iden-
tificador del titular, y posibilita que sus sucesivos usos no pueden ser relacionados;
los certificados más utilizados actualmente, como pueden ser los propuestos en
[IT00, RFC98], no ofrecen estas propiedades. Esta es un área muy activa de investi-
gación en la actualidad como evidencian los trabajos [Bra00, Bra02, CL01, CH02] y
el proyecto europeo PRIME (Privacy and Identity Management for Europe) [PRI04].
Una aproximación diferente para autenticar usuarios a través de la red es la que
plantea el sistema Kerberos [NT94]. Kerberos es un servicio distribuido de auten-
ticación basado en TTP que utiliza criptografía simétrica. Kerberos permite a un
proceso (o cliente) controlado por un usuario probar la identidad de éste ante un
verificador (o servidor), y viceversa. Se desarrolló en la década de 1980 en el seno
del Massachusetts Institute of Technology (M.I.T.) y fue posteriormente estandariza-
do por el IETF en [RFC93], actualmente en proceso de revisión. La autenticación
mutua entre cliente y servidor se basa en que cada uno comparte una clave secreta
con el servidor de Kerberos (conocido como Key Distribution Center). La ejecución
del protocolo permite establecer una clave secreta temporal (clave de sesión) com-
partida entre el cliente y el servidor, que asegura las comunicaciones entre ambos
interlocutores. Una de las principales aportaciones de Kerberos es la utilización de
credenciales de duración limitada para acreditar la autenticación y validez de es-
ta clave de sesión. La diferencia con las credenciales citadas anteriormente es que,
aunque ambas tienen un periodo limitado de vigencia, en este caso se presupone
mucho menor que en el anterior.
Kerberos considera tres sub-protocolos: la adquisición de credenciales, el intercam-
bio de la clave de sesión y la utilización de la clave de sesión. Las credenciales emi-
tidas por el servidor Kerberos están compuestas por una clave de sesión y un ticket.
El ticket está cifrado con una clave conocida por el servidor, y contiene la identi-
dad del cliente, un valor temporal, el tiempo de expiración, y la clave de sesión. La
credencial se cifra con una clave conocida por el cliente. Cuando el ticket expira, el
cliente, si lo necesita, debe solicitar otro o renovarlo.
El modelo de autenticación de Kerberos permite verificar la identidad del cliente
pero en principio no acredita al usuario para acceder al servicio, es el propio ser-
vicio quien debe controlar este aspecto. La versión 5 de Kerberos [RFC93] permite
transportar en el ticket información de autorización generada por otros servicios,
de esta manera Kerberos puede utilizarse como base para construir servicios dis-
tribuidos de autorización como el propuesto en [Neu93].
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3.1.2. Servicios de no-repudio
De forma paralela al desarrollo de los conceptos de credenciales, se ha profundi-
zado en las últimas décadas en el concepto de servicios de no-repudio (SNR). El
objetivo general de un servicio de no-repudio se define como “recoger, mantener,
poner a disposición y validar evidencias irrefutables acerca de un evento o acción para re-
solver disputas sobre la ocurrencia de dicho evento o acción”4 [ISO97a]. Un servicio de
no-repudio no previene que una entidad repudie o niegue su participación en una
comunicación [Zho01]. En su lugar, el servicio proporciona evidencias o pruebas
que pueden almacenarse y posteriormente presentarse ante un árbitro con el obje-
tivo de resolver disputas que puedan surgir acerca de la ocurrencia del evento o ac-
ción. Se pueden encontrar en [Zho01, KMZ02] excelentes recopilaciones del estado
de la cuestión de los protocolos de no-repudio, los cuales han sido estandarizados
por la ISO/IEC en [ISO97a, ISO04, ISO98, ISO97b].
Los SNR son importantes ya que proporcionan mecanismos y procedimientos fia-
bles y seguros para asignar responsabilidades acerca de la identidad de las en-
tidades y de sus acciones cuando éstas participan en transacciones electrónicas
realizadas en los contextos de la administración y el comercio electrónicos. Esto ha
provocado que se haya incrementado el apoyo a la investigación de estos servicios
dentro de la Comunidad Europea y en los programas nacionales.
El organismo internacional ISO define los siguientes servicios básicos de no-
repudio en su arquitectura de seguridad [ISO88]:
No-repudio con prueba de origen (proporciona una evidencia o prueba al
receptor de los datos acerca del origen de éstos).
No-repudio con prueba de recepción (proporciona una evidencia o prueba a
la entidad emisora de la información acerca de que ésta ha sido recibida por
el destinatario).
Se reconocen además otros servicios de no-repudio referentes a una comunicación:
no-repudio con prueba de envío o presentación y no-repudio con prueba de entre-
ga.
Las fases que se dan en un SNR, siguiendo el modelo de la ISO, se pueden ver en
la Figura 3.1 [Zho01], donde se utiliza el término de “acción crítica” para referirse
al acto de comunicación que es objeto del SNR.
4Texto original: “The goal of the Non-repudiation service is to collect, maintain, make available and vali-
date irrefutable evidence concerning a claimed event or action in order to resolve disputes about the occurrence
or non-occurrence of the event or action”. Fuente: [ISO97a].
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Figura 3.1: Fases en los servicios de no-repudio
Según Zhou [Zho01], las evidencias de no-repudio deben satisfacer ciertos requi-
sitos para que puedan ser consideradas como tal: el origen de la evidencia y su
integridad deben poder ser verificados por una tercera parte y la validez de la evi-
dencia debe ser innegable. Dos de los mecanismos que se vienen utilizando para
generar estas evidencias son los sobres seguros (secure envelopes) generados por un
TTP utilizando criptografía simétrica [ISO98] y las firmas digitales generadas utili-
zando criptografía asimétrica [ISO97b]. Una de las principales ventajas de utilizar
mecanismos basados en criptografía asimétrica comparado con aquellos basados
en criptografía simétrica es que se necesita asumir un menor grado de confianza en
las entidades participantes para poder asignar responsabilidades adecuadamente
[Kai96].
Los servicios de notarización (SNO) son un tipo de SNR un tanto especial por
cuanto su significado no ha sido totalmente clarificado todavía. Habitualmente con
este término se hace referencia al “registro de datos por [un tercero de confianza (TTP)],
quien da fe ulteriormente de la exactitud de los mismos y de algunos de sus atributos ta-
les como contenido, origen, fecha y hora o emisor” [Rib97]. Sin embargo, últimamente
también se asocia este término a los servicios electrónicos provistos por un notario
humano [IET04]. Algunos autores han propuesto que los SNO, y las infraestructu-
ras que los soporten, constituyan un conceptomás amplio que comprenda lamayor
parte de los servicios de confianza basados en TTP habituales hoy en día [Lóp01].
3.1.2.1. Servicios de sellado temporal
Los servicios de sellado temporal o fechado digital (SST) “proporcionan eviden-
cias sobre la existencia de cierta información antes de un determinado instante de tiempo”5
5Texto original: “Time stamping service: a service providing evidence that a data item existed
before a certain point in time.” Fuente: [ISO02b].
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[RFC01c, ISO02b, ISO02c, ISO02d]. En la mayoría de las aplicaciones prácticas, los
servicios de fechado digital están a cargo de TTP, denominándose en este caso Au-
toridad de Fechado Digital o Autoridad de Sellado Temporal (Time Stamping Authority
o TSA). La TSA emite sellos de tiempo, que son aserciones electrónicas sobre la
presentación de un documento ante la TSA en un cierto momento. De acuerdo a
Ansper et al. en [ABSW01], un sello de tiempo debería probar una o varias de estas
propiedades considerando que x e y son dos cadenas de bits y [t, t′] un intervalo
temporal:
Propiedad 3.1 (de posterioridad de x con respecto a t). La información en x fue
creada después de t. Los testigos o tokens que proporcionen esta propiedad se de-
nominarán sellos de posterioridad 
Propiedad 3.2 (de anterioridad de y respecto a t′). La información y fue creada
antes de t′. Los testigos o tokens que prueben esta propiedad se denominarán sellos
de tiempo o de anterioridad 
Propiedad 3.3 (de orden de y con respecto a x). La información y fue creada antes
que la información x 
Los servicios de fechado digital surgen por la necesidad de incluir de forma se-
gura la dimensión temporal en el mundo digital y poder asegurar la existencia o
la integridad de cierta información digital a partir de un momento dado [HS91].
Recientemente su importancia ha crecido considerablemente ya que permiten de-
terminar responsabilidades temporales (temporal accountability), o lo que sería lo
mismo según la definición de responsabilidad de Kailar en [Kai96], permiten pro-
bar la relación entre la creación de un documento o la realización de una acción
y un determinado momento temporal [Kud98]. Por ejemplo, los sellos de tiempo
son la clave para asegurar validez a largo plazo de los documentos digitales, espe-
cialmente de los certificados digitales o documentos sobre los que se ha aplicado
alguna firma digital [PF96, ABSW01, ZD00, IET04]. En este último caso, en el que
lo que se sella temporalmente son directamente firmas digitales, se deben tener en
cuenta las recomendaciones de [MSQ99], para evitar que los sellos sean falsifica-
dos.
Los SST han evolucionado en la última década, desde la utilización de esquemas
simples donde la TSA firma el resumen del documento junto con un valor temporal
absoluto (esquemas de sellado temporal independientes) hasta los complejos es-
quemas con grafos autenticados que proporcionan certificados de tiempo y donde
se utilizan procesos de agregación, enlazado y acumulación (esquemas de sellado
temporal enlazados) [BSH93, BdM93, BLS00]. Las actividades de estandarización
recogen parcialmente esta evolución [RFC01c, ISO02b, ISO02c, ISO02d].
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Un sello de tiempo contendrá habitualmente algunos de los siguientes datos, de-
pendiendo del tipo de protocolo de fechado digital: la información a fechar digi-
talmente (habitualmente su resumen), la política de fechado digital, un número de
serie, un valor temporal absoluto y su precisión, información de enlazado, y una
firma digital sobre los elementos anteriores que estén contemplados en el protocolo
que se esté aplicando.
3.2. Servicios de acreditación y sellado espacio-temporal
Los servicios de acreditación y sellado espacio-temporal (SASET) son uno de los
servicios de seguridad propuestos más recientemente. Su propósito es precisamen-
te proporcionar evidencias digitales acerca de las condiciones espacio-temporales de cierta
entidad o documento de forma que se permita posteriormente resolver disputas acerca de
estas condiciones. Dada su juventud, todavía no se ha aclarado suficientemente sus
características ni cuáles son las condiciones que permiten su provisión de forma
adecuada. Como parte de esta tesis se ha desarrollado un marco que aborda estas
cuestiones (presentado en el Capítulo 7), pero a continuación avanzamos algunos
de los conceptos incluidos en éste para guiar de forma más estructurada y cohe-
rente la presentación del estado de la cuestión de los SASET.
Se distinguen dos tipos de servicios de evidencias espacio-temporales (EET) según
el objetivo concreto que persiguen. El primero de ellos considera los servicios de
acreditación espacio-temporal (SAET), cuyo objetivo es acreditar las condiciones
espacio-temporales de una entidad denominada sujeto de la evidencia (S). Habi-
tualmente este sujeto es un dispositivo localizable (D), aunque a veces este término
puede incluir además a un usuario o controlador del dispositivo (DC) que esté con-
trolando éste. Los SAET son similares a los servicios de acreditación o sistemas de
credenciales expuestos en la Sección 3.1.1. El segundo tipo lo componen los servi-
cios de sellado espacio-temporal (SSET), en este caso el objetivo de estos servicios
es acreditar que un determinado documento existía en un lugar determinado en
cierto momento temporal o que cierta acción se realizó sobre éste. Los SSET son
similares a los servicios de no-repudio descritos en la Sección 3.1.2.
Una entidad de confianza, la entidad Generador de las Evidencias Espacio-Temporales
(Ge o Spatial-Temporal Assertion Generator), emitirá las credenciales (θ) y los sellos
(φ) espacio-temporales que dan fe de estos hechos. Habitualmente será un terce-
ro de confianza (TTP) el que tome este rol, pero a veces será un módulo confia-
ble (Trusted Platform Module o TPM) quien lleve a cabo esta tarea. En algunos ca-
sos también existirá un tercero de confianza, la entidad Verificador de las Evidencias
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Espacio-Temporales (Ve o Spatial-Temporal Assertion Verificator), que comprobará las
evidencias espacio-temporales (EET) en nombre de los usuarios. En la provisión
del servicio también participará habitualmente un Servicio de Localización (STIS o
Spatial-Temporal Information Service) que proporcionará la información de localiza-
ción del sujeto S.
3.2.1. Servicios de acreditación espacio-temporal (SAET)
A continuación se exponen las propuestas existentes en la literatura cuyo objetivo
es proporcionar un servicio de acreditación espacio-temporal (SAET).
3.2.1.1. Protocolo Zugenmaier-Kreutzer-Kabatnik (2001)
La idea de acreditar la ubicación de una entidad a través de un dispositivo móvil
fue expuesta por Zugenmaier, Kreutzer y Kabatnik en el año 2001 en [ZKK01].
Los autores toman como referencia los servicios de fechado digital para definir su
modelo de certificación espacio-temporal. La propuesta está enfocada a las redes
GSM y su objetivo es proporcionar al usuario un certificado de lugar que pudiera
servir como prueba (evidencia digital) de que el abonado asociado al dispositivo
fue localizado en determinado lugar en un cierto momento con cierta resolución.
La solución consiste en un TTP (Ge), integrado en la propia red GSM, que emite la
evidencia digital. Se asume la existencia de un servicio de localización (STIS) que
proporciona la información de localización del dispositivo D.
El Protocolo 3.4, que se expone a continuación, es representativo de la propuesta
de Zugenmaier, Kreutzer y Kabatnik. En este caso la petición de emisión del cer-
tificado se realiza por el propio dispositivo P y es éste quien lo recibe. Se utilizan
los siguientes términos: r es la resolución de la localización, l es la localización de
P proporcionada por STIS, l′ es la localización l adaptada para que respete la re-
solución r solicitada por el sujeto, y tg es el momento temporal en el que se emite
el certificado. N es un nonce aleatorio, que según Menezes, van Oorschot y Vans-
tone en [MvOV01], el término nonce se define como “aquel valor que no se utiliza
más de una vez para el mismo propósito”6. IDDC e IDSTIS respectivamente son las
identificaciones del usuario y del proveedor de información de localización.
Protocolo 3.4. (de acreditación espacio-temporal Zugenmaier-Kreutzer-Kabatnik
[ZKK01])
6“A nonce is a value used no more than once for the same purpose.” Además, añaden “The term nonce is
most often used to refer to a ‘random’ number in a challenge-response protocol, but the required randomness
properties vary.” Fuente: [MvOV01]
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1. D → Ge : REQ(SpatialTemporalCertificate)
2. Ge → D : N
3. D → Ge : SigK−DC {N} , r
4. Ge → STIS : IDP
5. STIS → Ge : l
6. Ge → D : θ = SigK−Ge
{
IDDC , l, r, tg, IDSTIS , SigK−DC
{N}
}
En su propuesta, Zugenmaier, Kreutzer y Kabatnik asimilan la localización del mó-
vil a la localización del abonado que está manejando éste, ya que se le obliga a
realizar una firma utilizando una clave privada K−DC que está alojada en la propia
SIM del dispositivo móvilD. Sólo se emiten certificados bajo petición, que pueden
solicitarse tanto por usuario abonado como por una entidad externa autorizada a
través de una interfaz web. Se proponen varios mecanismos para garantizar la pri-
vacidad de la información de localización del abonado DC en el caso de que el
solicitante del certificado sea una entidad externa; estos mecanismos son la confi-
guración de una resolución mínima, listas de control de acceso blancas y negras,
tramos temporales permitidos, permiso asociado a llamadas en curso y fácil dene-
gación de emisión del certificado.
El formato del certificado θ propuesto en [ZKK01] es el de un registro firmado di-
gitalmente conteniendo los siguientes campos: identificador del abonado IDDC ,
firma del abonado sobre un valor aleatorio no usado previamente SigK−DC {N},
información de la localización l incluyendo la resolución r, identificador del pres-
tador de la información de localización IDSTIS , valor temporal de la emisión del
certificado tg y, opcionalmente, los certificados correspondientes al abonado y al
prestador del servicio (no se muestra en el protocolo). Todo esto es firmado por la
entidad Ge para obtener el certificado θ.
Cuando el certificado θ es presentado ante el verificador V , éste debe decidir si
acepta el certificado dependiendo de la confianza que deposite en las entidades im-
plicadas en su emisión (STIS yGe). Zugenmaier, Kreutzer y Kabatnik afirman que
las firmas digitales utilizadas para construir los certificados permiten autenticar el
origen de la información y garantizar su integridad, y que todo lo que transcienda
estas propiedades debe basarse en la modelo de confianza del sistema.
3.2.1.2. Protocolo Waters-Felten (2003)
Waters y Felten en [WF03] proponen un protocolo en el que un conjunto de autori-
dades de acreditación espacio-temporal Ge,i emite certificados espacio-temporales
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θ a dispositivos confiables D. Estos certificados permiten a un verificador V com-
probar que P está o ha estado situado en las cercanías deGe,i. En realidad existirán
multitud de Ge,i, cada una asociada a un área concreta. La autenticación de estas
entidades Ge,i, y de forma asociada la confianza que los dispositivosD y los verifi-
cadores V depositan en ellas, se gestiona con una infraestructura de clave pública
(Public Key Infrastructure o PKI) jerárquica organizada según su localización.
En la Fase A del Protocolo 3.5, que se expone a continuación, se autentica la locali-
zación del dispositivoD (esta fase se comenta posteriormente en la Sección 4.2.1 del
capítulo dedicado a los protocolos de autenticación de la localización). En esta sec-
ción interesa la Fase B, donde la entidad Ge,i emite el certificado espacio-temporal
θ y éste se envía a V para su verificación. Se utilizan los siguientes términos:Nstart,
Nreplay y Necho son nonces aleatorios, IDD e IDGe,i son respectivamente los identi-
ficadores del dispositivoD y de las entidades Ge,i, λ es el tiempo de latencia y tg el
tiempo en el que se emite la credencial.
Protocolo 3.5. (de acreditación espacio-temporal Waters-Felten [WF03])
A) Fase de autenticación de la localización





2. Tras la recepción del mensaje Ge,i inicia un temporizador.
3. Ge,i → D : Nstart, Necho
4. D → Ge,i : Nreplay, Necho
5. Ge,i, tras recibir los valores Nreplay y Necho, detiene el temporizador, registra
el tiempo total de latencia λ (que incluye el tiempo de propagación ida y vuel-
ta, así como los tiempos de procesamiento de ambos interlocutores). Calcula
λ′ = λ − tpc(Ge,i), es decir, el tiempo de latencia medido menos el tiempo de
procesamiento de Ge.
B) Fase de emisión y verificación de la credencial
1. Ge,i → D : SigK−Ge,i
{




siendo tg el momento temporal en el que se emite el certificado θ.




IDD, IDGe,i , θ
}}
3.2.1.3. Protocolos Cˇapkun-Buttyán-Hubaux (2003)
Cˇapkun, Buttyán y Hubaux proponen en [CˇBH03] varios protocolos cuyo objetivo
es permitir a un nodo verificador V comprobar el momento temporal en el que un
nodo D ha estado en las cercanías de otro nodo Ge. Ambos nodos intercambian
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pruebas que permiten posteriormente verificar este encuentro y cada uno actúa
ante el otro como certificador o Ge. Se supone que de forma previa al intercam-
bio de pruebas se ejecuta un protocolo de autenticación de la localización que se
describirá en la Sección 4.2.1.
Se asume que cada nodo tiene un reloj local que está sincronizado con cierta im-
precisión con los relojes del resto de nodos y que cada pareja de nodos comparte
una clave simétrica que permite su autenticación mutua. Se propone que cada no-
do genere una serie de valores resumen asociados cada uno de ellos a un momento
o periodo temporal futuro. La autenticidad y orden de los elementos de esta serie
se garantiza calculando un objeto autenticador y publicando éste. Cˇapkun, Buttyán
y Hubaux proponen principalmente dos esquemas para obtener este autenticador:
cadenas enlazadas de valores resumen y árboles binarios de Merkle.
Con el primero de los esquemas, cada nodo genera la cadena de valores resumen
enlazados V0, V1, . . . , VN seleccionando el valor inicial V0 de forma uniformemente
aleatoria y calculando Vi = H(Vi−1) para i = 1, 2, . . . , N ; H es una función de un
solo sentido. VN es la raíz de la cadena y se distribuye al resto de los nodos utili-
zando algún mecanismo que garantice su autenticidad. Cada uno de estos valores
Vi se asociará a un intervalo temporal i. Los nodos entregan los elementos de la
cadena a sus vecinos directos (diferencia de un salto o one-hop) en orden inverso
a su generación comenzando por VN−1 a intervalos regulares. Los vecinos pueden
comprobar la autenticidad del valor recibido Vj recalculando la raíz de la cadena
partiendo de éste (VN = H(VN−1) = ... = H(H(...(H(Vj))))). Poseer un valor Vj es
una prueba de haber sido vecino de Ge antes del momento en el que Ge difundió
este valor Vj a sus vecinos; en general se puede identificar este momento con j. Un
verificador V puede comprobar si el nodoD fue vecino del nodoGe anteriormente
al momento actual k.
Con el segundo de los esquemas, para autenticar los valores y el orden de
V0, V1, . . . , VN , éstos se sitúan en la base de un árbol de autenticación binario o de
Merkle. Cada nodo calcula los valores Vi como Vi = (timei|randi), siendo timei el
instante en el que se va a publicar ese valor y randi un valor aleatorio generado pa-
ra cada hoja del árbol, que se etiqueta con el valor mi = H(Vi). Cada nodo calcula
la raíz del árbol y se distribuye de forma segura (auténtica) entre el resto de nodos.
En cada momento temporal cada nodo publica el valor Vi y los valores correspon-
dientes a los nodos del árbol necesarios para calcular de nuevo la raíz, de forma
que cualquier nodo puede comprobar la autenticidad del valor publicado. Cuando
un nodo P presenta un valor Vj a un nodo V como prueba de haberse encontrado
con el nodoGe en el momento j, el verificador autentica el valor Vj recalculando el
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valor raíz del árbol y, a continuación extrae el valor temporal.
Si cada nodo, actuando como certificador oGe, calcula una cadena o subárbol para
cada uno del resto de los nodos, utilizando los mismos mecanismos, se garantiza
además de la frescura o momento temporal del encuentro, la autenticación del no-
doD. Cˇapkun, Buttyán y Hubaux comentan que estos protocolos se pueden adap-
tar para que en lugar de utilizar funciones resumen para autenticar el momento
temporal, se utilice criptografía simétrica o asimétrica con el mismo objetivo, aun-
que no los especifican en detalle.
3.2.1.4. Protocolo Michalakis (2003)
En [Mic02, Mic03] se propone un protocolo ligero, escalable y anónimo para control
de acceso a servicios basado en la localización. Las principales entidades son un
usuario que controla un dispositivo D, una entidad generadora de la evidencia
Ge, y una serie de servicios V que verificarán las credenciales. Al igual que en
otros protocolos de acreditación espacio-temporal existe una fase de autenticación
de la localización (Fase A) que se comentará en la Sección 4.2.2. En esta sección del
Protocolo 3.6 nos interesan las Fases B y C. Se utilizan los siguientes términos: IDLE
e IDV son respectivamente las identificaciones de la baliza LE y la del servicio V
al que el usuario quiere acceder, CODE es un valor variable que emite LE, n son
los últimos cuatro bytes de CODE,N1 yN2 son nonces, g(IDLE) es el área asociada
a LE y texp es el momento en el que caduca el certificado θ.
Protocolo 3.6. (de acreditación espacio-temporal de Michalakis [Mic03])
A) Fase de autenticación de la localización
1. LE → D : IDLE , CODE
2. D → Ge : N1, IDLE , n, MACCODE(N1, IDLE , n), IDV
3. Ge verifica el valor MACCODE(N1, IDLE , n) recibido utilizando su copia del
correspondiente CODE.
B) Fase de emisión de la credencial espacio-temporal
En el caso de que la verificación en el paso (A.3) haya tenido éxito, se emite el certi-
ficado. En otro caso, se aborta el protocolo.
1. Ge → D : MACCODE(N2, g(IDLE), IDV , texp, SigK−Ge {N2, g(IDLE), IDV , texp}︸ ︷︷ ︸
θ
)
C) Fase de verificación de la credencial espacio-temporal
1. D → V : REQ(Servicio, θ)
2. V verifica la credencial θ antes de proveer el servicio.
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3.2.1.5. Protocolo Nakanishi-Nakazawa-Tokuda (2003)
Nakanishi, Nakazawa y Tokuda proponen en [NNT03] el protocolo LEXP (Loca-
tion information EXchange Protocol) que permite emitir, usar y verificar credenciales
θ de consumo limitado a N veces. Se presupone que los dispositivos D poseen
un emisor pasivo de su identificación (etiqueta RFID) y una dirección IP (estáti-
ca o dinámica). Las entidades generadoras de las evidencias Ge poseen lectores
de RFID y es ésta la técnica utilizada para localizar a los dispositivos. Las cre-
denciales emitidas acreditan la presencia de D en las proximidades de Ge en un
momento dado. La verificación de las credenciales la realiza también Ge en nom-
bre del verificador V . Además existe una entidad confiable R que resuelve la re-
lación entre las RFID y las direcciones dir de los dispositivos D (dir se compone
de una dirección IP más un puerto); esta entidad mantiene un registro con tuplas
(H(RFID),H(IDD), RAND, dir), donde RAND es una clave secreta compartida
entre R y D. La entidad R también actúa como autoridad de certificación de clave
pública de las Ge emitiendo certificados para éstas. R comparte con cada Ge una
clave simétrica KR,Ge . Cada vez que el dispositivo D obtiene una nueva dirección
IP, ésta se comunica aR junto con el puerto utilizado para el protocolo y una nueva
clave RAND para su actualización en el registro (Fase A del Protocolo 3.7). Cada
Ge también mantiene un registro con tuplas (H(RFID), RAND, dir) de los dis-
positivos que ha detectado en su rango; estos datos los obtiene de R (Fase B del
Protocolo 3.7). En la Fase C se emite la credencial, y en la Fase D se consume y
verifica. IDD e IDGe son respectivamente las identificaciones de D e IDGe , y N1 y
N2 son nonces.
Protocolo 3.7. (de acreditación espacio-temporal de Nakanishi-Nakazawa-Tokuda
[NNT03]).
A) Fase de notificación de dirección
1. D → R : RegistrationRequest
2. R→ D : N1
3. D obtiene una dirección dir y escoge un valor aleatorio RAND como clave
secreta compartida entre D y R durante el tiempo que D tenga asignada esa
dirección dir.
4. D → R : AsymEncK+R {H(RFID), H(IDD), N1, RAND, dir}
5. R descifra el mensaje recibido, comprueba que N1 no ha sido utilizado ya, y
actualiza la entrada del registro correspondiente a (H(RFID), H(IDD)) con
(RAND, dir).
B) Fase de resolución de dirección
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Una vez Ge ha detectado una etiqueta RFID en su área, consulta a R para obtener su
dirección dir y el valor RAND asociado.
1. Ge → R : H(IDGe), SymEncKR,Ge {H(RFID), N1}
2. R→ Ge : SymEncKR,Ge {N1, RAND, dir}
3. Ge verifica N1 y almacena (H(RFID), RAND, dir) en un registro.
C) Fase de emisión de la credencial
Una vez Ge ha detectado una etiqueta RFID en su área y ha obtenido su dirección
dir asociada, envía a esta dirección una notificación (datagrama UDP) de que hay
una credencial disponible. Entonces D debe solicitar la emisión de la credencial a
Ge, tras esta petición ambos establecen una clave de sesiónKs, proceso no mostrado
en el protocolo. A continuación ejecutan los siguientes pasos:
1. D → Ge : SymEncKs {H(RFID)⊕RAND}
2. Ge descifra el mensaje, obtiene de su registro el valor RAND asociado a la
dirección dir desde donde se está comunicando D, aplica la función ⊕ a los
datos descifrados y comprueba si el valor obtenido se corresponde con el valor
H(RFID) almacenado en su registro para esa entidad. Si esa verificación es
correcta, se emite la credencial.
3. Ge genera un valor aleatorio N2 y la credencial θ propiamente dicho, θ =
(IDGe , IDθ, N2, SigK−Ge
{IDθ, tg}) donde IDθ es la identificación de la cre-
dencial θ y tg el valor temporal de generación de ésta.
4. Ge → D : SymEncKs {θ}
5. Ge calcula HN (N2) y almacena una entrada (IDθ, RAND, HN (N2), n) en su
registro de credenciales, donde n es el número de veces que se ha consumido
la credencial (inicialmente n = N ).
D) Fase de consumo y verificación de la credencial
En cierto momento un servicio V deseará verificar las credenciales obtenidas por un
dispositivo D. Si D decide consumir ésta, se ejecutan los siguientes pasos.
1. D → Ge : IDθ
2. Ge → D : n⊕RAND
3. D obtiene n aplicando la función ⊕ al dato recibido.
4. D → V : IDθ, Hn(N2), dir(IDGe) donde dir(IDGe) es opcional y es la direc-
ción donde el verificador puede contactar con Ge.
5. V → Ge : AsymEncK+Ge {IDθ, H
n(N2), N3}
6. Ge obtiene descifra los datos recibidos, y compara si el valor HN−n(Hn(N2))
es igual al valor HN (N2) almacenado en el registro de credenciales. Si es así,
decrementa n y devuelve la siguiente confirmación.
7. Ge → V : SigK−Ge {N3, IDθ}
8. V verifica la firma comprobando que N3 e IDθ fueron los que envió.
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3.2.1.6. Protocolo Bussard (2004)
Bussard en [Bus04] propone un sistema de credenciales anónimas, intransferibles
y con usos no relacionables. Bussard propone utilizar este sistema de credenciales
después de haber ejecutado un protocolo de autenticación de la localización que
se describirá en la Sección 4.2.1. Otra característica interesante de las credencia-
les propuestas por Bussard es que el sujeto una vez ha obtenido una credencial
espacio-temporal acerca de su situación en la localización l en el instante t puede
utilizarla para generar firmas digitales como “alguien que, en el instante t, estaba
en la localización l”.
3.2.2. Servicios de sellado espacio-temporal (SSET)
A continuación se exponen las propuestas existentes en la literatura cuyo objetivo
es proporcionar un servicio de sellado espacio-temporal (SSET).
3.2.2.1. Protocolo Kabatnik-Zugenmaier (2001)
La propuesta de Kabatnik y Zugenmaier en [KZ01a] se encuadra dentro de los
protocolos de sellado espacio-temporal. En este caso el sello φ trata de proporcio-
nar una evidencia acerca de que el usuario DC utilizando D firmó un determina-
do documento digital M (su resumen H(M)) en algún lugar concreto. El escena-
rio es similar al de la propuesta de los mismos autores para acreditar condiciones
espacio-temporales (véase la Sección 3.2.1.1), pero en este caso el protocolo es co-
mo se describe a continuación. Se utilizan los siguientes términos: IDD e IDSTIS
son respectivamente las identificaciones deD y STIS, r la resolución con la que el
usuario desea que se exprese la información de localización, N es un nonce, l es la
localización de D obtenida por STIS, tg es el instante en el que se emite el sello y
l′ es la información de localización l expresada con la resolución r.
Protocolo 3.8. (de sellado espacio-temporal Kabatnik-Zugenmaier [KZ01a])
1. D → Ge : H(M), IDD, r
2. Ge → D : SigK−Ge {IDD, N, H(M)}
3. D → Ge : SigK−DC {N, H(M))}︸ ︷︷ ︸
σ
4. Ge → STIS : IDD
5. STIS → Ge : l
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6. Ge → D : SigK−Ge {σ, l
′, tg, IDSTIS}︸ ︷︷ ︸
φ
3.2.2.2. Protocolo Lakshminarayanan-et.al (2003)
La propuesta de Lakshminarayanan et al. en [LSBP03] tiene como objetivo certifi-
car que un documento ha sido transmitido por un dispositivo que en ese momento
estaba situado en cierto lugar. Se asume que la localización del dispositivo D la
puede obtener el propio dispositivo D o se puede solicitar a un servicio de locali-
zación STIS independiente y distinto del dispositivo. El sello φ lo puede generar
tanto el propio dispositivo D (actuando como entidad Ge generadora de las evi-
dencias) como una entidad Ge independiente o ambos.
Considerando el caso de posicionamiento basado en el terminal, para generar un
sello φ sobre un documento M el dispositivo primero calcula su localización l y
después genera el sello. Se propone que el sello φ sea una firma digital o un sobre
seguro sobre el documento, la información de localización, el tiempo (opcional)
y otras informaciones auxiliares (sin especificar). Se asume que el dispositivo es
resistente a manipulaciones tanto en relación a su posicionamiento como en la ge-
neración de la firma. Este sello, en una primera variante (variante 1), se enviaría
al verificador V para su comprobación y aceptación/rechazo. En el caso de que el
dispositivo utilice sobres seguros para construir los sellos, se propone utilizar una
clave compartida con la entidad Ge, que verificaría su corrección en nombre del
verificador V o sustituiría el sobre seguro por una firma suya previamente al envío
del sello al verificador V (variante 2).
En una tercera variante de este protocolo (variante 3), antes de enviar el sello al
verificador, se envía el sello φ a Ge para que compruebe la localización incluida
en el sello y que certifique éste. Para ello Ge primero solicita la localización de
P al servicio de localización externo STIS y comprueba que ésta coincide con la
incluida en el sello φ. Si la verificación tiene éxito, Ge genera una firma digital
sobre el sello φ que le envió D, obteniendo el sello final φ′. Este sello final es el que
se envía al verificador. La segunda certificación también la puede realizar STIS en
lugar de Ge.
Finalmente, en la variante en la que el dispositivo sólo pueda localizarse a través
del STIS, el protocolo propuesto es similar al de Kabatnik-Zugenmaier aunque
más simple (variante 4). En este caso se solicita la emisión del sello a la entidad
Ge, quien solicita a STIS la localización de D y genera una firma digital sobre el
documento y la localización.
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Según Lakshminarayanan et al. el sello de lugar puede diseñarse de forma que
incluya o no lo siguiente: información de identidad, información de localización,
información auxiliar, información para su archivo y/o información criptográfica.
Preferentemente los autores de la patente aconsejan que se incluya el tiempo en el
que la localización fue determinada.
3.3. Legislación relacionada con los SCZ
En estos tiempos en los que los servicios de confianza (SCZ) se están implantando
en el ámbito electrónico, éstos deben ser regulados por los poderes legislativos de
forma similar a sus equivalentes no electrónicos. En este sentido, en el año 1999 se
aprobó la Directiva 1999/93/CE [D1999] del Parlamento Europeo y del Consejo.
La Directiva tiene por principal finalidad facilitar el uso de la firma electrónica y
contribuir a su reconocimiento jurídico; para ello se propone un marco legal pa-
ra la firma electrónica y para determinados servicios de certificación. El término
“servicios de certificación” podría tomarse como equivalente al término “servicios
de confianza” (SCZ) en este contexto. La razón es que la Directiva considera que
estos servicios incluyen la expedición y gestión de certificados digitales de iden-
tidad así como otros servicios y productos relacionados con la firma digital o que
utilicen ésta. La Directiva establece las condiciones bajo las cuales las siguientes
características se pueden o deben otorgar:
La efectividad jurídica de la firma electrónica.
El reconocimiento de los certificados electrónico de identidad (certificados
reconocidos).
La capacitación de los prestadores de servicios de certificación para expedir
certificados reconocidos.
La capacitación de los dispositivos seguros para crear y verificar firmas elec-
trónicas con efectividad jurídica.
Durmotier et al. comentan en el informe publicado en [DKH+03] que la Directiva
se centra excesivamente en la provisión de servicios de certificación digital de la
identidad, olvidando regular otros servicios de confianza (SCZ) que podrían ser
demandados con urgencia en nuestra sociedad, por ejemplo, los servicios de archi-
vo electrónico y los servicios de notarización electrónica.
En nuestro país, la Directiva fue traspuesta en el Real Decreto-Ley 14/1999 so-
bre firma electrónica [RDL99] con el objeto de promover la implantación de los
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servicios de certificación digital rápidamente. En el año 2003 se promulgó la Ley
59/2003 de firma electrónica [LFE03] que deroga el Real Decreto-Ley 14/1999 y
actualiza lo dispuesto en éste según la experiencia acumulada desde su entrada en
vigor tanto en nuestro país como el de sus equivalentes en el ámbito internacional.
Por otro lado, en referencia al comercio electrónico, también se debe citar la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Información y Comercio





Protocolos de autenticación de la
localización
4.1. La autenticación como objetivo de seguridad
La autenticación es uno de los más importantes objetivos de la seguridad y habi-
tualmente se utiliza en la provisión de otros servicios de seguridad. Tradicional-
mente existen dos tipos de autenticación: referente a una entidad y referente a un
mensaje.
En este contexto, la autenticación de una entidad es “el proceso mediante el cual una
entidad V (verificador) se asegura, a través de la adquisición de la evidencia que así lo co-
rrobora, de la identidad de una segunda entidad P (probador) participante en el protocolo,
así como de que ésta estaba presente en el momento en el que la evidencia se adquirió”1
[MvOV01]. Habitualmente la autenticación de una entidad se apoya en que el pro-
bador conoce algo (una contraseña, un PIN), posee algo (una tarjeta inteligente) o
es algo (características biométricas).
Otro tipo de autenticación es aquella en la que se buscan garantías de que un men-
saje proviene de la supuesta entidad origen (autenticación del origen de un men-
saje) y de que éste no ha sido alterado por entidades no autorizadas (integridad de
los datos). Ambas propiedades están muy relacionadas y realmente no se pueden
separar [MvOV01].
En la última década se han propuesto protocolos cuyo objetivo es autenticar la lo-
calización de una entidad, éstos se denominan protocolos de autenticación de la
1Texto original: “Entity authentication is the process whereby one party is assured (through acquisition of
corroborative evidence) of the identity of a second party involved in a protocol, and that the second has actually
participated (i.e., is active at, or immediately prior to, the time the evidence is acquired).” Fuente: [MvOV01]
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localización (PAL). La autenticación de la localización de una entidad sería el pro-
ceso en el que una entidad afirma su posición, o ésta se presupone, y una segunda
entidad comprueba la veracidad de dicha afirmación. Aunque en el Capítulo 9 se
presenta el marco propuesto en esta tesis para los PAL, a continuación se avanzan
algunos conceptos para exponer de forma más coherente el estado de la cuestión
de éstos.
Entre las entidades participantes en un PAL se incluyen una entidad probador P
y un verificador de la localización Vloc. Se supone la existencia de una infraestructura
de localización que permite la estimación de la posición del probador. Las entidades
localizadoras LE forman parte de esta infraestructura de la que Vloc puede formar
parte o no. Actualmente se distinguen en la literatura dos grupos de PAL:
Protocolos de acotamiento de la distancia (PAD). Estos protocolos tienen
como objetivo principal autenticar que P se encuentre a cierta distancia del
verificador Vloc o dentro de un área que rodea a éste.
Protocolos de posicionamiento absoluto (PPA). El objetivo principal de los
protocolos de posicionamiento absoluto es sin embargo autenticar la posición
absoluta de P con cierta resolución.
A continuación se exponen los PAL propuestos en la literatura clasificados según
el grupo a que pertenecen y el mecanismo utilizado para autenticar la localización.
4.2. Protocolos de acotamiento de la distancia
4.2.1. PAD basados en intercambios rápidos de reto-respuesta
Este tipo de protocolos autentican la distancia a la que se encuentra P basándose en
que las señales que se intercambian entre Vloc y P tienen una velocidad de propaga-
ción constante. Por tanto, el conocimiento del tiempo de latencia correspondiente a
la transmisión de un mensaje (reto) y la recepción de su respuesta permite estimar
la distancia entre ambas entidades.
4.2.1.1. Protocolo Brands-Chaum (1994)
Fueron Brands y Chaum en 1994 [BC94] los primeros en señalar que un probador P
deseoso de probar cierta afirmación ante un verificador V es un elemento recurren-
te en muchas aplicaciones criptográficas y que una posible potencial afirmación de
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este tipo es que el probador está a cierta distancia del verificador. En [BC94] los
autores proponen un protocolo para que un verificador Vloc pueda determinar de
forma segura y práctica un límite superior (upper-bound) de la distancia física a la
que se encuentra P . La solución propuesta se basa en medir los retrasos tempo-
rales entre el envío de una serie de bits-reto y la recepción de las correspondiente
respuestas, suponiendo que la velocidad de transmisión de los bits está limitada
físicamente (e.g., velocidad de la luz). En la práctica se realizan k intercambios,
dependiendo este valor de parámetros de seguridad. El protocolo se detalla a con-
tinuación:
Protocolo 4.1. (de acotamiento de la distancia de Brands-Chaum [BC94])
A) Fase de inicialización
1. Vloc genera de forma uniformemente aleatoria k bits αi.
2. P genera de forma uniformemente aleatoria k bitsmi.
B) Fase de compromiso
1. P compromete k bitsmi utilizando un protocolo seguro de compromiso de bits
(secure commitment scheme).
C) Fase de intercambio rápido A continuación, se ejecuta el protocolo de acotamiento
de la distancia a bajo nivel. Se repite k veces para i = 1 . . . k:
1. Vloc inicia un temporizador.
2. Vloc → P : αi
3. P → Vloc : βi = αi ⊕mi (inmediatamente después de recibir αi).
4. Vloc detiene el temporizador y observa el tiempo de latencia λi.
D) Fase de apertura del compromiso
1. P muestra su compromiso en los bits mi enviando la información necesaria a
Vloc.
E) Fase de autenticación y verificación
1. A continuación, P concatena los 2k bits αi y βi, firma el mensaje resultantem y
lo envía a Vloc.
2. Vloc verifica si los bits comprometidos en el paso B.1 se corresponden con los
bits calculados con los datos recibidos en el paso C.3 de la siguiente forma
αi ⊕ βi. Si esta verificación es positiva, Vloc obtienem de la misma manera que
lo hubiera hecho P , y verifica la firma recibida en el paso E.1. De nuevo, si
esta verificación es positiva, Vloc calcula la cota de la distancia a P utilizando el
mayor de los tiempos de latenciamax(λi) con i = 1, ..., k.
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Brands y Chaum proponen como variante sustituir la firma digital de la fase de
autenticación por la utilización de protocolos de identificación con transferencia
mínima de información.
4.2.1.2. Protocolos Sastry-Shankar-Wagner (2003)
El protocolo propuesto por Sastry, Shankar y Wagner en [SSW03] se basa en el mis-
mo principio que el protocolo Brands-Chaum y utiliza el mismo mecanismo de
reto-respuesta, aunque difiere ligeramente con respecto a éste en que se utiliza so-
nido para transmitir el reto y radiofrecuencia para recibir la respuesta. En este caso
el objetivo es autenticar que P se encuentra en el interior de un área determinada
ROA (Region Of Acceptance) que se simplifica a un círculo centrado en la posición de
Vloc y radio dlim. Otra diferencia es que Sastry, Shankar y Wagner plantean un mo-
deladomás realista del protocolo y consideran que el dispositivo P tiene un tiempo
de procesamiento tpc(P ) no nulo. Se propone que esta información se comunique al
verificador Vloc durante la ejecución del protocolo. Para evitar manipulaciones de
esta información Sastry, Shankar y Wagner proponen disminuir la distancia dlim
que delimita la ROA dependiendo del tiempo de procesamiento declarado. Esta
disminución sería de la siguiente forma: dlim(tpc(P ) = dlim(0)− tpc(P )× v) siendo
v la velocidad de propagación de la señal utilizada. El protocolo es el siguiente:
Protocolo 4.2. (de verificación de la situación en un área de Sastry-Shankar-Wagner
[SSW03])
1. P radio→ broadcast : l, θP
2. Vloc inicia un temporizador.
3. Vloc
radio→ P : N
4. P sound→ Vloc : N
5. Vloc detiene el temporizador y observa el tiempo de latencia transcurrido λ. Vloc
aceptará la afirmación de P si y sólo si l ∈ ROA(tpc(P )) y el tiempo de latencia
λ ≤ d(f(Vloc, t), l)× (v−1c + v−1s )+ tpc(P ). Siendo d(f(Vloc, t), l) la distancia entre dos
localizaciones (la de Vloc en el momento de ejecución del protocolo y la afirmada por
P ), vc la velocidad de la luz y vs la velocidad del sonido.
4.2.1.3. Protocolo de Waters-Felten (2003)
Waters y Felten proponen en [WF03] un protocolo de acreditación espacio-
temporal (véase la Sección 3.2.1.2, Protocolo 3.5) que contiene una fase de acota-
miento de la distancia muy similar al protocolo Sastry-Shankar-Wagner. En ambos
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protocolos se supone que el tiempo de procesamiento del dispositivo tpc(P ) es no
nulo, aunque en el caso del protocolo Waters-Felten este parámetro se supone pú-
blico y el dispositivo resistente a manipulaciones de este parámetro.
4.2.1.4. Protocolo Cˇapkun-Buttyán-Hubaux (2003)
Cˇapkun, Buttyán y Hubaux proponen en [CˇBH03] el protocolo MAD (Mutual Aut-
hentication Distance-bounding) de acotamiento de la distancia con autenticación mu-
tua. En este caso tanto Vloc verifica la distancia a la que se encuentra P como vice-
versa, considerándose en realidad ambos nodos iguales. El protocoloMAD es simi-
lar al protocolo Brands-Chaum si consideramos dos ejecuciones de éste de forma
entrelazada entre P y Vloc y entre Vloc y P . Otra diferencia es que utilizan criptogra-
fía de clave simétrica para realizar la autenticación de los nodos en lugar de la firma
digital o los protocolos de identificación con transferencia mínima de información
propuestos en [BC94].
4.2.1.5. Protocolo Bussard (2004)
Bussard propone en [Bus04] un protocolo de acotamiento de la distancia basado en
el protocolo Brands-Chaum que utiliza protocolos de identificación con transferen-
cia mínima de información para la fase de autenticación. Se supone que P posee
una clave privada x y su correspondiente clave pública y = Γ(x), también conocida
por Vloc. El objetivo del protocolo es que Vloc verifique que alguien en posesión de
dicha clave privada x está suficientemente cerca. Realmente el objetivo del proto-
colo Bussard es autenticar una entidad a través de contacto físico. Es por esto por
lo que no mide explícitamente los tiempos de latencia λi durante el intercambio de
bits, como sí lo realizan el resto de los protocolos, aunque integrar estas medidas
sería inmediato. El protocolo se desarrolla a continuación:
Protocolo 4.3. (de acotamiento de la distancia con transferencia mínima de infor-
mación en la autenticación o DBPK de Bussard [Bus04])
A) Fase de inicialización y envío de los testigos
1. P escoge una clave secreta k ∈R K de forma que m = dlog2(|K|)e y M =
{0, . . . ,m− 1}.
2. P cifra x utilizando k: e = SymEnck(x) ∈ {0, 1}m.
3. Para todo i ∈M, P escoge los compromisos vi, v′i ∈R {0, 1}∗.
4. Para todo i ∈ M, P calcula los siguientes testigos: c(k,i) = commit(k[i], vi) y
c(e,i) = commit(e[i], v′i).
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5. P → Vloc : c(k,i), c(e,i) para todo i ∈M.
B) Fase de acotamiento de la distancia (se repite para todo i ∈M)
1. Vloc → P : ai ∈R {0, 1}.
2. P → Vloc : bi ∈ {0, 1} donde bi = k[i] si ai = 0 y bi = e[i] si ai = 1.
C) Fase de apertura del compromiso (para todo i ∈M)
1. P → Vloc : vi (si ai = 0) o v′i (si ai = 1).
2. Vloc verifica los testigos recibidos en el paso (A.5) comprobando si c(k,i) =
commit(bi, vi) si ai = 0 o c(e,i) = commit(bi, v′i) si ai = 1.
D) Fase de autenticación (prueba de conocimiento)
1. Vloc calcula z = Ω(x, v) utilizando {(ck,i, c(e, i))}0≤i≤m−1.
2. P
PK[(α,β)]←→ Vloc donde PK [(α, β)] es un protocolo de prueba de conocimiento
con transferencia mínima de información representado de la siguiente forma:
PK [(α, β) : z = Ω(α, β) ∧ y = Γ(α)].
Bussard propone en [Bus04] una implementación concreta de este protocolo uti-
lizando logaritmos discretos para realizar la prueba de conocimiento PK [(α, β)].
Durante la ejecución de esta fase, P prueba que él generó los diferentes testigos,
que los testigos se corresponden con cierta clave privada, y que esta clave privada
se corresponde con la clave pública utilizada por Vloc para autenticar a P .
4.2.1.6. Protocolo Hancke-Kuhn (2005)
Hancke y Kuhn proponen en [HK05] el más reciente PAD basado en intercambios
rápidos de reto-respuesta, que es muy similar al de Brands-Chaum en [BC94]. Las
principales diferencias radican en que el protocolo está especialmente diseñado pa-
ra etiquetas RFID (más adelante, en la Sección 4.2.3 se realiza una breve descripción
de esta tecnología), y que realizan un estudio minucioso de las consecuencias de la
implementación real del protocolo.
4.2.2. PAD basados en difusión de autenticadores
En este caso, para autenticar la localización se utilizan técnicas de estimación de
la posición (TEP) basadas en balizas que emiten señales de corto alcance, como
por ejemplo señales de radio o sonoras. La idea es que estas balizas, que actúan
como entidades localizadoras LE, difundan unos autenticadores (secretos). De esta
62
Capítulo 4. Protocolos de autenticación de la localización
forma, si un dispositivo P se encuentra en el rango de alcance de la baliza, podrá
conocer este autenticador. El conocimiento del autenticador sería la prueba ante
Vloc de haber estado cerca de la baliza LE. Habitualmente se asume que el alcance
de las balizas no se extiende más allá de los límites del área que se les asigna.
4.2.2.1. Protocolos Kindberg-Zhang (2001)
Kindberg y Zhang en [KZ01b, KZS02] proponen tres protocolos basados en la difu-
sión de autenticadores a través de balizas de corto alcance, además del concepto de
canal condicionado en el contexto (tanto en recepción como en transmisión) como
mecanismo abstracto para la definición de sus protocolos. Estos canales condicio-
nados pueden implementarse de diversas formas. Precisamente, una implementa-
ción concreta de un canal condicionado en recepción según la posición, que es el
utilizado en los protocolos propuestos en [KZ01b], es una baliza situada en un lu-
gar concreto que difunde información sólo accesible desde una determinada área
protegida que la rodea. Otras implementaciones de canales condicionados según
la posición podrían estar basados en medidas de los tiempos de propagación entre
las entidades localizadoras LE y el probador P .
En los siguientes protocolos se utiliza la siguiente nomenclatura: R es la solicitud
del servicio requerido por P , L es la localización afirmada por P , Ni es un nonce,
KVloc,LE es una clave simétrica conocida por Vloc y LE, Ks una clave de sesión
seleccionada aleatoriamente y rcλL es un canal condicionado en recepción según la
posición L. Los protocolos son los siguientes:
Protocolo 4.4. (de posicionamiento seguro de Kindberg-Zhang [KZ01b])
1. P → Vloc : P, R, L
2. Vloc → LE : SymEncKs {P, N1} , SymEncKVloc,LE {Ks}
3. LE
rcλL→ P : P, N1
4. P → Vloc : P, R, N1
5. Vloc comprueba que el valor N1 recibido en el paso (4) es igual al que envió a LE en
el paso (2).
Protocolo 4.5. (de posicionamiento seguro y privado de Kindberg-Zhang [KZ01b])
En este caso además de los objetivos del escenario anterior se pretende proteger la identi-
dad de P . Se asume que P y Vloc comparten un canal privado.
1. P → Vloc : P, R, L, N1
2. Vloc → LE : SymEncKs {N1, N2} , SymEncKVloc,LE {Ks}
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3. LE
rcλL→ P : N1, N2
4. P → Vloc : P, R, N2
5. Vloc comprueba que el valor N2 recibido en el paso (4) es igual al que envió a LE en
el paso (2).
Protocolo 4.6. (Protocolo de posicionamiento seguro diferido de Kindberg-Zhang).
Se asume que Vloc y LE no pueden comunicarse en tiempo real.
1. P → Vloc : P, R, L
2. Vloc → P : SymEncKVloc,LE {N1} , SymEncKVloc,LE {N1 ⊕N2}
3. P → LE : SymEncKVloc,LE {N1} , SymEncKVloc,LE {N1 ⊕N2}
4. LE
rcλL→ P : SymEncKVloc,LE {N2}
5. P → Vloc : P, R, SymEncKVloc,LE {N2}
6. Vloc comprueba que el valor N2 recibido en el paso (5) es igual al que envió a P en el
paso (2).
4.2.2.2. Protocolo Michalakis (2003)
Michalakis en [Mic02, Mic03] propone un protocolo de acreditación espacio-
temporal que contiene una fase (Fase A, Protocolo 3.6) cuyo objetivo es autenticar
la localización de P y se basa también en la difusión de autenticadores. En este
caso, asociadas a Ge, existen una serie de balizas LE, identificadas como IDLE y
repartidas por el área de localización. Estas balizas emiten periódicamente un va-
lor variable que se denomina CODE y no ha sido usado previamente (nonce). Este
valor CODE se obtiene utilizando un generador de números seudoaleatorios sin-
cronizado con Ge y que luego permite la verificación de la proximidad de P a la
baliza LE correspondiente.
4.2.3. Detección de proximidad basada en RFID
Los sistemas de identificación basada en radio frecuencia (RFID) están compuestos
por etiquetas RFID o transpondedores (transportan datos identificativos del objeto
al que la etiqueta RFID está asociada), lectores RFID o transceptores (leen y escri-
ben los contenidos de las etiquetas RFID), y bases de datos (asocian determinada
información a los datos leídos por los lectores). Se suele requerir que las etiquetas
sean demuy bajo coste y por esta razón sólo suelen disponer de operaciones limita-
das, e.g., XOR o algún cifrador de bloque (AES). En general los lectores de etiquetas
interrogan a éstas para obtener los datos que contienen utilizando señales de radio
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frecuencia. Las etiquetas pueden obtener la energía necesaria para comunicarse de
forma pasiva o activa dependiendo de si la energía es inducida por las señales inte-
rrogativas lanzadas por los lectores o de si la etiqueta posee una fuente de energía
propia (e.g., una pequeña batería). La distancia a la que un lector puede interro-
gar a una etiqueta depende generalmente de la potencia disponible en la propia
etiqueta.
Los sistemas RFID no fueron diseñados inicialmente para localizar objetos, sin em-
bargo, en algunas aplicaciones se están utilizando para rastrear estos objetos o las
personas que los transportan en interiores como oficinas, hospitales, etc. (véase
[CWPC04, NLLP04]). Su utilización para autenticar o determinar la presencia de
una determinada etiqueta RFID en las proximidades de los lectores podría inter-
pretarse como un protocolo de acotamiento de la distancia (PAD). En este caso los
lectores actuarían como la entidad verificadora de la localización Vloc y las etiquetas
serían el dispositivo probador P . Aunque los protocolos de detección de presencia
basados en RFID son en realidad protocolos de autenticación (habitualmente de
tipo reto-respuesta), la acotación de la distancia a un lector se basaría en garantizar
que la identidad de cada etiqueta es única e infalsificable, y la suposición de que
el rango de alcance de las etiquetas es limitado y no manipulable. En ese caso se
puede decir que se obtiene un escenario en cierta forma inverso al descrito en la
Sección 4.2.2, relativa a los PAD basados en difusión de autenticadores. Sin embar-
go, la autora de esta tesis no tiene conocimiento de que se haya propuesto algún
PAD basado en RFID que se pueda encuadrar bajo este modelo. De hecho, Hanc-
ke en [Han05] ha demostrado prácticamente que se pueden llevar a cabo ataques
de reenvío contra ciertos protocolos representativos de los protocolos de detección
de presencia basados en RFID. Estos ataques pueden solucionarse con protocolos
de autenticación de la localización (PAL) similares a los descritos en esta sección
(aquellos basados en intercambios rápidos de reto-respuesta), como se propone,
por ejemplo, en [HK05].
4.3. Protocolos de posicionamiento absoluto
4.3.1. PPA basados en intercambios rápidos de reto-respuesta
Para verificar la posición absoluta de P se utilizan técnicas de triangulación ba-
sadas en PAD de intercambios rápidos de reto-respuesta. Suponiendo que P eje-
cuta simultáneamente estos protocolos con tres LE, Waters y Felten concluyen en
[WF03], e independientemente Cˇapkun y Hubaux en [CˇH04], que si P está situa-
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do en el triángulo formado por las tres LE, P no puede falsificar su localización.
Esto ocurre de esta forma porque si, estando P dentro de este triángulo, intenta
convencer a una de las LE que está más lejos de lo que realmente está, significaría
que tendría que probar al menos a otra de las LE que se halla más cerca de ésta
de lo que realmente está. Como esto último es imposible, dadas las propiedades de
los protocolos de acotamiento de la distancia, P no puede probar que está en otra
posición que la que realmente está. De este modo, realizar un seguimiento seguro
de dispositivos es posible si se construye una red de LE que cubra la zona deseada.
4.3.2. PPA basado en sistemas de navegación satelitales
La técnicas de estimación de la posición basadas en la triangulación con tiempos de
llegada se utiliza en sistemas de navegación satelitales, de forma que los satélites
actúan como nodos de referencia o LE para realizar el posicionamiento. En este
caso sería el propio dispositivo P quien calcula su posición, con la idea de que
posteriormente envíe esta información al verificador Vloc.
4.3.2.1. Protocolo MacDoran-et al. (1997)
Una de las propuestas para autenticar la localización basada en GPS es el siste-
ma CyberLocatorTM patentado por MacDoran et al. [DM98, MMZ+97]. Tras recibir
una indicación por parte del servidor Vloc, el dispositivo receptor P captura las se-
ñales provenientes de los satélites durante un intervalo de tiempo determinado.
Esta captura es la que se envía a Vloc sin realizar previamente ningún procesamien-
to excepto su digitalización y comprensión, que es lo que los autores denominan
“firma de localización” (location signature). Entonces Vloc realiza su propia captura
de las señales provenientes de los satélites (se asume que ambas entidades pueden
ver los mismos satélites), y utiliza ambas capturas para estimar la posición de P
utilizando DGPS (Differential GPS) con datos propios acerca de las órbitas y los re-
lojes de los satélites; esta posición se compara con una posición predefinida y, en
caso de que coincida, se considera que la autenticación de la localización ha sido
exitosa.
Como aplicación de este sistema de autenticación de la localización, también se
propone en [MMZ+97] que la utilización de estas signaturas para autenticar el lu-
gar y tiempo desde donde se envía un documento, adjuntando éstas al propio do-
cumento y garantizando su integridad con algún mecanismo, como por ejemplo
una firma digital. A pesar de que el mensaje resultante es similar a las evidencias
generadas por los SSET, en este caso se utiliza sólo para que el receptor del mensaje
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autentique el lugar y tiempo de origen pero no supone una evidencia por sí misma,
ya que no se podría verificar la autenticidad de la información espacio-temporal
(IET) posteriormente.
4.3.2.2. Protocolo Pozzobon-Wullems-Kubik (2004)
Pozzobon, Wullems y Kubik proponen en [PWK04b, WPK04] un marco para el
seguimiento seguro de receptores GNSS (Global Navigation Satellite Systems) o dis-
positivos que se auto-localizan utilizando sistemas satelitales de posicionamiento.
Los requisitos especificados en el marco propuesto son los siguientes:
Autenticación de la señal difundida por los satélites y de los datos contenidos
en ésta. Pozzobon, Wullems y Kubik proponen utilizar alguno o varios de los
siguientes métodos:
• Autenticación de los mensajes de navegación transportados por las se-
ñales, por ejemplo firmándolos. Este tipo de autenticación se ofrecerá
como parte de los servicios ofrecidos en el sistema GALILEO [Eur03].
• Utilización de códigos seguros de expansión del espectro entremezcla-
dos con los códigos habituales. En algunas propuestas la información
necesaria para obtener los códigos y verificar la autenticidad de la señal
se transmite un tiempo después. En otras propuestas esta información
se supone almacenada de forma segura en el dispositivo [Sco03].
• Utilización de códigos cifrados de expansión del espectro, como ocurre
con el código P2 con el que se modulan las señales difundidas por los
satélites del sistema GPS, que una vez cifrado se denomina código Y
[Kap96].
Seguridad del dispositivo receptor [PWK04a]. Éste debe ser un modulo re-
sistente a manipulaciones (TPM) capaz de autenticar la señal recibida y su
contenido, así como de detectar su estado de integridad y de generar mensa-
jes firmados conteniendo su localización, el estado de la señal recibida y su
propio estado de integridad. Debe ser capaz también de enviar estos mensa-
jes a un servidor, que en el marco propuesto se encarga de controlar el acceso
a la información espacio-temporal (IET) del dispositivo y ajustar su resolu-
ción de acuerdo a las preferencias establecidas por el usuario responsable del
dispositivo.
2Nótese que este código P no está relacionado con P , que indica la entidad probador.
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4.3.2.3. Protocolo Kuhn (2004)
Kuhn en [Kuh04] no propone realmente un protocolo de autenticación de la loca-
lización, sino un mecanismo para autenticar el tiempo de llegada en el receptor de
las señales difundidas por los satélites, que sería complementario a los métodos
especificados por Pozzobon, Wullems y Kubik en [PWK04b]. Kuhn propone inser-
tar unas marcas ocultas en la señal consistentes en pulsos de duración δ con una
densidad espectral 20dB menor que el ruido térmico y modulados con un código
seudoaleatorio desconocido. Estas marcas se insertan en ciertos instantes tempo-
rales predefinidos y, un tiempo ρ después, se transmite de forma segura cierta in-
formación (firmada digitalmente). Esta información es la necesaria para obtener y
verificar las marcas ocultas en la señal (recibida previamente), así como el momen-
to de inserción de las marcas. De esta forma se autentican la señal y su momento
de llegada con un margen de tiempo ρ.
Como variante de este método, y para evitar los costes computacionales en los
receptores por la verificación de las firmas digitales para autenticar la señal de
radiodifusión, Kuhn propone utilizar cadenas de claves encadenadas mediante




Privacidad de la información
espacio-temporal
5.1. El derecho a la privacidad y sus principios
En el Diccionario de la Lengua Española [RAE01] se define privacidad como “ám-
bito de la vida privada que se tiene derecho a proteger de cualquier intromisión”. El desa-
rrollo de la informática y su grado de integración en nuestra sociedad facilita en
gran medida el tratamiento de datos de carácter personal suponiendo una amena-
za para la privacidad de los individuos. Por ello, se han desarrollado durante la
última década diversas normas legales.
Aunque la regulación de esta materia es básica para lograr una protección efectiva
de la privacidad, no menos importante es la consideración de los mecanismos téc-
nicos que permitan llevarla a cabo. Los servicios de seguridad de confidencialidad,
control de acceso y anonimato están muy relacionados con el de privacidad.
Ribagorda define en [Rib97] la confidencialidad como la “propiedad de la informa-
ción que impide que ésta esté disponible o sea revelada a individuos, entidades o procesos no
autorizados”, según lo dispuesto en la norma ISO/IEC 7498-2 [ISO88]. Igualmente,
Ribagorda en [Rib97] establece que el control de acceso es “el servicio de seguridad
que previene el uso de un recurso salvo en los casos y de la manera autorizada”. La con-
fidencialidad y el control de acceso son servicios de seguridad clásicos y el estado
de dichas cuestiones se puede consultar en numerosas obras, como por ejemplo
[MRS94, MvOV01, Sta02].
El anonimato es un objetivo de seguridad que ha atraído recientemente una ma-
yor atención entre académicos y legisladores. Pfitzmann y Köhntopp definen en
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[PK05] el anonimato de un sujeto como “el estado de ser no identificable dentro de
un conjunto de sujetos, el conjunto de anonimato; el conjunto de anonimato está com-
puesto por todos los posibles sujetos”1. El seudoanonimato es un mecanismo rela-
cionado habitualmente con el anonimato. Pfitzmann y Köhntopp definen tam-
bién en [PK05] el seudoanonimato de un sujeto como “el estado de usar seudó-
nimos como identificadores”2. Aunque la norma ISO 15408 [ISO99] define el seu-
doanonimato como la “propiedad que garantiza que un usuario pueda utilizar un re-
curso o servicio sin desvelar su identidad, pero todavía pueda ser responsabilizado so-
bre este uso”3. En este documento utilizaremos esta última definición, más res-
trictiva que la propuesta en [PK05], enlazando con la idea de la privacidad res-
ponsable que Burmester et al. discuten en [BDWY04]. Los trabajos publicados en
[Cha81, Cha85, Cha88, CFM90, GWB97, Cla99, PWP00, CL01, Gol02] muestran di-
ferentes técnicas utilizadas para proporcionar anonimato o pseudoanonimato.
Como se puede deducir de las definiciones expuestas, los mecanismos de seguri-
dad existentes para proporcionar los servicios de confidencialidad, control de ac-
ceso y anonimato son apropiados para preservar la privacidad de los individuos y
en particular la privacidad de la información espacio-temporal (PIET). Las técnicas
y estándares para preservar la PIET harán uso de los mecanismos citados.
El derecho a la privacidad se establece en el ámbito nacional en la Constitución
Española de 1978 [Con78] y en el ámbito de la Comunidad Europea en el Tratado
por el que se establece una Constitución para Europa [Con04]. El artículo 18 de la
Constitución Española de 1978 bajo el Título relativo a los Derechos Fundamentales
y las Libertades Públicas establece lo siguiente:
“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.
2. El domicilio es inviolable. Ninguna entrada o registro podrá hacerse en él
sin consentimiento del titular o resolución judicial, salvo en caso de flagrante
delito.
3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegráficas y telefónicas, salvo resolución judicial.
4. La Ley limitará el uso de la informática para garantizar el honor y la intimi-
1Texto original: “Anonymity is the state of being not identifiable within a set of subjects, the anonymity
set. The anonymity set is the set of all possible subjects.” Fuente: [PK05]
2Texto original: “Pseudonymity is the use of pseudonyms as IDs.” Fuente: [PK05]
3Texto original: “[Pseudonymity] ensures that a user may use a resource or service without disclosing its
user identity, but can still be accountable for that use. [...] Pseudonymity requires that a set of users and/or
subjects are unable to determine the identity of a user bound to a subject or operation, but that this user is still
accountable for its actions.” Fuente: [ISO99]
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dad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.”
El concepto de intimidad al que se refiere la Constitución en el artículo 18.1 ha ido
ampliándose y mezclando su significado, incluyendo la definición de privacidad
y ofreciendo una doble faceta, como señala Ribagorda en [Rib97]: Por un lado, se-
rá el derecho que poseen las personas de poder excluir a las demás personas del
conocimiento de su vida personal, es decir, sus sentimientos, sus emociones, sus
datos biográficos y personales y su imagen. Por otro lado, además, será la facul-
tad de determinar en qué medida esas dimensiones de la vida personal pueden
ser legítimamente comunicadas o conocidas por otras personas. En este documen-
to se utilizará preferentemente el término privacidad para referirse a esta última
característica.
En España, la Ley 15/1999 sobre Protección de Datos de Carácter Personal (LOPD)
es la encargada de regular la protección de la privacidad de los individuos, en
particular de los datos de carácter personal registrados en soporte físico [LOP99].
En la LOPD se definen los datos de carácter personal como “cualquier información
concerniente a personas físicas identificadas o identificables”. El término soporte físico
habría que asimilarlo al de fichero, que se define en la LOPD como “todo conjunto
organizado de datos de carácter personal, cualquiera que fuere la forma o modalidad de su
creación, almacenamiento, organización y acceso”.
La recogida, almacenamiento y uso de datos personales ha existido desde siempre,
aunque el soporte habitual de esta información hasta los últimos tiempos ha sido el
papel. Con la integración de las tecnologías informáticas en la sociedad se facilita el
tratamiento automático y racional de la información. Por ello, los gobiernos se han
visto obligados a considerar particularmente este escenario en las normas jurídicas
sin excluir el resto de situaciones. En España, además de la LOPD, el Reglamen-
to de Medidas de Seguridad establece medidas técnicas y organizativas necesarias
para garantizar la seguridad que deben reunir los ficheros automatizados que con-
tengan datos de carácter personal y las entidades y recursos que intervengan en su
tratamiento [RD999]. La Ley 32/2003 General de Telecomunicaciones (LGT), la Ley
34/2002 de Servicios de la Sociedad de la Información y del Comercio Electrónico
(LSSICE), y el Reglamento sobre las condiciones para la prestación de servicios de
comunicaciones electrónicas, el servicio universal y la protección de los usuarios
también establecen medidas para la protección de la privacidad en los ámbitos a
los que hacen referencia [LGT03, LSS03, RD405].
El equivalente a estas normas en el ámbito europeo lo han supuesto la Directiva
95/46/CE relativa a la protección de las personas físicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulación de estos datos [D1995], y la
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Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la pro-
tección de la intimidad en el sector de las comunicaciones electrónicas o Directiva
sobre la privacidad y las comunicaciones electrónicas [D2002]. La primera ha sido
traspuesta en la LOPD [LOP99]) y la segunda lo ha sido principalmente en la Ley
32/2003, la Ley 34/2002 y el Real Decreto 24/2005 [LGT03, LSS03, RD405].
En la LOPD se pueden distinguir dos bloques fundamentales en los que se estable-
cen los principios de la protección de datos y los derechos de las personas. Ade-
más, el Real Decreto 994/1999 impone una serie de obligaciones a las empresas,
instituciones y profesionales, y en general a todas las personas jurídicas o físicas
que operen ficheros de datos de carácter personal [RD999]. Estas obligaciones son,
entre otras, la inscripción de los ficheros en el Registro General de la Protección de
Datos, la elaboración de un Documento de Seguridad, la implantación de medidas
de seguridad y la realización de auditorías periódicas. Los principios y derechos
establecidos en la LOPD se resumen a continuación:
Principio 5.1 (de finalidad o de calidad de los datos). Los datos de carácter perso-
nal recabados deben ser proporcionales (adecuados, pertinentes y no excesivos) al
fin para el que se recogen. La veracidad y actualidad de dichos datos debe garan-
tizarse y éstos serán cancelados tras cumplirse el fin para el que se recabaron. Los
datos de carácter personal sólo podrán utilizarse con el fin para el que se recabaron,
o con fines históricos, estadísticos o científicos 
Principio 5.2 (y derecho de información). Los interesados a los que se les soliciten
datos personales deberán ser informados previamente de modo expreso, preciso
e inequívoco del posible tratamiento de sus datos, de su finalidad y de los desti-
natarios de la información, de si es obligatorio o no comunicar dichos datos y de
las consecuencias de comunicarlos o no, así como de la posibilidad de ejercitar sus
derechos de acceso, rectificación, cancelación y oposición 
Principio 5.3 (de consentimiento). El tratamiento de los datos de carácter personal
requerirá el consentimiento inequívoco del afectado salvo en aquellos supuestos en
los que exista una excepción legal 
Principio 5.4 (de seguridad). El encargado del tratamiento de los datos deberá
adoptar las medidas de índole técnica y organizativas necesarias para garantizar la
seguridad de éstos y evitar su alteración, pérdida y tratamiento o acceso no autori-
zado 
Principio 5.5 (de secreto). Todos aquellos que intervengan en el tratamiento de los
datos de carácter personal están obligados a guardar secreto con respecto a éstos,
incluso después de finalizado el tratamiento 
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Principio 5.6 (de comunicación o cesión a terceros). Los datos de carácter personal
sólo podrán ser comunicados o cedidos a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legítimas del cedente y cesionario con
el previo consentimiento del interesado 
Derecho 5.7 (de consulta). Cualquier persona podrá conocer la existencia de trata-
mientos de datos de carácter personal, su finalidad y el responsable del tratamiento
dirigiéndose al Registro General de Protección de Datos 
Derecho 5.8 (de acceso). El interesado puede recabar información de sus datos
de carácter personal sometidos a tratamiento, su origen, y las comunicaciones a
terceros que se hayan realizado o se prevean realizar 
Derecho 5.9 (de rectificación y cancelación). El interesado puede instar al respon-
sable del fichero a cumplir con la obligación de mantener la exactitud de los da-
tos cuando resulten incompletos o inexactos, así como a rectificar o cancelar éstos
cuando resulten incompletos o inexactos, o sean inadecuados para la finalidad re-
cogida 
Derecho 5.10 (de oposición). El interesado podrá oponerse al tratamiento de sus
datos de carácter personal siempre que no exista una ley que disponga lo contra-
rio 
Derecho 5.11 (de impugnación). El afectado podrá impugnar los actos administra-
tivos o decisiones privadas que impliquen una valoración de su comportamiento
cuyo único fundamento sea un tratamiento automatizado de datos de carácter per-
sonal que ofrezca una definición de sus características o personalidad 
5.2. Legislación y principios para preservar la PIET
La información de localización de una entidad en determinado momento temporal
puede considerarse como un dato de carácter personal, pues el conocimiento de
esta información podría suponer una amenaza a la privacidad de los individuos.
La localización en ciertos momentos (información espacio-temporal o IET) puede
incluso considerarse un dato de carácter íntimo, sobre todo cuando ésta puede aso-
ciarse a la identidad del individuo o a otros perfiles que le puedan identificar. Su
obtención de forma periódica (seguimiento y monitorización de personas) puede
permitir la construcción de perfiles del individuo que pueden potencialmente iden-
tificarle así como permitir la determinación de hábitos de consumo, preferencias,
aspectos de su personalidad y costumbres de su vida privada. Por estas razones,
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el desarrollo de las tecnologías de estimación de la posición (TEP) y la aparición
de los servicios basados en la localización (LBS) ha provocado un aumento de la
preocupación sobre la privacidad de la información espacio-temporal y cómo pre-
servarla en diversos ámbitos (gubernamental, empresarial, social).
La protección de la PIET en España está contemplada en las leyes descritas en la
sección anterior ([LOP99, LGT03, LSS03, RD405]), ya que se puede considerar un
dato de carácter personal. Sin embargo es sólo en el reciente Real Decreto 424/2005
donde se hace referencia explícita a la protección de la privacidad de la informa-
ción de localización, trasponiendo parte de la Directiva 2002/54/CE. En el Real
Decreto 424/2005 se diferencia los datos de tráfico de los datos de localización con
respecto a la provisión de servicios de valor añadido, conceptos que se definen de
la siguiente manera:
“Datos de tráfico: cualquier dato tratado a efectos de la conducción de una
comunicación a través de una red de comunicaciones electrónicas o a efectos de
su facturación.
Datos de localización: cualquier dato tratado en una red de comunicaciones
electrónicas que indique la posición geográfica del equipo terminal de un usua-
rio de un servicio de comunicaciones electrónicas disponible para el público.
Tratamiento de datos: operaciones y procedimientos técnicos de carácter auto-
matizado o no, que permitan la recogida, grabación, conservación, elaboración,
modificación, bloqueo y cancelación, así como las cesiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias.
Servicio con valor añadido: todo servicio que requiere el tratamiento de datos
de tráfico o datos de localización distintos de los de tráfico que vaya más allá de
lo necesario para la transmisión de una comunicación o su facturación.”
En el artículo 70 del Real Decreto 424/2005 (que se recoge en el Anexo B) se dispone
que sólo podrán tratarse los datos de localización distintos de los de tráfico si se ha-
cen anónimos o si se ha obtenido previo consentimiento del afectado, en la medida
y tiempo necesarios para la prestación de un servicio de valor añadido. La norma
también dispone que los sujetos obligados (aquellos que requieren el tratamiento
de los datos) deberán informar al afectado del tipo de datos que se recaba, de su
finalidad, de la duración del tratamiento, de si se transmitirán a un tercero y soli-
citarán el consentimiento del afectado. De todas formas, se establece en el Decreto
que se entenderá que existe consentimiento expreso si el usuario interesado se ha
dirigido a la entidad obligada para la prestación de un servicio de valor añadido
que requiere el tratamiento de sus datos de localización. El usuario contará con la
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posibilidad de retirar en cualquier momento su consentimiento así como rechazar
su tratamiento de forma temporal fácilmente.
Se puede observar que existe coherencia entre lo regulado en el artículo 70 del Real
Decreto 424/2005 con los principios de PIET ya regulados en la LOPD, pero que
se realiza un mayor énfasis en los Principios 5.1 de finalidad, 5.2 de información,
5.3 de consentimiento, 5.6 de cesión y en el derecho 5.10 de oposición. A veces,
incluso se realiza un refinamiento del principio, como ocurre con el Principio de
consentimiento, donde también se permite el tratamiento de los datos de locali-
zación si el interesado ha solicitado un servicio de valor añadido que los necesite
independientemente de si ha otorgado su consentimiento expreso.
Los principios de privacidad expuestos han sido adaptados al contexto específico
de los LBS en el entorno empresarial y en grupos de investigación, haciéndose én-
fasis en algunos de los principios reflejados en la legislación, en particular en los
Principios 5.1 de finalidad, 5.2 de información, 5.3 de consentimiento, 5.4 de segu-
ridad, 5.6 de cesión y el Derecho 5.10 de oposición. Desde el ámbito empresarial,
el organismo Location Interoperability Forum (LIF), que reúne a empresas como Lu-
cent, Alternis, Ericsson, Motorola y Nokia, y a entidades normalizadoras como la
ETSI, ha desarrollado un documento donde se establecen estos principios [LIF01].
Otros autores desde el ámbito académico también los han discutido y analizado,
por ejemplo en [Lan01, Min04]. La principal diferencia entre los dispuesto en la le-
gislación y lo establecido desde estos dos ámbitos es la diferenciación que se hace
en los segundos entre la entidad que se localiza y la entidad que tiene potestad pa-
ra controlar las preferencias respecto a la PIET de la anterior. En este documento,
la primera entidad se denominará sujeto (subject o S) y la segunda entidad contro-
lador del sujeto (subject controller o SC).
5.3. Técnicas y estándares para preservar la PIET
En la literatura se encuentran diversos modelos y mecanismos cuyo objetivo es
preservar la privacidad de la información espacio-temporal (PIET) de los sujetos.
A grandes rasgos se pueden clasificar en tres grupos, dependiendo del mecanismo
principal que utilicen, aunque algunas propuestas contemplan varios de ellos. Es-
tos mecanismos son las políticas, los certificados de autorización o atributos y las
redes que disocian la identidad del sujeto de la IET.
Un primer grupo de propuestas para preservar la PIET se basaría en la utilización
de políticas para gestionar los permisos para localizar a una entidad y determinar
bajo qué condiciones y modos esta información es accedida ([LM98, Sne01, Lan02,
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MFD03, IET03, GMY03, GMY04]).
En general estas propuestas asumen que existe una entidad intermediaria entre los
servicios de localización (LCS) que posicionan al sujeto y los servicios basados en la
localización (LBS) deseosos de utilizar esta información. Estas entidades interme-
diarias controlan el flujo de la IET entre los LCS y los LBS basándose en las políticas
o preferencias definidas habitualmente por la entidad responsable del sujeto. A ve-
ces el rol de entidad intermediaria lo puede asumir el propio LCS ([LM98]). Las
condiciones que se pueden determinar en las políticas dependen de cada propues-
ta.
Habitualmente las políticas que se proponen siempre permiten especificar qué en-
tidades pueden acceder a la IET, como se hace en los sistemas tradicionales de
control de acceso, pero es también habitual proporcionar mecanismos para especi-
ficar la granularidad de la IET o la granularidad con la que se revela la identidad
del sujeto contemplando por ejemplo su identidad real, un seudónimo a largo o a
corto plazo, un rol o de forma anónima. Algunas propuestas sugieren, además, que
las políticas permitan también especificar bajo qué condiciones espacio-temporales
del sujeto la IET podrá ser accedida. Todas o parte de estas posibilidades se ofrecen
en [LM98, Sne01, MFD03, IET03, HS04].
En otras de las propuestas que utilizan políticas para preservar la PIET se propone
que éstas faciliten el control del uso de la IET, su retención, almacenamiento o dis-
tribución una vez ésta ha sido comunicada. En algunos casos esta comprobación
se realiza en el momento del acceso a la información mediante la comparación de
las preferencias establecidas por los usuarios y las políticas de privacidad estable-
cidas por los LBS ([MFD03]). En otros casos se propone que las preferencias del
usuario se asocien a la IET de forma segura, es decir, que la IET y estas preferencias
estén encapsuladas en un objeto que preserve su integridad y a veces su confiden-
cialidad, dejando en manos de entidades reguladoras (Agencias de Protección de
Datos) el cumplimiento de estas políticas asociadas ([IET03, GMY03, GMY04]). Al-
gunos de los mecanismos contemplados en estas últimas propuestas consideran la
utilización de firmas digitales y sobres seguros para preservar la integridad de la
IET asociada al sujeto y a las preferencias, resultando estructuras muy similares
a las credenciales o certificados espacio-temporales expuestos en la Sección 3.2.1
dedicada a los SAET.
Algunos de los trabajos descritos en los párrafos anteriores proponen además
lenguajes o fragmentos de lenguajes para especificar las políticas ([LM98, Sne01,
Lan02, MFD03, IET03]), parte de éstos utilizando XML ([Lan02, MFD03, IET03]).
Otro grupo de propuestas se basan en la emisión de certificados de atributos que
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acreditan los permisos otorgados a cierta entidad para obtener, almacenar, utilizar
e incluso a veces ceder la localización de otra, como ocurre en las propuestas en
[HK01, HS04]. En [HK01] los permisos se asocian a la clave pública de la entidad
que solicita la localización, el sujeto localizado es identificado bajo un seudónimo
que es una clave pública conocida sólo por él y el LCS, y cada uno de los solicitantes
autorizados recibe este seudónimo modificado para poder indicar el sujeto en las
solicitudes. En [HS04] utilizan certificados SPKI/SDSI [RFC99c] para expresar las
autorizaciones. La propuesta en [RFMD02] utiliza también autorizaciones, pero, en
este caso, los certificados (si se pueden llamar así) se reducen al conocimiento del
seudónimo bajo el que el usuario se ha registrado en el servicio de localización.
Finalmente, un último grupo de técnicas propone utilizar servicios e infraestructu-
ras intermediarias entre los LCS y los LBS para proporcionar una IET anónima, es
decir, disociar la IET de los sujetos a los que pertenece ([FJP96, BS03, GG03]). Las
propuestas en [FJP96, BS03] utilizan conceptos similares a los nodos mezcladores
(mixes) propuestos inicialmente por Chaum en [Cha81]. La propuesta en [GG03]
utiliza técnicas estadísticas para controlar la granularidad con la que la IET debe
ser revelada de forma que se obtenga el grado suficiente de anonimato. El proble-
ma de estas propuestas radica precisamente en sus bondades para disociar la IET




Gestión de sistemas basada en
políticas
6.1. Las políticas como mecanismo de gestión
Las políticas se pueden definir como las reglas que gobiernan los posibles compor-
tamientos de un sistema [DBSL02]. Las políticas suelen ser el medio utilizado para
implementar sistemas de gestión flexibles y adaptativos para sistemas distribuidos
y de seguridad en Internet.
Las políticas se utilizan en numerosas áreas según diferentes aproximaciones. Los
fabricantes de componentes de red y el IETF/DMTF trabajan en la especificación de
modelos de información [Dis99, RFC01b] y reglas de tipo condición-acción con el
objetivo de gestionar la Calidad de Servicio (QoS) en redes [Goh98, Hew99, IET98].
La comunidad académica en el área de seguridad ha utilizado tradicionalmente
modelos basados en la especificación de políticas de control de acceso obligato-
rias y discrecionales [CW87]. Estos modelos han evolucionado hasta el control de
acceso basado en roles (RBAC) [Ame04, SCFY96] y la gestión basada en roles, don-
de un rol puede considerarse como un grupo de políticas relacionadas referentes
a la responsabilidad de un usuario o un grupo de usuarios en una organización
[Lup98, LS97]. El trabajo realizado en el área de la gestión de sistemas ha obte-
nido como resultado varias arquitecturas y tecnologías que proporcionan la in-
fraestructura básica para implementar soluciones de gestión basadas en políticas
[HAB99, Sun99].
Las políticas se pueden especificar según distintos grados de detalle. En general
podemos identificar una jerarquía de políticas [MS93, Wei94] que contemplan ha-
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bitualmente desde un primer grado, donde las políticas expresan los objetivos de
gestión a alto nivel, hasta un último grado, donde las políticas son reglas de bajo
nivel cuya ejecución puede controlarse automáticamente. Los grados definidos en
esta jerarquía pueden ser arbitrarios pero suelen considerarse tres [Dam02]:
Políticas abstractas de alto nivel, que pueden ser objetivos de negocio, acuer-
dos de provisión (nivel) del servicio, relaciones de confianza o afirmaciones
expresadas en lenguaje natural. Habitualmente es necesario refinarlas (hasta
nivel de especificación o bajo nivel) para poder aplicarlas.
Políticas de nivel de especificación, son políticas desarrolladas a partir de
las anteriores por un administrador del sistema de forma que las políticas de
bajo nivel se concretan con un formato preciso. Las políticas a nivel de espe-
cificación suelen referirse a servicios o recursos concretos y su interpretación
puede automatizarse.
Políticas de bajo nivel, la mayor parte de las veces son configuraciones de
dispositivos y mecanismos de seguridad tales como listas de control de acce-
so, reglas de cortafuegos, etc. Son directamente ejecutables.
Un sistema de gestión de políticas es aquel que interpreta las políticas para hacer
cumplir ciertos comportamientos en un conjunto de dispositivos. A partir de ahora
nos centraremos en las políticas de nivel de especificación, pues son las que un sis-
tema de gestión de políticas tomará como punto de partida. Gestionar un sistema
a través de políticas implica al menos considerar los siguientes aspectos:
Cómo se van a instrumentar las políticas, es decir, qué mecanismo concreto
se va a utilizar para definirlas.
Cómo se van a distribuir y hacer cumplir éstas, es decir, qué arquitectura de
gestión de políticas se va a utilizar.
Las políticas de nivel de especificación se pueden instrumentar utilizando los si-
guientes mecanismos [Dam02]:
Reglas. En este caso las políticas se definen como una secuencia de reglas del
tipo “si condición, entonces acción”. Este mecanismo es muy utilizado en el
contexto de los servicios de red para gestionar tanto su seguridad como la
calidad del servicio.
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Lógicas. Esta aproximación es muy útil cuando se requiere analizar las polí-
ticas resultantes, aunque generalmente éstas no se pueden implementar di-
rectamente y son difíciles de interpretar por los individuos. Habitualmente
se aplican en el contexto de la seguridad.
Lenguajes de especificación de políticas. Estos lenguajes proporcionan gran
flexibilidad en comparación con los otros dos mecanismos, aunque son más
difíciles de analizar.
En realidad, aunque se han citado estos tres grandes tipos de mecanismos, exis-
te un gran número de aproximaciones diferentes para precisar las políticas, cada
una asociada a un mecanismo particular. Hasta el momento no hay un único me-
canismo o lenguaje de políticas aceptado plenamente, sobre todo porque se suelen
orientar a una de las dos principales áreas de aplicación: bien hacia la seguridad
(políticas de autorización) bien hacia la gestión de recursos distribuidos (políticas
de obligación). Sin embargo, recientemente se ha propuesto algún lenguaje de es-
pecificación de políticas que permite abordar ambos campos [DDLS01].
A continuación se describirán brevemente las propuestas existentes en la literatura
para definir políticas de nivel de especificación utilizando lenguajes, así como las
arquitecturas de gestión de políticas más relevantes para el trabajo de esta tesis.
6.2. Lenguajes de especificación de políticas
Las políticas de gestión de recursos, también denominadas políticas obligatorias
(o de obligación), especifican operaciones de gestión que deben ejecutarse cuando
un determinado evento tiene lugar considerando que ciertas condiciones son cier-
tas. Se especifican en los siguientes términos: un sujeto debe ejecutar determinada
acción sobre un objeto cuando la condición especificada es cierta.
Las políticas obligatorias habitualmente están basadas en eventos, así que éstos
deben ocurrir para que se ejecute la acción especificada. Tanto los sujetos como
los objetos suelen determinarse en términos de dominios (agrupaciones de unos
y otros) y los eventos pueden ser tanto internos como externos, debiendo en este
último caso ser recogidos y distribuidos por un servicio de eventos.
El estándar más ampliamente aceptado para la gestión de recursos según políti-
cas de obligación es el modelo desarrollado de forma conjunta por los organismos
IETF (Internet Engineering Task Force) y DMTF (Distributed Management Task Force).
Aunque no se trata de un lenguaje propiamente dicho, el modelo de información
81
6.2. Lenguajes de especificación de políticas
que proponen se puede tomar como base para implementarse como tal. Los ele-
mentos básicos del modelo (IETF/DMTF Policy Core InformationModel) definen
las políticas como reglas que determinan las acciones a ejecutar dadas ciertas con-
diciones, cada regla se concreta de la siguiente forma: if condition(s) then
action(s). El elemento condition contiene una condición simple o compuesta
tanto en forma conjuntiva o disyuntiva. El elemento action contiene el conjunto
de acciones que se deben ejecutar si la condición se cumple. Se asume que algún
tipo de evento no especificado explícitamente lanzará la ejecución de la regla.
El modelo del IETF/DMTF no permite especificar explícitamente políticas de au-
torización, sin embargo algunas políticas simples de control de acceso se po-
drían expresar utilizando como base esta sintaxis. De igual forma, el modelo del
IETF/DMTF no define un lenguaje de especificación de políticas propiamente di-
cho, más bien propone un modelo de información orientado a objetos para repre-
sentar las políticas basadas en reglas como las descritas.
Las políticas de autorización especifican si un sujeto tiene permisos para ejecutar
una acción particular sobre un objeto. Un sistema de control de acceso basado en
políticas está comprendido por las políticas (que especifican las acciones permiti-
das/prohibidas), un modelo de control de acceso (que define cómo los permisos
se organizan a lo largo del sistema), y un monitor de referencia (mecanismo que
utiliza el modelo de control de acceso para aplicar las políticas).
El trabajo realizado en esta área ha dado lugar a diversos modelos de control de ac-
cesos, que proporcionan habitualmente representaciones formales de las políticas
de seguridad y permiten verificar las propiedades de los sistemas. Una posible cla-
sificación los divide en discrecionales y obligatorios1 (o no discrecionales). Dentro
del último grupo nos encontramos con el control de acceso basado en roles (recien-
temente se ha publicado su estándar RBAC [Ame04]), que rápidamente ha ganado
en popularidad ante los otros por su flexibilidad y su capacidad de realizar con-
trol de acceso sobre informaciones menores que los documentos en los que están
contenidas.
Entre los lenguajes de especificación de políticas de autorización propuestos más
recientemente destaca XACML (eXtensible Access Control Markup Language). El es-
tándar XACML de la organización OASIS es el resultado de varios años de trabajo
y esfuerzo entre diversos grupos dedicados a la definición de lenguajes de políti-
cas; aunque se ha publicado la versión 1.0 de XACML como estándar OASIS en
febrero del año 2003 [OAS03], en diciembre de 2004 se ha publicado un borrador
1Este término no indica ninguna relación con las políticas de obligación u obligatorias menciona-
das al principio de esta sección.
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Figura 6.1: Modelo de información de XACML [OAS04]
de la versión 2.0 [OAS04], que es la que se describe en este documento (aunque
existen diferencias entre ambos, éstas no son excesivamente notables). El lenguaje
de especificación de políticas está definido en XML y es ampliable. XACML defi-
ne un lenguaje de especificación de políticas de control de acceso (autorización) y
un lenguaje de solicitud/respuesta de decisiones de control de acceso, ambos en
XML y ampliables. El primero se utiliza para definir los requisitos de control de
acceso, y el segundo permite preguntar a un servidor si una acción está permitida
o no. La arquitectura propuesta en XACML amplía la arquitectura de distribución
y cumplimiento de políticas del IETF (descrita más adelante).
El modelo de datos o información de XACML se expone en la Figura 6.1. Este
modelo posee tres entidades principales: <Rule>, <Policy> y <PolicySet>,
que se detallan brevemente a continuación.
El elemento <Rule> contiene una expresión lógica <Condition> que se eva-
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lúa para determinar si se autoriza la acción. Sus principales componentes son los
elementos <Target>, <Effect> y <Condition>. El elemento <Target>
define los recursos, sujetos y acciones sobre los que debe aplicarse, y los elementos
que permiten indicar esta información son <Subject>, <Object>, <Action>
y <Environment>. El elemento <Effect> indica la decisión que se debe tomar
en caso de que la condición se cumpla.
El elemento <Policy> contiene elementos <Rule> y algoritmos que deter-
minan cómo deben combinarse (como por ejemplo deny-overrides, permit-overrides,
first-applicable o only-one-applicable). Finalmente, el elemento <PolicySet> con-
tiene conjuntos de elementos de tipo <Policy> o <PolicySet>.
Figura 6.2: Modelo de información básico de Ponder [Dam02]
El último lenguaje de políticas que se presenta en esta sección permite expresar tan-
to políticas de obligación como de autorización. Ponder (Ponder language for specif-
yingManagement and Security policies) es un lenguaje declarativo orientado a objetos
[DDLS01, Dam02]. Ponder es el resultado de más de 10 años de investigación en el
Imperial College. Se puede decir que es un lenguaje completo, formal, bien funda-
mentado y válido para expresar tanto políticas de autorización como de obligación.
El mismo grupo de investigación ha desarrollado una herramienta de libre distri-
bución que permite gestionar políticas utilizando Ponder y un repositorio LDAP,
aunque desde principios del año 2005 han dejado de soportar su mantenimiento y
desarrollo.
El modelo de información básico de Ponder se puede observar en la Figura 6.2.
Los objetos sobre los que se aplican las políticas están agrupados en dominios. Sus
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políticas de autorización pueden implementarse según diversos mecanismos de
control de acceso para ser implantadas en cortafuegos, sistemas operativos, bases
de datos y entornos Java. Sus políticas de obligación están basadas en reglas tipo
condición-acción lanzadas por eventos.
6.3. Arquitecturas de gestión de políticas
La arquitectura para gestión de políticas propuesta por el IETF en [RFC00a] y
diseñada para la gestión de recursos de red se ha utilizado como base de mu-
chos otros sistemas de gestión de políticas, entre ellos XACML [OAS04] y Ponder
[DLSD01, Dam02]. La arquitectura básica del IETF se muestra en la Figura 6.3. La
herramienta de gestión de políticas (policy management tool) proporciona una inter-
faz para que los administradores puedan gestionar el sistema y llevar a cabo accio-
nes como seleccionar las políticas activas en la red, traducirlas a esquemas LDAP
(Lightweight Directory Access Protocol) y almacenarlas en el repositorio de políticas.
Un agente de decisión de políticas (policy decision point), obtiene las políticas del re-
positorio y las envía a los agentes de ejecución de políticas (policy enforcement point).
Además, el agente de decisión de políticas recibirá y contestará las solicitudes de
decisión enviadas por los agentes de ejecución. Estos últimos aplicarán las políti-
cas de acuerdo a las decisiones de los agentes de decisión y de las condiciones de
la red.
Figura 6.3: Arquitectura de gestión de políticas del IETF [RFC00a]
XACML extiende la arquitectura del IETF y se ejecuta según los siguientes pasos
(véase la Figura 6.4):
(1) Inicialmente el agente de administración de políticas (en la figura PAP por
Policy Administration Point), define las políticas y las pone a disposición del
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agente de decisión de políticas (en la figura PDP por Policy Decision Point).
(2) Cuando alguna entidad desea realizar una acción sobre un recurso, enviará
una solicitud de acceso al agente de cumplimiento de políticas (en la figura
PEP por Policy Enforcement Point).
(3-7) El PEP envía al agente manejador del contexto (context handler) la solicitud
en el formato nativo del PEP. En primer lugar, el agente manejador recoge
opcionalmente todos los atributos necesarios para tomar una decisión sobre
la solicitud relativos al sujeto, el recurso y la acción (el contexto), y en se-
gundo lugar, traduce la solicitud de decisión de control de acceso al formato
XACML.
(8) El agente manejador del contexto envía la solicitud al PDP, quien, después de
seleccionar la política aplicable, la evalúa para obtener la decisión sobre si la
acción está permitida o no.
(9) El PDP responde al agente manejador con esta decisión y su posible contexto
en formato XACML.
(10) El agente manejador traduce la respuesta al formato nativo del PEP y se la
envía a éste.
(11) El PEP ejecuta las posibles obligaciones relacionadas con la decisión.
(12) Finalmente, se permite o se deniega la ejecución de la acción solicitada.
6.4. Utilización de políticas en los SCZ y los LBS
Los servicios de confianza basados en TTP se rigen por unas políticas que habi-
tualmente se pueden clasificar como políticas de alto nivel o políticas a nivel de
especificación, dependiendo de si además de definir qué debe hacer el sistema se
especifica cómo. El Instituto SANS (SysAdmin, Audit, Network, Security) ofrece en
su sitio web2 una serie de guías y ejemplos de políticas de seguridad.
En el caso de los servicios de acreditación (descritos en la Sección 3.1.1), las polí-
ticas de alto nivel se denominan Políticas de Certificación (Certificate Policy) y las
políticas a nivel de especificación de Declaración de Prácticas (Practices Statement).
El RFC 2527 define un marco para elaborar estos documentos en el contexto de
PKIX [RFC99b] y, de forma similar, el RFC 3628 determina los requisitos base para
2http://www.sans.org/resources/policies/
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Figura 6.4: Modelo de flujo de datos en XACML [OAS04]
fijar estas políticas en los servicios de sellado de tiempo o fechado digital [RFC03].
Por otra parte, Zhou en [Zho01] dicta unas pautas para desarrollar políticas que
rijan la provisión de los servicios de no-repudio.
Los LBS por definición utilizan la localización del usuario para adaptar sus ser-
vicios. La mayor parte de los trabajos en este área se han centrado en propo-
ner servicios intermediarios (middleware) entre los servicios proveedores de infor-
mación de contexto y los servicios que se desea adaptar según esta información
[ACC+04, SBAPZ02, LvKSP02, BCMS03, GPZW04, KK04]. En estas propuestas, el
concepto de contexto suele comprender, además de la localización de los usuarios,
otros factores como el tipo dispositivo desde donde el usuario accede, los servicios
disponibles desde esa localización, la calidad de los servicios de red en ese momen-
to o la confianza en las entidades implicadas, entre otros. Muchas veces el proceso
de adaptación de los servicios es independiente de los usuarios, pero, otras ve-
ces, parte de esta adaptación se deja en manos de éstos, denominándose entonces
personalización. En estos casos, los usuarios pueden indicar cuáles son sus prefe-
rencias para la provisión de los servicios mediante políticas o perfiles, como ocurre,
por ejemplo, en [SBAPZ02, SBM+04].
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Por otro lado, como se expuso en la Sección 5.3 relativa a las técnicas y estándares
para preservar la PIET, en el contexto de los LBS es muy habitual utilizar políticas
para permitir a los usuarios especificar sus preferencias en cuanto a la privacidad
de la información espacio-temporal bien referente a ellos mismos bien a sujetos







M-SASET: Un marco para los
SASET
7.1. Introducción
Según se expuso en el Capítulo 1, en la actualidad los servicios de acreditación y
sellado espacio-temporal (SASET) no cuentan con un marco que establezca cuál es
su naturaleza y condición (carencia C1), siendo ésta la razón quemotiva el presente
capítulo (objetivo O1).
En el área de la seguridad de la información, los marcos son unos instrumentos
que permiten a la comunidad científica convenir los objetivos de un determinado
servicio de seguridad, el modelo bajo el que se proveen y los requisitos que deben
cumplir los mecanismos cuyo objetivo sea proporcionar dicho servicio. Una vez
definido un marco, éste sirve para evaluar si los mecanismos propuestos para pro-
veer dicho servicio son adecuados para ello. Además, los criterios establecidos en
el marco se pueden utilizar como referencia para desarrollar nuevos mecanismos o
para definir nuevos servicios similares al considerado en el marco.
Por tanto, un marco para los SASET deberá cumplir los siguientes requisitos:
R.MS.1 Establecer la naturaleza de estos servicios definiendo:
Los objetivos de los SASET y bajo qué criterios se pueden clasificar éstos.
El modelo bajo el que se proveen los SASET, incluyendo las entidades
implicadas y sus roles, las fases en las que se produce la provisión y un
análisis de los escenarios más probables.
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Los requisitos que deben satisfacer las propuestas para proveer SASET:
en primer lugar, aquellos debidos a su condición de servicios de confian-
za y, en segundo lugar, aquellos causados por la legislación en materia
de privacidad.
Además, se analiza qué aspectos se deberían reflejar en las políticas de
provisión del servicio y cuál podría ser la eficacia jurídica de las EET que
emiten.
R.MS.2 El marco debe ser útil para evaluar mecanismos cuyo objetivo sea proveer
SASET.
A continuación se presentaM-SASET, elmarco para los servicios de acreditación
y sellado espacio-temporal (SASET) que se propone en esta tesis para cumplir
estos objetivos.
Para definir M-SASET se ha tomado como referencia, en primer lugar, los marcos
existentes para los servicios de confianza similares a los SASET. En segundo lugar,
lo establecido por las disposiciones en materia de privacidad.
7.2. Objetivos y clasificación de los SASET
A continuación se presenta la definición de los SASET que se propone en esta tesis
y que está basada en la definición presentada para los servicios de no-repudio en
[ISO97a]:
Definición 7.1 (Servicios de acreditación y sellado espacio-temporal). Los servi-
cios de acreditación y sellado espacio-temporal (SASET) generan, recogen, man-
tienen, proporcionan y validan evidencias relativas a las condiciones espacio-
temporales de una entidad o un documento. Estas evidencias deben permitir resol-
ver disputas acerca de la ocurrencia o no de dichas condiciones posteriormente 
Una aproximación para generar dichas evidencias contemplaría un conjunto de
notarios humanos que se situarían en las localizaciones de interés para el servicio.
Si una entidad desease obtener una evidencia acerca de su estancia en un lugar
concreto en determinado momento o de la realización de alguna acción sobre un
documento, esta entidad podría personarse ante el notario para que éste acredita-
se este hecho. Esta aproximación presenta varias desventajas. En primer lugar, el
número de notarios sería directamente proporcional al número de localizaciones
consideradas. En segundo lugar, el rango espacial que el notario podría acreditar
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se vería limitado por su alcance visual, y por último, el sujeto debería presentarse
físicamente delante del notario.
Una solución más ventajosa consideraría utilizar técnicas de estimación de la posi-
ción como las presentadas en el Capítulo 2. Comparado con la solución anterior, la
utilización de señales radioeléctricas, sonoras u ópticas para localizar al sujeto de
la evidencia permite ofrecer los servicios en un rango mayor y posiblemente con
una menor infraestructura para un mismo área. Sin embargo, así como en la solu-
ción anterior se requería que el notario fuese de absoluta confianza, en este caso
se debe también requerir al menos que la entidad que genera la evidencia espacio-
temporal (EET) se asegure de la veracidad de las condiciones espacio-temporales
de las que, posteriormente, dará fe el notario. Además, sería conveniente que, al
igual que ocurre en el escenario no electrónico, las EET generadas cumpliesen cier-
tas propiedades como pueden ser infalsificabilidad, intransferibilidad, etc.
Este último tipo de servicios son los que se consideran en este marco. A continua-
ción se presentan dos clasificaciones de los SASET, una dependiendo de cuál es el
objetivo específico del servicio, y otra dependiendo de qué entidad genera las EET.
7.2.1. Clasificación dependiendo del objetivo específico
Como se refleja en la Definición 7.1 las evidencias espacio-temporales (EET) pue-
den hacer referencia a un sujeto o a un documento. Esto da pie a diferenciar dos
tipos de servicios de certificación espacio-temporal:
Servicios de acreditación espacio-temporal (SAET). En este caso el objetivo
de los protocolos que proporcionan estos servicios es generar evidencias que
acrediten las condiciones espacio-temporales de un sujeto (S) determinado.
Servicios de sellado espacio-temporal (SSET). En este caso el objetivo de los
protocolos que proporcionan estos servicios es generar evidencias que acredi-
ten que un determinado documento existía en un lugar determinado en cierto
momento temporal. Dada la dificultad de aseverar la existencia de un docu-
mento digital en un lugar concreto, su objetivo real será más bien generar
evidencias que acrediten que un sujeto S tiene bajo su posesión dicho docu-
mento, o que ha realizado cierta acción sobre éste, en un lugar y momento
determinados, ya que sí se puede localizar a esta entidad S.
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7.2.2. Clasificación dependiendo de quién genera la EET
Se pueden distinguir dos situaciones diferenciadas dependiendo de quién genera
la evidencia espacio-temporal (EET):
Generación de la EET por un tercero de confianza (TTP). En este caso es un
tercero de confianza (TTP) quien genera la evidencia y habitualmente tam-
bién quien obtiene y autentica la localización del sujeto con la ayuda de una
infraestructura de posicionamiento (salvo que delegue esta última función en
otra entidad).
Generación de la EET por un módulo confiable (TPM). En otros casos la
técnica de posicionamiento (TEP) utilizada permite que el propio sujeto se
auto-localice (utilizando un dispositivo D). Habitualmente estas TEP com-
prenden las técnicas basadas en los sistemas satelitales o las basadas en la
medición de la potencia de las señales recibidas. Para poder basar un SASET
sobre este tipo de TEP y confiar en la corrección de la información espacio-
temporal (IET) obtenida, el sistema (la infraestructura de posicionamiento y
el dispositivo) debe ofrecer determinados niveles de resistencia a y detec-
ción de manipulaciones y retrasos selectivos (en el Capítulo 9, este asunto se
abordará con más profundidad). Si estas condiciones se cumplen, entonces el
propio dispositivo podría contener un módulo confiable (TPM) que generase
la EET y probablemente también que calculase y autenticase la información
acreditada. Este TPM debería ser certificado por un tercero de confianza para
realizar estas tareas.
7.3. Modelo general de los SASET
Una vez que se ha expuesto qué son los SASET en general y cómo pueden clasi-
ficarse según sus objetivos particulares y según la entidad que genera las EET, en
esta sección se presenta el modelo que se propone en esta tesis para estos servicios.
Primero se describirán cuáles son las entidades implicadas en la provisión de los
servicios. Después se expondrán las diferentes fases que comprende la provisión
de los SASET y se analizará cuáles son los flujos de la IET durante cada una de es-
tas fases. El estudio de los flujos de la IET permitirá determinar en qué momentos
de la provisión de los SASET se debe aplicar la legislación existente en materia de
privacidad y qué aspectos concretos se deben considerar.
Las entidades que pueden participar en la provisión de los SASET son las siguien-
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tes (véase la Figura 7.1):
Generador de las EET o Ge (generator of spatial-temporal evidence). Esta enti-
dad confiable genera las evidencias y, casi siempre, también las recoge, las
mantiene y las hace accesibles a otros usuarios. Como se ha comentado en la
Sección 7.2.2, este rol lo podría tomar un TTP o el propio dispositivo (si se
puede asumir que es un TPM trabajando bajo las condiciones indicadas en la
Sección 7.2.2).
Ge debe poder obtener información de localización auténtica del sujeto en de-
terminados momentos. En el modelo que se propone enM-SASET se dispone
que esta funcionalidad se delegue en una tercera entidad denominada verifi-
cador de la localización oVloc (verifier of location). Para llevar a cabo esta tarea
Vloc ejecutará un protocolo de autenticación de la localización (PAL) con la
colaboración de una infraestructura de posicionamiento o PI (positioning in-
frastructure). El conjunto de ambas entidades, bien sean independientes bien
parte de la misma infraestructura, se denominará servicio de información
espacio-temporal o STIS (spatial-temporal information service). La diferencia-
ción y separación de los roles Ge y Vloc no implica que no pueda ser la propia
entidad que tome el rol de Ge la que también tome el rol de Vloc.
De igual manera que con la información de localización de los sujetos, la en-
tidad Ge debe poder acceder a una fuente temporal confiable, sea ella misma
esta fuente u otro TTP.
Verificador de las EET o Ve (verifier of spatial-temporal evidence). Esta entidad
confiable verificará la corrección y validez de las evidencias en nombre de
otros. Ve puede existir por conveniencia o necesariamente en el caso de que
las evidencias no puedan ser verificadas por terceros.
Sujeto o S (subject). Se trata de la entidad cuyas condiciones espacio-
temporales son acreditadas en la evidencia. El sujeto puede tener una na-
turaleza dual. Ya que los objetos que se pueden localizar son dispositivos (D
o device), el sujeto S se asociará obligatoriamente al menos a uno de estos dis-
positivos. En algunas aplicaciones además se requiere que el sujeto también
abarque a un usuario controlador del dispositivo (DC o device controller) que
está controlando dicho dispositivoD. En el caso de los SSET, el sujeto además
deberá tener bajo su poder un documento (M) sobre el que hará referencia la
evidencia.
Los usuarios de un SASET pueden tomar los siguientes roles:
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Solicitante o RQ (requester). Entidad que solicita la generación de la EET so-
bre el sujeto S o el documentoM bajo el poder de éste.
Receptor o RC (receiver). Entidad que recibe la EET después de su generación.
Reclamante o CL (claimant). Esta entidad precisa probar o reclama la validez
de la EET ante un tercero.
Verificador o V (verifier). Se trata de aquella entidad que, requerida por el
reclamante CL, verifica la corrección y validez de la evidencia utilizando si
lo necesitase información no incluida en ésta. En algunos casos, las evidencias
no pueden ser verificadas por cualquier entidad y éstas deben confiar en Ve
para que lleve a cabo esta tarea.
Además de estos usuarios, se debe contemplar también que el sujeto S puede no
ser responsable de sí mismo, por ejemplo, si el sujeto es sólo un dispositivo D o
si, a pesar de que el sujeto comprenda un usuario DC, éste no sea responsable
de sí mismo (un menor, una persona bajo tutela, etc.). Esta entidad responsable
del sujeto se denomina controlador del sujeto o SC (subject controller) y tendrá un
papel principal a la hora de gestionar la privacidad del sujeto.
Dependiendo del escenario, un usuario podrá tomar varios de los roles expuestos.
Por ejemplo, será habitual que el solicitante sea también el sujeto de la evidencia, o
que coincidan en una misma entidad el solicitante, el receptor y el reclamante.
Figura 7.1: Entidades implicadas en la provisión de SASET y modelo de adversario
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En la provisión de SASET debe ser posible identificar de manera unívoca a los
usuarios y entidades participantes en la provisión del servicio para poder asignar
responsabilidades adecuadamente en el caso de que surjan disputas acerca de las
condiciones acreditadas en las EET o acerca del tratamiento que se está otorgando
a éstas. Existen en la literatura diversos mecanismos de nombramiento que permi-
tirían satisfacer este requisito. En particular, se deberá garantizar que cada disposi-
tivo, usuario y entidad participantes en la provisión de SASET podrá autenticarse
ante las otras entidades, por ejemplo, asociando sus identificadores a un secreto y
utilizando alguno de los mecanismos de autenticación existentes en la literatura.
El dispositivo D deberá disponer de medios que permitan obtener su localización
en un momento dado (bien por sí mismo bien utilizando terceras partes) así co-
mo aquellos medios necesarios para ejecutar algún protocolo de autenticación de
la localización (PAL) subyacente al SASET. Si existe un usuario controlador del
dispositivo DC, el dispositivo también deberá disponer de medios que permitan
autenticar DC y su proximidad a D.
Además, se requiere que al menos entre Vloc, PI , Ge y Ve se establezcan comunica-
ciones seguras en el sentido de que se garantice la confidencialidad y autenticidad
de los mensajes intercambiados. En la Figura 7.1 se representa cuál debería ser este
dominio confiable (área sombreada en gris claro).
Finalmente, los mecanismos para proveer SASET deben garantizar una correcta
provisión del servicio ante un adversario oA (adversary) con las características que
se describen a continuación.
Adversario 7.2. El adversarioA puede tener bajo su control un conjunto de sujetos
y usuarios comprometidos. El adversario puede situar los sujetos comprometidos
en cualquier lugar de su elección en cualquier momento y hacer que los usuarios
comprometidos soliciten la generación de una EET o su verificación al Ve o a ter-
ceros respectivamente. Igualmente, puede solicitar a los usuarios honestos que le
envíen o muestren EET haciéndose pasar, por ejemplo, por un verificador V . El
adversario puede forzar a los usuarios y sujetos comprometidos a no seguir los pa-
sos establecidos en los protocolos de generación, transferencia y verificación de las
evidencias. 
Adversario 7.3. El adversario puede capturar, interceptar e insertar en el medio
cualquier mensaje trasmitido entre los usuarios honestos y Ge, Ve o entre otros
usuarios. 
Adversario 7.4. Asimismo, el adversario puede registrar ejecuciones pasadas de
los protocolos, tanto si participaban usuarios comprometidos u honestos, y utilizar
esta información en otras ejecuciones posteriores. 
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7.3.1. Fases de los SASET
Los SASET comprenden, a grandes rasgos, tres fases principales que se describen
a continuación (véase la Figura 7.1 para los números de los pasos indicados entre
paréntesis). Se requerirá que previamente a la provisión del servicio, los sujetos y
los usuarios participantes en ésta hayan sido registrados en el sistema.
Generación de la EET. En esta fase el solicitante RQ requiere al generador
de la evidencia Ge la emisión de una EET sobre un sujeto S (paso 1). RQ
puede incluso enviar la localización de S, si la sabe, e indicar el receptor RC.
A continuación, Ge verifica la solicitud, delegando en la entidad que tome
el rol de Vloc el proceso de autenticación de la posición de S (paso 2). Vloc
ejecuta entonces un protocolo de autenticación de la localización (PAL) con
S y con la colaboración de la infraestructura de posicionamiento PI (paso
3). Al finalizar Vloc envía el resultado de la ejecución del PAL al generador
de la evidencia Ge (paso 4). En el caso de que se trate de un SSET puede
que se deba realizar algún paso adicional. Finalmente,Ge genera la evidencia
espacio-temporal.
Transferencia de la EET (transmisión, almacenamiento y recuperación). En
esta fase, la EET es transmitida al receptorRC o almacenada en un repositorio
desde donde aquél puede recuperarla (pasos 5-6). Igualmente, el reclamante
CL puede recibir la evidencia de RC (paso7.a) o recuperarla del reposito-
rio (paso 7.b). Existe una tercera opción que considera que el receptor RC
transfiere directamente la EET al verificador V (paso 7.c), sin implicar al re-
clamante CL en la transferencia.
Verificación de la EET. En esta fase el reclamante CL solicita a la entidad
V que verifique la evidencia, o V solicita a CL que le muestre ésta. El recla-
mante CL puede enviar la EET a V (paso8), para que éste pueda verificar su
corrección y validez o se convenza de ello de acuerdo a las pruebas interacti-
vas que ejecute conCL (paso 9). Si V hubiese recibido la EET directamente de
RC (paso 7.c), se asumiría como implícita la reclamación de CL para verificar
la EET (paso 9).
Si las evidencias sólo son verificables por Ve, el verificador V deberá solicitar
a esta entidad que compruebe la evidencia en su nombre (paso10). En este
paso V podría enviarle la EET a Ve, si la hubiese recibido previamente de CL
o deRC o, si no fuera este el caso, Ve puede obtener ésta del repositorio (paso
11). Tras verificar la EET, Ve enviaría el resultado de la verificación a V (paso
12).
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Aunque se han diferenciado estas tres fases, es muy recomendable que el receptor
de la EET verifique también ésta para comprobar que es válida y correcta. Realizar
esta comprobación es fundamental, pues si la EET recibida no cumpliese dichas
propiedades, ésta perdería toda su capacidad probatoria y, por tanto, su utilidad
para resolver disputas que surgieran posteriormente. Por otro lado, aunque no se
ha mencionado como fase, la conservación de la EET por parte de alguna de las
entidades implicadas es también fundamental para poder utilizarla posteriormente
como prueba.
7.3.2. Escenarios de provisión de los SASET
Se pueden distinguir varios escenarios de provisión de los SASET dependiendo de
dos factores:
F1) Qué entidad genera la evidencia y cómo se relaciona con el resto de entidades
que colaboran en este proceso.
F2) Qué usuario solicita la generación de la evidencia y quién la recibe posterior-
mente.
Con respecto al factor F1mencionado, se distinguen principalmente cuatro tipos de
escenario, que se muestran en la Figura 7.2. Con respecto al factor F2, se distinguen
seis escenarios principales, y se muestran en la Figura 7.3. Dado un mecanismo pa-
ra proveer SASET concreto, se podrá identificar qué escenario respecto al factor F1
y al factor F2 considera. A continuación se describen de forma somera las variantes
a las que da lugar cada factor.
7.3.2.1. Escenarios según el factor F1
Analizando los escenarios según el factor F1, existen tres primeros escenarios don-
de la entidad que genera la EET es un TTP. En el primero de ellos, Vloc es una
entidad distinta a Ge; este escenario se denominará como F1.A y se representa en
la Figura 7.2(a). En un segundo escenario se asume que Vloc y Ge son la misma
entidad o pertenecen a la misma organización; este escenario se denominará como
F1.B y se muestra en la Figura 7.2(b). En estos dos primeros escenarios, Vloc es una
entidad distinta al sujeto S. En el tercer escenario, sin embargo, es el propio sujeto
quien se auto-localiza y luego comunica la IET a Ge para que genere una EET a
partir de dicha información. Este tercer escenario se denominará F1.C y se muestra
en la Figura 7.2(c).
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(a) Escenario F1.A (b) Escenario F1.B
(c) Escenario F1.C (d) Escenario F1.D
Figura 7.2: Escenarios de provisión de los SASET según el factor F1 (dependiendo
de qué entidad genera la evidencia y cómo se relaciona con el resto de entidades
que colaboran en este proceso)
(a) Escenario F2.I (b) Escenario F2.II
(c) Escenario F2.III (d) Escenario F2.IV
(e) Escenario F2.V (f) Escenario F2.VI
Figura 7.3: Escenarios de provisión de los SASET según el factor F2 (dependiendo
de qué usuario toma el rol de solicitante RQ y receptor RC)
El cuarto y último escenario según el factor F1, denominado escenario F1.D, se pro-
duce cuando el rol de entidad generadora de las evidencias lo toma el propio sujeto
utilizando para ello un TPM; este escenario se muestra en la Figura 7.2(d). En esta
situación suele ser también el propio sujeto S quien obtiene su propia localización.
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7.3.2.2. Escenarios según el factor F2
Para analizar los escenarios debidos al factor F2, se considerará que el reclamante
CL es también el propio sujeto S o, para ser más precisos, el controlador del sujeto
SC. Esta es la situación que se va a dar en la mayoría de las aplicaciones de los
SASET. Según lo expuesto en la Sección 1.1, donde se introducen las aplicaciones
previstas para los SASET, en éstas es natural que se establezca un contrato entre el
verificador V y el controlador del sujeto SC de forma que el primero se obligue a
proporcionar ciertos servicios al segundo dependiendo de las condiciones espacio-
temporales del sujeto o éste se obligue a aceptar ciertos perjuicios dependiendo de
estas condiciones (probablemente a cambio de acceder a otros beneficios).
Se podrían dar otros escenarios donde el reclamante CL sea una entidad distinta
del sujeto S o del controlador del sujeto SC. Por ejemplo, un centro comercial o
una atracción turística podrían recibir subvenciones o premios de un organismo
superior dependiendo del número de individuos que visiten el centro y el tiempo
que permanezcan en su interior. En ese caso el reclamante sería el centro comercial
y el verificador el organismo que resuelve la concesión de la ayuda o premio. Los
sujetos no tomarían ningún otro rol pero es previsible que, a cambio de ceder su
IET, se les proveyese de algún beneficio añadido. Aunque este tipo de escenarios
de aplicación es posible, es muy poco probable que se dé en la realidad, o al menos
durante las primeras fases de implantación de los SASET en el mercado, debido
fundamentalmente a la complejidad de la gestión de la PIET. Por esta razón, el
alcance de esta tesis se restringirá al caso en el que el reclamante es el propio sujeto.
Otra consideración que se tendrá en cuenta para analizar las variantes debidas al
factor F2, es que se excluirá de la descripción los casos en los que la verificación
de la EET necesite la colaboración de Ve. En estos escenarios tan sólo habría que
añadir, a lo que se disponga en esta sección, una comunicación con Ve desde V .
Supuesto lo anterior y analizando la provisión de los SASET según el segundo
factor (factor F2 o qué usuario solicita y recibe la evidencia), se distinguen prin-
cipalmente seis escenarios. El primero de ellos se denominará escenario F2.I, y se
muestra en la Figura 7.3(a); en este caso tanto el solicitante RQ como el receptor
RC son roles tomados por el controlador del sujeto SC. El segundo se denominará
escenario F2.II, y se muestra en la Figura 7.3(b); en este caso el solicitante RQ es el
controlador del sujeto SC pero el receptor RC de la evidencia es directamente el
verificador V . El tercero se denominará escenario F2.III, y se muestra en la Figura
7.3(c); en este caso, al revés que en el anterior, el solicitante RQ es el verificador V
pero el receptor RC es el controlador del sujeto SC. El cuarto escenario se denomi-
nará escenario F2.IV, y se muestra en la Figura 7.3(d); en este caso es el verificador
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V quien toma los roles de solicitante RQ y receptor RC de la evidencia. Combi-
nando los dos factores, los primeros cuatro escenarios F2.I, F2.II, F2.III y F2.IV se
podrán combinar con los escenarios anteriores F1.A, F1.B y F1.C (e.g., escenario
B-I).
Si se diese el escenario F1.D según el factor F1, existen sólo dos posibilidades se-
gún el factor F2, pues el propio sujeto S es la entidad Ge generadora de las EET. La
primera posibilidad se corresponde con el quinto escenario, que se ha denominado
escenario F2.V y se muestra en la Figura 7.3(e). En este caso el sujeto o el contro-
lador del sujeto es quien actúa como solicitante RQ. La segunda posibilidad, en
la que un TPM ejerce el rol de Ge, se corresponde con el sexto escenario, que se
ha denominado escenario F2.VI y se muestra en la Figura 7.3(f). En este caso es el
verificador V quien solicita la generación de la EET. En ambos escenarios F2.V y
F2.VI, el verificador actúa como receptor RC de la EET. Estos dos escenarios F2.V
y F2.VI se podrán combinar, a su vez, con el escenario F1.D (e.g., escenario D-VI).
7.4. Requisitos de los SASET debidos a su condición de ser-
vicios de confianza
Analizando los SASET teniendo en cuenta que son servicios de confianza, se pue-
den deducir un conjunto de propiedades que los mecanismos para proveer SASET
deberían cumplir y otro que sería deseable que cumpliesen. A continuación se ex-
ponen estas propiedades, cuyo carácter obligatorio/opcional semuestra en la Tabla
7.1.
7.4.1. Propiedad 7.5 de autenticidad de la IET
Propiedad 7.5 (de autenticidad de la IET asociada a un sujeto). La autenticidad
de la IET asociada a un sujeto es aquella propiedad por la cual se garantiza que
la entidad Ge generadora de las EET autentica que cierto sujeto se encuentra bajo
determinadas condiciones espacio-temporales (reflejadas en la IET) previamente a
emitir la EET acerca de éstas. 
Los mecanismos que permiten a Ge verificar la autenticidad de estas condiciones
son los protocolos de autenticación de la localización (PAL).
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Propiedad Carácter
7.5 de autenticidad de la IET asociada al sujeto (obligatoria)
7.6 de infalsificabilidad (obligatoria)
7.7 de intransferibilidad (obligatoria)
7.8 de vigencia (obligatoria)
7.9 de asociación de la IET (obligatoria)
7.10 de demostrabilidad (obligatoria)
7.11 de limitación del número de usos (opcional)
7.12 de resolución de la IET (opcional)
7.13 de anonimato del sujeto (opcional)
7.14 de control de acceso a la EET (opcional)
7.15 de no emparejamiento en el uso de EET (opcional)
Tabla 7.1: Propiedades de los SASET debidas a su condición de servicios de con-
fianza e indicación de su carácter obligatorio/opcional
7.4.2. Propiedad 7.6 de infalsificabilidad
Propiedad 7.6 (de infalsificabilidad). Es aquella propiedad por la que ninguna
entidad distinta de las Ge podrá falsificar EET, y una vez generadas éstas, las enti-
dades no autorizadas no podrán alterarlas sin ser detectadas 
Esta propiedad debe garantizarse al menos durante el periodo de vigencia de las
EET (véase más adelante la definición de la Propiedad 7.8 de vigencia) y, como
consecuencia de ello, se debe poder verificar su integridad y autenticidad.
7.4.3. Propiedad 7.7 de intransferibilidad
Propiedad 7.7 (de intransferibilidad). Es aquella propiedad por la que se puede
probar que la EET está asociada a un sujeto o documento concreto. Se determina
que las EET no podrán ser utilizadas o mostradas con éxito si se pretende que
una segunda entidad (o documento) suplante al sujeto (o documento) asociado
originalmente a la EET 
Como consecuencia de esta propiedad, un tercero debe poder verificar que el sujeto
al que hacen referencia es es la misma entidad que se afirma como tal. En el caso de
tratarse de un SSET, esta consecuencia se hace extensible al documento de forma
que también se debe poder verificar que el documento al que hace referencia la
evidencia es el mismo que el que se presenta como tal.
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7.4.4. Propiedad 7.8 de vigencia
Propiedad 7.8 (de vigencia). Es aquella propiedad por la que se asigna a las EET
un determinado periodo temporal en el cual serán válidas 
En el proceso de generación de las EET habitualmente se utilizan determinadas
claves secretas como entrada a ciertos algoritmos. La infalsificabilidad de las EET
suele estar basada en la seguridad de los algoritmos y en la suposición de que las
claves secretas utilizadas se mantienen protegidas. Especificar un periodo de vali-
dez o vigencia para las EET permite limitar la confianza depositada en el sistema
en previsión de que los algoritmos o las claves con el paso del tiempo se vuelvan
vulnerables. Al finalizar el periodo de validez de la EET el sistema ya no se hace
por más tiempo responsable de la información acreditada en la evidencia, a no ser
que se apliquen mecanismos para renovar las EET o extender su vigencia. Como
consecuencia de esta propiedad las EET deben adjuntar información que permita
verificar su validez o debe poder comprobarse de alguna forma.
En los servicios de confianza es habitual que las evidencias puedan ser revocadas,
propiedad que está muy relacionada con la validez de éstas. Revocar una eviden-
cia implica que el sistema deja de responder sobre los hechos o características en
ella acreditados antes de que finalice su periodo de validez. Esto puede ser conve-
niente si las claves caen repentinamente en manos del adversario o se descubre una
grave vulnerabilidad en los algoritmos, lo que permitiría a un adversario falsificar
evidencias a su antojo. En el marco propuesto en esta tesis esta propiedad no se
aborda, pues se estima que su estudio debe hacerse cuando los SASET estén más
desarrollados.
7.4.5. Propiedad 7.9 de asociación de la IET
Propiedad 7.9 (de asociación de la IET con su EET). Es aquella propiedad de las
EET por la que se puede probar que las EET están ligadas a una IET concreta y no se
puede utilizar o mostrar la EET como si ésta hiciese referencia a otra IET distinta 
Es importante en los SASET que la EET se asocie a una IET concreta. El objetivo de
las evidencias generadas por un SASET es precisamente acreditar la relación entre
esta información y el sujeto, y su asociación explícita o implícita en la evidencia
permitirá posteriormente verificar dicha relación. En cualquier caso, conocer en
qué grado se garantiza esta propiedad permitirá determinar con mayor precisión
el significado de la evidencia espacio-temporal.
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7.4.6. Propiedad 7.10 de demostrabilidad
Propiedad 7.10 (de demostrabilidad). Es aquella propiedad por la que se garantiza
que, dada una EET y opcionalmente otros datos auxiliares, un tercero puede pro-
bar la asociación del sujeto y/o documento con las condiciones espacio-temporales
bajo las que éstos se encontraban o bajo las que el sujeto ha realizado determinada
acción sobre el documento. 
En general las EET tienen por objetivo dar fe acerca de las condiciones espacio-
temporales bajo las que se encuentra un sujeto o bajo las cuales éste ha realizado
una acción sobre un documento. La propiedad de demostrabilidad pretende indi-
car hasta qué punto y bajo qué suposiciones un tercero puede demostrar o probar
las condiciones o acciones acreditadas en la evidencia utilizando los datos conteni-
dos en ésta, únicamente o utilizando también datos externos. La demostrabilidad
de las EET es muy deseable si se requiere posteriormente asignar responsabilida-
des espacio-temporales acerca de estas condiciones, hechos o acciones.
La demostrabilidad de una evidencia puede venir dada si los propios datos com-
prendidos en ésta permiten probar el hecho que acredita la misma. Ésta sería la
situación más deseable, sin embargo, existen muchos casos entre los servicios de
confianza en los que la capacidad probatoria de las evidencias se basa, en su mayor
parte o en su totalidad, en la confianza depositada en las entidades generadoras de
dichas evidencias para realizar esta tarea con corrección. En estos casos un terce-
ro puede convencerse de los hechos acreditados en una evidencia si confía en una
TTP para acreditar éstos y, dada una evidencia, puede verificar quién ha generado
ésta y si se cumplen determinadas propiedades (e.g., su integridad y su vigencia).
En ciertos escenarios es recomendable disminuir la dependencia de la demostrabi-
lidad con respecto a la confianza otorgada a los TTP implicados.
7.4.7. Propiedad 7.11 de limitación del número de usos
Propiedad 7.11 (de limitación del número de usos). Permite que la EET sólo pue-
da utilizarse o mostrarse un número limitado de veces 
En algunas aplicaciones se puede requerir que el número de usos o consumos de
la evidencia sea limitado. En otros casos puede interesar justo lo contrario: que la
EET pueda utilizarse (mostrarse, verificarse) ilimitadamente durante el periodo de
tiempo en el que ésta es válida.
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7.4.8. Propiedad 7.12 de resolución de la IET
Propiedad 7.12 (de resolución de la IET). Permite que esta información pueda ser
determinada o revelada con cierta resolución en el proceso de generación, en el de
verificación o en ambos 
Esta propiedad refleja por un lado los casos en los que se puede controlar durante
el proceso de generación de la evidencia con qué granularidad se refleja la IET
relativa al sujeto en la EET. Por otro lado, también se cumpliría si el mecanismo de
verificación de la EET permitiese al usuario seleccionar la resolución con la que la
IET es revelada al verificador.
7.4.9. Propiedad 7.13 de anonimato del sujeto
Propiedad 7.13 (de anonimato del sujeto). Garantiza que al generar o verificar las
EET, se evita que el sujeto de éstas sea identificado en cierto grado por la entidad
generadora de la evidencia o por el verificador 
Esta propiedad pone de manifiesto hasta qué punto los datos contenidos en la EET,
o los datos intercambiados durante los procesos de generación y verificación de
la evidencia, evitan identificar quién es el sujeto de ésta dentro de un conjunto
de sujetos. Lo contrario a esta propiedad sería poder identificar la identidad real
del sujeto. Un segundo grado de identificación se produciría cuando se pudiese
determinar una identificación del sujeto de las EET pero no bajo su identidad real,
sino bajo un seudónimo.
7.4.10. Propiedad 7.14 de control de acceso a la EET
Propiedad 7.14 (de control de acceso a la EET). Indica que se el SASET posee
mecanismos para controlar a qué entidades y bajo qué condiciones se permite el
acceso a las EET para su generación, su transferencia o su verificación 
Esta propiedad es fundamental para permitir al controlador del sujeto proteger la
privacidad de éste. Esta propiedad tendrá sentido si el solicitante o el receptor son
entidades distintas al sujeto en las fases de generación y transferencia de las EET.
En la fase de verificación, V será habitualmente una entidad distinta al sujeto S.
En este caso, y supuesto que el receptor es distinto del sujeto y de cualquiera de
los TTP del SASET, la propiedad indica si el SASET proporciona algún mecanismo
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para que la propia EET controle el acceso a la información que contiene a deter-
minados verificadores. En caso contrario, es decir, si el receptor es el sujeto, será
éste quien decida a qué verificadores entrega la EET y no se podría considerar esta
variante como un mecanismo de control de acceso propiamente dicho.
7.4.11. Propiedad 7.15 de no emparejamiento en el uso de las EET
Propiedad 7.15 (de no emparejamiento en el uso de las EET). Determina que sólo
las entidades autorizadas puedan emparejar más allá de su conocimiento previo
la utilización (verificación) de una EET con la instancia concreta de ejecución del
protocolo de generación donde ésta fue creada, o con otros usos de la misma EET.

Esta propiedad sólo tiene sentido si el sistema permite garantizar anonimato o seu-
doanonimato. Desde el punto de vista de un adversario, se puede definir como que
su conocimiento acerca de la relación entre una EET y el proceso en el que fue ge-
nerada permanece igual antes y después de ejecutar la verificación, así como entre
la verificación de una EET y otras verificaciones de la misma EET.
7.5. Requisitos de los SASET derivados de la legislación
existente para preservar la PIET
Los SASET son servicios de valor añadido que tratan con información espacio-
temporal (IET) de los sujetos de las evidencias espacio-temporales (EET). La IET
se asocia a los sujetos en las EET con el objetivo de que terceras partes puedan
verificar esta información o confiar en su veracidad por haber sido acreditada por
la entidad generadora de las evidencias Ge.
Ambas la IET o la EET pueden considerarse información de carácter personal y,
por ello, la provisión de los SASET debe respetar la legislación existentes en esta
materia. Sin embargo, debe tenerse en cuenta que la legislación relativa a la protec-
ción de la PIET no es aplicable en todos los casos de provisión de los SASET. La ley
tiene por ámbito de aplicación aquellos casos en los que se traten datos de carác-
ter personal (cualquier información concerniente a personas físicas identificadas o
identificables) registrados en soporte físico. Por tanto, la IET obtenida y las EET
generadas y verificadas a partir de ésta serán datos de carácter personal cuando
hagan referencia a una persona física identificada o identificable. Es decir, la ley no
tiene que aplicarse cuando las EET tengan por sujeto un dispositivo D desligado
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de cualquier personaDC identificada o identificable, o en aquellos casos en los que
la obtención de la IET y la generación y verificación de la EET se realicen de forma
anónima (es decir, la IET esté disociada del usuario DC).
Por otro lado, si el sujeto está comprendido sólo por un dispositivoD, puede darse
el caso de que se trate de un dispositivo de uso personal que permita identificar
con cierta probabilidad al usuario que supuestamente lo controla (si éste existe).
Ejemplos de estos dispositivos podrían ser un móvil, un coche, un busca, etc. Estos
escenarios pueden incluirse también entre los que se debe aplicar la ley.
En los casos mencionados, la provisión de los SASET debe respetar la legislación
existente en materia de privacidad, y en particular la relativa la PIET. Las argu-
mentaciones expuestas en esta sección se referirán a dichos casos y no a aquellos
en los que la legislación no es aplicable. A continuación se analiza el flujo de la
IET durante la provisión de los SASET y, posteriormente, se estudia qué aspectos
de la legislación existente en materia de privacidad afectan en mayor medida a la
provisión de los SASET según los escenarios expuestos en la Sección 7.3.2.
7.5.1. Flujo de la IET en la provisión de los SASET
Una vez se tiene claro en qué casos la provisión de los SASET se ve afectada por
la ley, se debe considerar cuál es el ciclo de vida de los datos de carácter personal
y cuáles de las acciones del ciclo están contempladas en dicha ley. La Figura 7.4
muestra el ciclo de vida previsto para la IET (o STI por spatial-temporal information)
y la EET (o STE por spatial-temporal evidence) en los SASET según el punto de vista
de la legislación en materia de privacidad.
Figura 7.4: Ciclo de vida de la IET (EET) en los SASET
En un primer momento, la IET es una característica del sujeto S. En algunos ca-
sos el sujeto será consciente de esta característica, pero existirán otros en los que
108
Capítulo 7. M-SASET: Un marco para los SASET
desconozca esta información. La obtención (collection) de la IET por parte de una
entidad A es la primera acción que la legislación considera. Si la IET asociada al
sujeto se vuelca en un soporte físico, éste pasa a calificarse como fichero de datos
de carácter personal y, como tal, su tratamiento debe notificarse (notification) a la
Agencia de Protección de Datos o autoridad reguladora (entidad encargada de ve-
lar por el cumplimiento de la legislación relativa a la protección de la privacidad
de los ciudadanos, regulator authority). En las Figuras 7.2 y 7.3, se muestra aquellos
momentos durante la provisión de los SASET donde se produce una obtención de
la IET en cada situación.
Una vez se ha obtenido la IET, puede realizarse un tratamiento de estos datos. Co-
mo se exponía en la Sección 5.2, bajo el término tratamiento de datos se incluyen
los procesos de recogida, grabación, conservación, elaboración, modificación, blo-
queo y cancelación, así como las cesiones de estos datos. En el caso de los SASET,
la finalidad de la obtención de la IET con respecto a un sujeto determinado es ge-
nerar una EET acerca de esta información, al menos en las situaciones en las que
la entidad Ge generadora de las EET es distinta del sujeto S, y es éste el principal
tratamiento al que la IET se ve sometida. Una vez generada la EET ésta vuelve a ser
un fichero de datos de carácter personal acerca del sujeto, por lo que sigue estando
en curso la ley.
De los tratamientos que se pueden realizar con la IET (o con la EET una vez genera-
da) tiene una especial relevancia el de cesión o comunicación de datos (distribution)
del cedente al cesionario (A yB respectivamente en la Figura 7.4), donde ambas en-
tidades deben ser distintas al sujeto afectado. La razón de esta relevancia se debe a
que esta acción supone un mayor riesgo de atentar contra la privacidad del sujeto,
pues el control de sus datos personales está en manos de otra entidad (en el caso
de los SASET es muy probable que esta entidad sea Vloc o Ge). Esta acción se debe
llevar a cabo necesariamente en ciertos escenarios de los SASET, concretamente en
aquellos donde Vloc es una entidad distinta aGe y en aquellos donde es una entidad
distinta al sujeto quien transfiere la evidencia a V para su verificación. En las Fi-
guras 7.2 y 7.3, se muestran aquellos momentos durante la provisión de los SASET
donde se cede la IET o la EET en cada escenario así como qué entidades la realizan.
Por otro lado, el cesionario debe cumplir también las obligaciones prescritas para
esta acción, tanto en el caso de la IET como en el de la EET.
La acción que cierra el ciclo de vida de los ficheros de datos de carácter personal
es la cancelación (cancelation) de éstos. Solicitar esta acción provocaría el bloqueo
de los datos durante el tiempo legalmente establecido y su posterior supresión por
todas las entidades que los hubiesen tratado.
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7.5.2. Aplicación de la legislación en materia de privacidad a los escena-
rios de provisión de los SASET
A continuación se analizarán los aspectos de la legislación existente en materia de
privacidad afectanmás a la provisión de los SASET según las diferentes situaciones
expuestas en la Sección 7.3.2. Estos aspectos son los que se refieren a los Principios
5.1 de finalidad, 5.2 de información, 5.3 de consentimiento, 5.4 de seguridad, 5.6 de
cesión y el Derecho 5.10 de oposición contemplados por el organismo LIF (véase
la Sección 5.2). Adicionalmente se estudiarán las implicaciones del Principio 5.9 de
rectificación y cancelación en la provisión de los SASET.
De la sección anterior se deduce que las acciones a las que la ley presta mayor aten-
ción son las de obtención de la IET y de cesión de la IET/EET. En las Figuras 7.2
y 7.3 (que se presentaron en la Sección 7.3.2), se muestra en qué momentos de la
provisión de los SASET dependiendo de cada escenario se produce cada una de
estas acciones. Resumiendo el análisis que se presenta a continuación, cada vez
que se produce alguna de dichas acciones se deben respetar los principios estable-
cidos por la ley y garantizar los derechos otorgados a los usuarios. Seguidamente
se expone en más detalle el análisis de cada principio respecto a los escenarios de
provisión de los SASET.
7.5.2.1. Respeto del Principio 5.1 de finalidad o calidad de los datos
En primer lugar, este principio exige que la IET asociada al sujeto sea exacta (co-
rrecta), lo que obligará a los SASET a utilizar mecanismos que garanticen esta pro-
piedad (los protocolos de autenticación de la localización o PAL). Si Ge y Vloc son
entidades distintas, las entidades Ge deberán confiar en aquéllas para garantizar
esta propiedad. Por su parte, las entidades RC, receptoras de la EET generada a
partir de estos datos, deberán confiar en Ge para asociarlos correctamente y, de
forma transitiva, en las entidades Vloc en las que aquellas confíen.
Por otro lado, en este principio se exige que la información sea adecuada a la fina-
lidad del tratamiento. La finalidad de la EET en los SASET es dar fe acerca de la
relación entre el sujeto y determinadas condiciones espacio-temporales de forma
que terceras entidades puedan convencerse de esta relación y se pueda demandar
determinado servicio o reclamar cierto cargo. Por tanto, en el caso de los SASET,
este principio podría proveerse adaptando la resolución de la IET reflejada en la
EET a la finalidad prevista. La identificación del sujeto reflejada en la EET también
podría adaptarse siempre y cuando ésta adaptación permita reclamar responsabi-
lidades al sujeto al que hace referencia la EET en el caso de que surjan disputas.
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En este principio también se dispone que los datos de carácter personal deben ser
cancelados tan pronto como hayan dejado de ser necesarios para la finalidad con
la que fueron recabados. En el caso de los escenarios F1.A, F1.B y F1.C, Ge podrían
cancelar dichos datos (la IET y la EET) si en el proceso de verificación de la EET
no fuera necesaria la participación de Ve. S debería entonces conservar la EET para
poder utilizarla posteriormente (nótese que cancelar la EET no implicaría que ésta
perdiese su capacidad probatoria). Sin embargo, dado que la EET es una evidencia
digital y las entidades Ge/Ve son responsables en cierta medida de lo que en ellas
se afirma, se estima que es altamente recomendable queGe/Ve conserve esta infor-
mación. En el escenario F1.D, el sujeto es la entidad que genera la EET, por lo que,
en este caso, no tiene sentido plantear la situación analizada en este párrafo.
Este principio, por otro lado, también se debe aplicar a las comunicaciones de la
EET a V para su verificación (obtenciones y cesiones debidas al factor F2). En este
caso, si la propia EET lo permitiera, sería adecuado aplicar mecanismos de control
de la resolución también en el proceso de verificación de ésta.
7.5.2.2. Respeto del Principio 5.2 de información
Siempre que se produce una obtención de datos personales, se debe informar al
usuario de una serie de aspectos relacionados con su privacidad. Como una ce-
sión supone al mismo tiempo una obtención, estas acciones deberán contemplar
también lo que se establece en este principio. Como en todas las situaciones com-
binadas se produce una obtención o una cesión, alguna entidad (Ge y/o V ) deberá
informar al usuario de los siguientes puntos:
Cuál va a ser el tratamiento de sus datos, la finalidad de su obtención y quien
es el responsable del fichero que contendrá sus datos de carácter personal.
En los escenarios F1.A, F1.B y F1.C, el tratamiento y finalidad de los datos es
la generación de la EET para su posterior uso (verificación) en el contexto de
un determinado servicio, tanto en los actos de obtención como en los de ce-
sión. En estos casos deberá precisarse qué proceso de generación se va aplicar
y, si se conoce, para qué servicio concreto.
En los escenarios debidos al factor F2 todas las obtenciones y cesiones tie-
nen por finalidad la verificación de la evidencia por parte de V , que deberá
indicar para qué servicio concreto se utiliza la EET.
En todos estos casos se debe informar al sujeto de quién es el responsable de
la IET o de la EET resultante del tratamiento de sus datos.
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Quiénes son los destinatarios de la información.
En los escenarios debidos al factor F1, la entidad destinataria de la informa-
ción es Ge, excepto en el caso de la obtención de la IET en el escenario F1.A,
donde es Vloc quien obtiene ésta en primera instancia.
En los escenarios debidos al factor F2, la entidad destinataria de la informa-
ción es el verificador V , tanto en los actos de obtención como en los de cesión.
Si la IET o la EET va a ser cedida y a quién.
En los escenarios planteados, las cesiones se producen en dos casos concretos.
El primero ocurre en el escenario F1.I, pues en este escenario la IET la obtiene
Vloc pero debe comunicarla a Ge para que la EET sea generada. El segundo
caso se produce en los escenarios F2.II y F2.IV, pues en este caso V recibe la
EET directamente de Ge.
Estas cesiones deberán ser notificadas al sujeto con antelación a su ocurren-
cia (si se conoce previamente que las cesiones van a producirse), además de
respetar lo establecido en este principio.
Cuáles son sus derechos (consulta, rectificación, cancelación, oposición) y an-
te quién (responsable del fichero) se pueden ejercer.
7.5.2.3. Respeto del Principio 5.3 de consentimiento
Los SASET deben incorporar mecanismos que permitan al usuario consentir el tra-
tamiento de sus datos personales (obtención de la IET, generación de la EET, ve-
rificación de la EET y posible almacenamiento y distribución) tanto por Ge como
por los posibles verificadores V . Otra cuestión distinta son las condiciones bajo las
que este consentimiento es válido, que deberán ser negociadas o establecidas por
el usuario según sus preferencias.
Por otro lado, este principio establece que el usuario debe contar con métodos rá-
pidos para revocar los consentimientos otorgados. Por tanto, además de incorpo-
rar mecanismos que permitan establecer bajo qué condiciones el consentimiento es
válido, se deberán integrar en los SASET mecanismos que permitan revocar este
consentimiento, tanto para la generación de las EET (escenarios F1.A, F1.B y F1.C)
como para su cesión a terceras entidades (F2.II y F2.IV).
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7.5.2.4. Respeto del Principio 5.4 de seguridad
Este principio establece que la seguridad de los datos de carácter personal recae en
el responsable del fichero que los contiene, así como la prevención de su alteración,
pérdida y tratamiento o acceso no autorizados. Si no se reúnen las condiciones
necesarias para garantizar este principio, no se estará autorizado a registrar este
tipo de información. Este principio es aplicable a todas las entidades distintas del
sujeto que generan o acceden a la IET asociada al sujeto o a la EET creada a partir
de ésta.
7.5.2.5. Respeto del Principio 5.6 de cesión
Como se ha comentado anteriormente existen tres situaciones en las que se cede
la IET o la EET. Estos son los escenarios F1.A, F2.II y F2.IV. En estos casos, el suje-
to debe consentir explícitamente la comunicación de sus datos y los SASET deben
integrar mecanismos que permitan este consentimiento así como su revocación.
Igualmente, se deberán incorporar mecanismos para garantizar que la EET se utili-
za sólo para la finalidad convenida tras su cesión o, al menos, para que se puedan
detectar irregularidades al respecto.
7.5.2.6. Respeto del Derecho 5.9 de rectificación y cancelación
Según la legislación existente, el interesado (el sujeto) tendrá derecho a rectificar los
datos personales que le conciernen si éstos son incorrectos o incompletos. Sin em-
bargo, por definición, la entidad Ge es confiable para generar evidencias correctas
acerca de las condiciones espacio-temporales de los sujetos. Si se puede garantizar
esto último, el derecho de rectificación debería considerar sólo la modificación de
datos de la EET distintos a la identificación del sujeto y la IET. Una excepción a esta
situación sería aquella en la que se desease disminuir la resolución de la IET y esta
disminución fuese compatible con la finalidad de la EET.
Por otro lado, la legislación también establece que se debe garantizar que el intere-
sado pueda, bajo ciertas condiciones, cancelar sus datos de carácter personal. Este
derecho colisiona con la finalidad de las EET, pues cancelarlas por completo tanto
por las entidades que estén tratando la EET como por el sujeto, supondría descartar
cualquier posibilidad de utilizarlas como evidencia. Esta consecuencia es inacepta-
ble si la EET pudiera suponer un perjuicio para alguna de las entidades implicadas
(tanto para el sujeto S como para el verificador V ). La Agencia de Protección de
Datos (o el organismo equivalente en su caso) debería estudiar si se puede permitir
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esta acción.
7.5.2.7. Respeto del Derecho 5.10 de oposición
Según la legislación existente, se deben integrar en los SASETmecanismos que per-
mitan que el usuario se oponga a la obtención de su IET y a la consiguiente genera-
ción de la EET, así como a la cesión de la EET a terceros, tanto si estos tratamientos
se había consentido previamente como si no.
7.6. Políticas de provisión de los SASET
En esta sección se ofrecen unas orientaciones sobre los aspectos que deberían con-
tener las políticas bajo las que los SASET, por ser servicios de confianza, deberían
proveerse. El objetivo general de estos documentos es determinar las responsabi-
lidades y derechos correspondientes a los actores implicados en el servicio y a los
usuarios, así como una especificación detallada de los mecanismos utilizados y en-
tidades implicadas en su provisión.
Para la fase de generación de la EET, de forma similar a los servicios de no-repudio,
se deberán especificar qué tipos de EET se pueden solicitar, bajo qué condiciones,
con qué entidades el generador de la EET, Ge, colaborará, qué algoritmos se utili-
zarán para generar la EET, qué datos serán incluidos en ésta, cómo se codificará,
etc. De forma especial, en las políticas de los SASET se deberá especificar con qué
servicios de información espacio-temporal (STIS) se colaborará y qué mecanismo
se requiere que utilicen éstos para autenticar la localización del sujeto. En el caso
de que la evidencia la genere el propio dispositivo utilizando un TPM, se deberán
precisar claramente los requisitos de éste y si es necesaria alguna acreditación de la
seguridad del TPM por parte del proveedor del servicio previamente.
En la política de provisión de los SASET se deberá especificar también la política
de privacidad del servicio, así como los derechos del usuario y las condiciones bajo
las que se acoge al registrarse en el servicio o al solicitar la generación de alguna
EET.
Se deberá concretar igualmente qué mecanismos se utilizan para garantizar la co-
rrección de las EET y su seguridad. Si las EET son almacenadas en algún repositorio
y durante cuánto tiempo, también debe reflejarse en el documento. Si alguna enti-
dad debe colaborar en el proceso de verificación de la EET, la política de provisión
de los SASET también deberá incluir esta información y los mecanismos que se
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utilizarán en el proceso.
Finalmente, la política de provisión del servicio deberá referirse a la legislación bajo
la que se resolverá cualquier disputa que surja acerca de los condiciones o acciones
acreditadas en la EET.
Dada una EET emitida por un SASET, se debe poder determinar a qué política
de provisión del servicio se acoge o asocia. Esta asociación podría realizarse bien
explícitamente por inclusión de algún identificador de la política en la EET o im-
plícitamente si por ejemplo la propia política está precisada en algún otro lugar y
no haya duda de que esa es la política utilizada.
7.7. Eficacia jurídica de las EET
El asunto que se discute en esta sección es si se puede asignar eficacia jurídica a las
EET o bajo qué condiciones sería apropiada tal asignación. De la Definición 7.1 de
los SASET y de los escenarios de aplicación de éstos descritos en la Sección 1.1, se
deduce que las EET tendrán sentido en el contexto de un contrato entre el recla-
mante y el verificador por el que pactan ciertas obligaciones o de una imposición
legal sobre el sujeto. Supuesto esto, la eficacia jurídica de las EET es su capacidad
para ser aceptadas por un tribunal como prueba en el caso de que existan proble-
mas en el cumplimiento de lo pactado u obligado entre las partes. En el caso de las
EET, la prueba haría referencia a las condiciones espacio-temporales del sujeto o
bajo las que un documento existe o el sujeto realiza una acción sobre éste.
Como se expuso en la la Sección 3.3, se han desarrollado recientemente normas
que establecen la eficacia jurídica de la firma electrónica y regulan la prestación de
servicios que hacen posible su uso, y los servicios de certificación. La autora de esta
tesis estima que sería conveniente definir para las EET disposiciones similares a las
reflejadas en dichas normas, si bien no necesariamente de carácter legal, dada la
juventud de los SASET y su escasa o nula implantación en el mercado, aunque sí al
menos unas guías de actuación al respecto.
Como se ha expuesto en este capítulo, los SASET se apoyan en los protocolos de
autenticación de la localización (PAL), que a su vez lo hacen sobre las tecnologías
de estimación de la posición (TEP) de dispositivos móviles. Para localizar al dis-
positivo se requiere la existencia de una infraestructura que abarca el dispositivo
y un conjunto de agentes externos que interactúen con éste utilizando un PAL. En
las guías mencionadas se debería regular qué propiedades deberían garantizar los
SASET en las EET, así como qué condiciones deben cumplir la infraestructura y
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el PAL mencionados para que se pudiera garantizar la admisibilidad de las EET
como prueba en procedimientos judiciales. Con respecto a las propiedades de las
EET, en este mismo capítulo se han expuesto cuáles deberían ser éstas a juicio de la
autora (véase la Sección 7.4); con respecto al PAL, se debería requerir al menos que
sean sólidos, según lo que se establece en el Capítulo 9.
Por otro lado, también se deberían definir los requisitos exigibles a los dispositivos
móviles para poder capacitarlos como dispositivos adecuados para la emisión de
EET con efectividad jurídica. Estos requisitos estarán muy relacionados con aque-
llos relativos al PAL. Lo aconsejable sería que un organismo reconocido y confiable
certificase o acreditase ambos para llevar a cabo esta tarea, así como la infraestruc-
tura de posicionamiento sobre la que éstos se apoyan. Esta certificación también
debería contemplar los requisitos necesarios para garantizar que, en el caso de que
un usuario DC forme parte del sujeto de la EET, se pueda asumir que la eficacia
jurídica otorgada a la EET en referencia a las condiciones espacio-temporales del
dispositivo también son aplicables a dicho usuario.
Sin embargo, al igual que lo establecido con la eficacia jurídica de la firma electró-
nica, se debería garantizar que no se niegue la eficacia jurídica ni la admisibilidad
como prueba en procedimientos judiciales de las EET por no cumplir alguno de los
requisitos establecidos, más aún si las partes así lo hubiesen pactado en un contra-
to.
Por último, se debería regular un marco de obligaciones aplicables a los proveedo-
res de los SASET, y bajo qué condiciones podrían estar capacitados para proveer
éstos. Deberían estar obligados, al menos, a recoger la gestión de las EET en un
documento público de declaración de prácticas de certificación así como a respetar
la legislación existente en materia de privacidad (estos últimos aspectos también se
han abordado en el marco expuesto en el presente capítulo).
7.8. Resumen del capítulo
En el presente capítulo se ha presentado M-SASET, el marco para los SASET que
se propone en esta tesis para proporcionar una base sólida de conocimiento para
estos servicios. M-SASET define lo siguiente:
Los objetivos de los SASET y los criterios según los que se pueden clasificar.
Las entidades que participan en la provisión de los servicio, sus fases y los
escenarios bajo los que se pueden proveer.
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Las propiedades que deben cumplir obligatoriamente debido a su condición
de servicios de confianza y otras propiedades que sería opcional que cum-
plieran.
Los requisitos impuestos por la legislación en materia de privacidad y su
relación con los escenarios de provisión de los SASET.
Además, en este capítulo se han discutido qué aspectos deberían reflejar las políti-





CERTILOC y mecanismo para la
provisión de SAET (SAET-CTL)
8.1. Introducción
En el capítulo anterior se ha presentado M-SASET, el marco que se ha elaborado en
esta tesis para los SASET. M-SASET contiene fundamentalmente la definición de
estos servicios y cuáles son los requisitos que deben cumplir (tanto aquellos debi-
dos a su condición de servicios de confianza como aquellos impuestos por la legis-
lación en materia de privacidad). Como se ha descrito en el Capítulo 3, existen en
la actualidad un conjunto de propuestas cuyo objetivo es proveer bien SAET bien
SSET. Sin embargo, según se expuso en el Capítulo 1, las mencionadas propuestas
sufren de diversas carencias (carencias C2, C3 y C4), que son las que han motivado
el segundo objetivo de esta tesis. Este objetivo es el diseño de un sistema para la
provisión de SASET que satisfaga los requisitos que deben cumplir los SASET y,
además, integre funcionalidades para personalizar la provisión de estos servicios y
la privacidad de la información espacio-temporal (PIET). El presente Capítulo 8 y
los restantes de la Parte III de este documento (Capítulos 9, 10, 11, 12 y 12), exponen
el sistema que se propone en esta tesis para solventar dichas carencias.
Las carencias C2 y C3 hacen referencia a que los mecanismos existentes en la litera-
tura no cumplen todos los requisitos que deberían, los cuáles han sido recogidos en
el marco para los SASET expuesto en el Capítulo 7. Entre los SAET sólo existen dos
propuestas que cumplen casi todos los requisitos debidos a su condición de ser-
vicios de confianza (excepto las Propiedades 7.8 de vigencia y, como consecuencia
de la anterior, 7.10 de demostrabilidad). El resto de propuestas no garantizan una
de las propiedades fundamentales en los SASET, la Propiedad 7.5 de autenticidad
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de la IET. Los mecanismos cuyo objetivo es proveer SSET se encuentran en una
situación similar a la de las propuestas para proveer SAET y, además, presentan
deficiencias en cuanto a la precisión ofrecida en la Propiedad 7.10 de demostrabili-
dad y en cuanto a la confianza que es necesario otorgar a las entidades implicadas
para garantizar ésta. Con respecto a los requisitos impuestos por la legislación en
materia de privacidad, se presenta una situación diferente ya que la mayoría de
las propuestas no consideran estos requisitos en su diseño. A pesar de ello, se po-
dría decir que cumplen parcialmente dichos requisitos si se tienen en cuenta ciertas
suposiciones.
La carencia C4, por otro lado, hace referencia a que los mecanismos existentes en la
literatura para proveer SASET no integran ningún mecanismo de personalización
del servicio cuando estos mecanismos son requeridos por los usuarios de dichos
servicios.
De las carencias que se han expuesto, se derivan los requisitos que debe cumplir
CERTILOC, el sistema para proveer SASET que se presenta en esta tesis. Dichos
requisitos se listan a continuación:
R.CTL.1 Cumplir las exigencias debidas a su naturaleza de servicios de confian-
za. Según el marco para los SASET presentado en el capítulo anterior, estas
propiedades son las definidas en la Sección 7.4.
R.CTL.2 Cumplir las exigencias derivadas de la legislación en materia de priva-
cidad, de forma particular las resaltadas en el marco para los SASET en la
Sección 7.5, a la vez que se abordan escenarios de provisión donde los roles
de solicitante RQ y receptor RC lo toman entidades distintas al sujeto S o a
su controlador SC (véase la Sección 7.3.2).
R.CTL.3 Garantizar que el PAL seleccionado como base para la provisión de SA-
SET satisface la Propiedad 7.5 de autenticidad de la IET asociada al sujeto.
R.CTL.4 En la provisión de SSET, mejorar la precisión con la que un tercero puede
probar las condiciones espacio-temporales bajo las que tuvo lugar la acción
sobre el documento y disminuir el nivel de confianza que es necesario depo-
sitar en Ge.
R.CTL.5 Permitir que el usuario gestione su privacidad de forma personaliza-
da dependiendo de factores tales como quién solicita la generación o trans-
ferencia de la EET, para qué finalidad, cuáles son las condiciones espacio-
temporales del sujeto en el momento de la solicitud de generación, etc.
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R.CTL.6 Permitir que los usuarios gestionen la generación automática de EET
de forma personalizada dependiendo principalmente de las condiciones
espacio-temporales de los sujetos.
CERTILOC está compuesto por un conjunto de mecanismos. Estos mecanismos se
muestran en la Tabla 8.1, así como el capítulo donde se exponen.
Denominación Mecanismo Capítulo
M1. SAET-CTL Mecanismo para la provisión de SAET 8
M2. M-PAL Marco para los PAL 9
M3. SPPriv-CTL Sistema de políticas de privacidad de la IET 10
M4. SPGen-CTL Sistema de políticas de generación de CET 11
M5. SSET-CTL Mecanismo para la provisión de SSET 12
M6. XMLTSP Protocolo de sellado temporal en XML 12
Tabla 8.1: Los mecanismos de CERTILOC
En este capítulo se describe, en primer lugar, CERTILOC y cómo los citados meca-
nismos se combinan y complementan. En segundo lugar, también se expone el me-
canismo para proveer SAET, SAET-CTL, sobre el que se basa el mecanismo SSET-
CTL y al cuál los mecanismos SPPriv-CTL y SPGen-CTl complementan.
8.2. Descripción general de CERTILOC
Los servicios que proporciona CERTILOC son los siguientes:
Acreditación espacio-temporal (SAET). Este servicio permite a los usuarios
de CERTILOC solicitar la generación y la transferencia de nuevas credencia-
les espacio-temporales (CET), así como, una vez han sido generadas, la trans-
ferencia posterior de éstas. La provisión de este servicio se basa en los me-
canismos SAET-CTL y M-PAL. El servicio de acreditación espacio-temporal
provisto por CERTILOC se ve complementado por los servicios de gestión de
la PIET y de la generación automática de EET.
Sellado espacio-temporal (SSET). Este servicio permite que los usuarios de
CERTILOC obtengan sellos espacio-temporales (SET) que acrediten la infor-
mación espacio-temporal bajo la que se generó una firma digital sobre algún
documento en poder de los usuarios. Se basa en el mecanismo SSET-CTL,
que en realidad, es una combinación del servicio de acreditación espacio-
temporal y el servicio de sellado temporal.
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Sellado temporal (SST). Los usuarios pueden solicitar la emisión de sellos
temporales (ST) sobre documentos bajo su poder según diversos esquemas de
sellado temporal. Para proveer este servicio se utiliza el mecanismo XMLTSP.
Gestión de la PIET. Este servicio complementa el servicio de acreditación
espacio-temporal de CERTILOC. Permite que los usuarios configuren sus
preferencias sobre la privacidad de su IET. Las preferencias podrán consi-
derar, por un lado, bajo qué condiciones un usuario desea autorizar la ge-
neración o transferencia de una CET dependiendo de factores como quién lo
solicita, con qué finalidad y/o cuál es la situación espacio-temporal del sujeto
y, por otro lado, qué condiciones de tratamiento de las CET (y por tanto de su
IET) desean asociar a éstas. El mecanismo que permite proveer este servicio
es el denominado SPPriv-CTL.
Gestión de la generación automática de EET. Este servicio es también un
complemento del servicio de acreditación espacio-temporal que permite a los
usuarios configurar sus preferencias con el objetivo de generar EET (CET, en
el caso de CERTILOC) de forma automática dependiendo de las condicio-
nes espacio-temporales del sujeto o de determinados eventos. El mecanismo
SPGen-CTL permite proveer este servicio.
Las entidades que participan en la provisión de los servicios de CERTILOC son las
siguientes (véase la Figura 8.1):
Generador de evidencias espacio-temporales o Ge (generator of spatial-
temporal evidences): genera, almacena y pone a disposición de los usuarios las
evidencias espacio-temporales. Es una entidad fundamental en CERTILOC.
Repositorio de evidencias (evidence repository): almacena las EET generadas
por Ge.
Custodio de la privacidad de la información espacio-temporal o C (custo-
dian of spatial-temporal information privacy): protege la privacidad de los sujetos
según las políticas de privacidad definidas por los usuarios.
Agente monitor de políticas o PMonA (policy monitor agent): se encarga de
solicitar la generación de evidencias según las políticas de generación esta-
blecidas por los usuarios.
Agente administrador de políticas o PManA (policy administrator agent): per-
mite a los usuarios administrar las políticas de generación de CET y las polí-
ticas de privacidad de la IET.
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Repositorio de políticas (policy repository): almacena las políticas utilizadas
en CERTILOC.
Servicio de información espacio-temporal o STIS (spatial-temporal informa-
tion service): informa de la localización de los sujetos en un momento dado.
Servicio de eventos o ES (event service): notifica la ocurrencia de eventos re-
lacionados con las condiciones espacio-temporales del sujeto.
Autoridad de sellado temporal o TSA (time stamping authority): genera sellos
de tiempo y anclas de tiempo confiables.
Autoridad reguladora o RA (regulator authority): puede auditar el comporta-
miento de las entidades de CERTILOC, así como el tratamiento que realizan
los usuarios sobre las EET.
Por otro lado, los usuarios de CERTILOC son los siguientes:
Sujeto o S (subject): es la entidad cuya información espacio-temporal se acre-
dita en la evidencia.
Controlador del sujeto o SC (subject controller): entidad responsable del suje-
to.
Solicitante o RQ (requester): solicita la generación o transferencia de eviden-
cias espacio-temporales.
Receptor o RC (receiver): recibe evidencias espacio-temporales.
Verificador o V (verifier): verifica evidencias espacio-temporales.
Propietario de políticas o PO (policy owner): configura políticas de generación
automática de evidencias espacio-temporales.
8.2.1. Suposiciones y decisiones relativas al diseño de CERTILOC
En principio, según lo establecido en M-SASET, el sujeto de las EET podría tener
una naturaleza dual. En CERTILOC se asume que si el sujeto S contempla un
usuario DC, éste estará ligado al dispositivo D de forma segura; por ejemplo, si
DC es una persona,D podría estar ligado a su tobillo. Bajo esta suposición, se con-
sidera que cada sujeto S tiene una identificación única IDS asociada a un secreto
s−. El conocimiento de este secreto s− le debe permitir probar su identidad ante
otras entidades. Se asume que el secreto s− se almacena en un módulo resistente
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a manipulaciones (TPM), de forma que todas las operaciones que utilizan s− se
realizan dentro de dicho módulo y se garantiza que s− no puede filtrarse al exte-
rior. A pesar de estas suposiciones, en CERTILOC no se ha seleccionado ningún
mecanismo de autenticación concreto de los usuarios y las entidades.
Además, en CERTILOC se asume que el sujeto S dispone demedios que permiten
obtener su localización en un momento dado (bien por sí mismo, bien utilizando
terceras partes), así como de medios necesarios para ejecutar algún protocolo de
autenticación de la localización (PAL) subyacente al SASET.
La arquitectura que se presenta para CERTILOC (véase Figura 8.1) puede ser adap-
tada para su utilización en todos los escenarios de provisión según el factor F1
(expuestos en la Sección 7.3.2.1, pág. 99). Sin embargo, el diseño de CERTILOC se
orienta concretamente al escenario F1.A, donde es un tercero quien localiza al suje-
to. Esta entidad es la denominada STIS. El generador Ge podrá obtener de varios
STIS la localización de los sujetos, con cada STIS identificado como IDSTIS . Se
exigirá que estos STIS utilicen PAL que garanticen la Propiedad 7.5 de autentici-
dad de la IET asociada al sujeto (en el Capítulo 9 se presenta el análisis que se ha
realizado de los PAL existentes en la literatura para determinar si garantizan dicha
propiedad y se seleccionan aquellos que se aconseja utilizar en CERTILOC).
En los escenarios que CERTILOC aborda, los roles de solicitante RQ y receptor RC
podrán ser tomados por el controlador del sujeto SC o por verificadores V con los
que SC haya establecido alguna relación contractual. El reclamante CL será por
tanto el controlador del sujeto SC. Por ello, CERTILOC podría utilizarse en todos
los escenarios de provisión de los SASET para TTP según el factor F2 (véase la
Sección 7.3.2.2, pág. 101). Sin embargo, se enfatizará su aplicación a aquellos esce-
narios donde es el verificador V quien solicita o recibe la CET, pues los otros casos
son simplificaciones de aquellos. Según lo expuesto, los escenarios principales de
provisión abordados por CERTILOC serán los escenarios A-II, A-III y A-IV se-
gún las Figuras 7.2 y 7.3 (el escenario A-I, que también aborda CERTILOC, es una
simplificación de éstos).
Las entidades incluidas en CERTILOC podrían pertenecer a dominios distintos, pe-
ro en la arquitectura concreta que se presenta en esta tesis se asume que pertenecen
a uno solo, y que las entidades de CERTILOC se comunican de forma segura, esto
es, auténtica y confidencial, sin especificar los mecanismos concretos que permiten
garantizar estas propiedades.
En CERTILOC, Ge sólo emitirá credenciales espacio-temporales (CET). Para pro-
veer SSET, CERTILOC propone utilizar un mecanismo que se basa en las mencio-
nadas CET y en sellos temporales. Los sellos temporales los emitirá TSA, la auto-
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ridad de sellado temporal parte de CERTILOC. Por ello, lo correcto es afirmar que
CERTILOC Ge colabora en la generación de los sellos espacio-temporales.
Se asumirá que, antes de proveer ningún servicio, CERTILOC y el controlador del
sujeto SC han rubricado un contrato donde SC autoriza a CERTILOC a tratar
la información espacio-temporal del sujeto S con la finalidad de generar CET y
transferirlas a terceros tras recibir consentimiento del usuario. En el caso de que
el mencionado contrato no sea suficiente para que STIS proporcione IET de S a
las entidades comprendidas en CERTILOC (debido a asuntos legales en materia de
privacidad), SC deberá tomar las medidas establecidas por STIS para garantizar
que esta IET se comunica cuando sea solicitada. En el contrato que establecen SC
y CERTILOC, éste último, por su parte, se comprometerá a generar CET de forma
correcta y según cierta política pública de provisión (que no se presenta) y, además,
a respetar las preferencias de privacidad establecidas por el usuario. Se requerirá
que el controlador del sujeto SC se registre en el sistema y se dé de alta al sujeto S
(para ello SC debe demostrar su potestad sobre S); es aconsejable que el resto de
usuarios de CERTILOC también se registren en el sistema antes de poder utilizarlo
o por lo menos que puedan ser autenticados por éste mediante algún mecanismo.
CERTILOC utilizará el lenguaje XML [W3C04b] para representar las estructuras
de datos. Estas estructuras se resumen a continuación:
Las credenciales espacio-temporales o CET (spatial-temporal assertion o STA).
En XML se denominarán SpatialTemporalAssertion.
Los mensajes de solicitud/respuesta del protocolo de tratamiento (ge-
neración/transferencia) de CET (STA processing (generation/transfer) re-
quest/response o STAReq/STARes). Los mensajes de solicitud y respuesta
se denominarán respectivamente SpatialTemporalAssertionRequest
y SpatialTemporalAssertionResponse en XML.
Las políticas de privacidad de la IET o PPIET (STI privacy policies o STIPP).
Estas políticas se denominarán STIPrivPolicy en XML.
Los certificados de autorización para el tratamiento de las CET o CATC (STA
processing authorization certificate o SPAC). Estos certificados se denominarán
STAProcAuthzCert en XML.
Los mensajes de solicitud/respuesta del protocolo de decisión de autori-
zación para el tratamiento de CET (STA processing authorization decision re-
quest/response). Se denominarán respectivamente STAProcAuthzDecReq y
STAProcAuthzDecRes en XML.
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Las políticas de generación de CET o PGCET (STA generation policy o STAGP).
Estas políticas se denominará STAGenPolicy en XML.
Los sellos de tiempo o ST (time-stamp o TS) y las anclas de tiempo confiables,
así como los mensajes de solicitud/respuesta de generación/verificación
de éstos (time-stamp request/response o TSReq/TSRes). Los sellos tempo-
rales se representarán en XML como TimeStampToken. Los mensajes
de solicitud/respuesta de generación de sello temporal se denominarán
TimeStampRequest y TimeStampResponse en XML.
Para definir las estructuras SpatialTemporalAssertion,
SpatialTemporalAssertionRequest, SpatialTemporalAssertionResponse
y STAProcAuthzCert se extenderá el estándar SAML [OAS05]. SAML especifica
un lenguaje codificado en XML para representar afirmaciones o credenciales de
autenticación, autorización o de atributos en general, así como su semántica y los
protocolos que permiten obtener las mencionadas credenciales.
El elemento principal de SAML es <saml:Assertion>, y puede conte-
ner, entre otros elementos, afirmaciones de los tipos mencionados en el pá-
rrafo anterior ( <saml:AuthnStatement>, <saml:AuthzStatement>
y <saml:AttributeStatement> ) u otros definidos por las aplicaciones
( <saml:Statement> ). En esta tesis se ha utilizado las afirmaciones de atri-
butos, pues esta estructura puede contener atributos arbitrarios definidos por las
aplicaciones.
En el estándar SAML, se define también el protocolo que permite solicitar
y recibir las mencionadas afirmaciones SAML. Este protocolo se denomina
SAMLP y para solicitar y recibir las afirmaciones define dos tipos de estructu-
ras principales, de interés para esta tesis: <saml:RequestAbstractType>
y <saml:ResponseType>. Estas estructuras permitirán expresar los mensajes
STAReq y STARes.
Para definir las estructuras STIPrivPolicy, STAProcAuthzDecReq y
STAProcAuthzDecRes se extenderá el estándar XACML [OAS04], que ya
se describió brevemente en la Sección 6.2. Para más detalles sobre ambos es-
tándares se dirige al lector a los documentos que los definen en [OAS05] y
[OAS04].
Para definir estructuras STAGenPolicy se elaborará un lenguaje XML pro-
pio, al igual que para las estructuras TimeStampToken, TimeStampRequest y
TimeStampResponse.
En la arquitectura que se propone para CERTILOC no se especifica ningún pro-
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tocolo de transporte concreto para comunicar estas estructuras, se puede utilizar
cualquiera que permita transportar estructuras XML (e.g., mensajes HTTP POST).
8.2.2. Descripción general del uso de CERTILOC
En esta sección se describe el funcionamiento general de CERTILOC tomando co-
mo base un posible escenario que se describe a continuación.
Elena comienza hoy a trabajar como conductora de una furgoneta de re-
parto de correo y paquetería urgente dentro de la provincia de Madrid. Por las
condiciones del trabajo, su nueva empresa requiere que el vehículo que conduce
esté localizable durante la jornada laboral, pues de esta manera puede gestionar
eficazmente su flota de vehículos y asignar responsabilidades a los trabajadores
si éstos no se comportan adecuadamente. Dado que los trabajadores deben via-
jar en cualquier momento a cualquier punto de la comunidad para recoger la
mercancía y entregarla en otro lugar, la política de la empresa, con el objetivo de
favorecer a los trabajadores, permite que éstos se hagan cargo de los vehículos
fuera de la jornada laboral e incluso que los puedan utilizar para su uso per-
sonal una vez hayan acabado sus servicios. A Elena, esta opción le viene muy
bien pues su antiguo coche ha dejado de funcionar recientemente, pero le preo-
cupa ciertamente que la empresa o terceros hagan un mal uso de su información
espacio-temporal, obtenida a través de la furgoneta. Antes de firmar el contrato
con la empresa, comenta sus dudas al personal que la atiende. Amablemente
se le informa de que no hay ningún problema en ese aspecto, pues la empresa
utiliza el sistema CERTILOC para obtener la información espacio-temporal.
CERTILOC, que está gestionado por una entidad independiente y confiable,
permite a los conductores de los vehículos controlar su privacidad cumpliendo
con la legislación vigente en esta materia, a la vez que la empresa obtiene evi-
dencias espacio-temporales con garantías acerca de las rutas seguidas por los
empleados mientras llevan a cabo algún servicio. Elena, muy satisfecha por la
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Inicialización del servicio. En el escenario descrito, Elena es la entidad controla-
dora del sujeto, SC, y el sujeto S es la furgoneta que le ha sido entregada.
La empresa ejerce el rol de verificador V . Elena y su empresa han acordado
que la IET del sujeto S sea provista utilizando CET generados por CERTI-
LOC (paso 1 de la Figura 8.1) y ambos han rubricado un contrato en el que
se registra lo negociado. CERTILOC puede incluso ejercer como Notario de
este acuerdo. Para comenzar a utilizar los servicios provistos por CERTILOC,
Elena se dará de alta en el sistema como la controladora de S.
Gestión de la PIET. Tras rubricar el contrato y darse de alta en CERTILOC, Elena
puede, en primer lugar, autorizar a la empresa a solicitar CET sobre la fur-
goneta y configurar sus opciones de privacidad. Una primera opción para
autorizar a la empresa es que Elena genere un CATC (STAProcAuthzCert).
Con este documento Elena puede autorizar a la empresa a tratar su IET, con-
cretamente a solicitar y recibir CET y utilizarlas para los fines y bajo las con-
diciones negociadas (paso 2). Los horarios de trabajo que Elena prevé tener
pueden ser muy dispares, por ello, en el CATC indica que la empresa es-
tá autorizada a tratar la IET de la furgoneta con la finalidad de monitorizar
su localización durante la ejecución de servicios para la empresa así como
para retener esta información durante un determinado tiempo. Elena decide
generar este CATC y se lo entrega a la empresa, quien podrá presentarlo a
CERTILOC cuando solicite una CET para demostrar que está autorizada por
Elena.
Elena, utilizando el agente administrador de políticas PManA, define ade-
más un conjunto de PPIET (STIPrivPolicy) que refinan el CATC entrega-
do a la empresa (pasos 3, 4 y 5). En este caso, Elena configura una política
que denegará el permiso otorgado a la empresa cuando sea activada dicha
(por ejemplo, mientras inicie un descanso para comer). Otra opción que se
presentaba a Elena para autorizar a la empresa a obtener CET, era configu-
rar y activar una política que indicase que las solicitudes realizadas por esta
entidad estaban autorizadas. Elena decide que realizará esta opción más ade-
lante, de momento ha preferido generar el CATC, que le permite precisar un
periodo de vigencia limitado.
Acreditación espacio-temporal. Para probar el sistema, Elena le pide a su jefe Ra-
món que solicite un CET sobre su furgoneta. Ramón, en nombre de la em-
presa, toma entonces el rol de solicitante RQ y envía un mensaje de soli-
citud de tratamiento de CET (SpatialTemporalAssertionRequest) a
CERTILOC (concretamente a la entidad Ge) en el paso 6. Ramón adjunta a
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la solicitud el CATC generado por Elena. CERTILOC, al percatarse de que
el solicitante no es el controlador del sujeto, comprobará si éste está au-
torizado para realizar la acción solicitada mediante el envío al custodio C
de un mensaje de solicitud de autorización para el tratamiento de la CET
(STAProcAuthzDecReq). C contrastará el contexto de la solicitud (e.g., la
información espacio-temporal del sujeto) con las PPIET relativas al sujeto S y
los CATC adjuntados, y tomará una decisión acerca de si la acción solicitada
está autorizada. Esta decisión es comunicada a Ge en un mensaje de respues-
ta de solicitud para el tratamiento de la CET (STAProcAuthzDecRes, paso
8).
Si la acción ha sido autorizada, Ge genera o transfiere la CET
en un mensaje de respuesta a la solicitud de tratamiento de CET
(SpatialTemporalAssertionResponse) al receptor RC indicado, en es-
te caso, a Ramón (paso 10). Para generar la CET, es posible que Ge necesite
obtener la IET del sujeto previamente (paso 9), excepto si C la hubiese obte-
nido previamente en el paso 7 y se la haya comunicado a Ge en el paso 8. Ge
almacena las CET generadas en el repositorio de credenciales.
Cuando Ramón recibe la CET, la verifica para comprobar su corrección y ac-
túa en consecuencia. La CET podía haber sido enviada a Elena en lugar de a
Ramón si éste lo hubiese indicado así en su solicitud. En ese caso, Elena po-
dría mostrarla a Ramón cuando desease o cuando éste se lo requiriera (paso
11).
Las CET que genera CERTILOC incluyen, además de la IET sobre el sujeto,
información acerca de quién está autorizado a utilizarla y para qué usos se-
gún preferencias del controlador del sujeto y del solicitante. Esto facilita a las
autoridades reguladoras RA la detección de usos irregulares de las CET por
parte de los verificadores de éstas (paso 19).
Gestión de la generación automática de EET. En el escenario presentado interesa
que en ciertos periodos se realice un seguimiento de la localización de la fur-
goneta. Para ello, la empresa utiliza el servicio de generación automática de
EET ofrecido por CERTILOC: se configura una política que solicita CET ca-
da 15 minutos tras su activación. Esta política podrá activarse, por ejemplo,
cuando Elena pulse un botón en la furgoneta o el vehículo entre en deter-
minadas áreas. En este caso, la empresa ha tomado el rol de propietario de
política PO y ha definido una PGCET (STAGenPolicy) utilizando el agente
administrador de políticas PManA (pasos 12, 13 y 14). Este agente delega-
rá la monitorización y el cumplimiento de estas políticas al agente monitor
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de políticas PMonA, que solicitará la generación de CET si se dan las con-
diciones configuradas por el propietario de la política PO en nombre de éste
(pasos 15, 16 y 17).
Sellado espacio-temporal. El último servicio que ofrece CERTILOC es el sellado
espacio-temporal. El mecanismo que se utiliza en CERTILOC para proveer
SSET sobre firmas digitales de documentos se apoya, en primer lugar, en la
generación de CET y, en segundo lugar, en la obtención de sellos temporales.
Para la generación de las CET, el proceso descrito en el párrafo anterior se
repetiría (pasos 5-10). Para obtener un sello temporal, RC debe solicitar su
generación a la TSA (paso 18).
Cada uno de los mecanismos que permiten ofrecer los servicios descritos serán
expuestos en lo que resta de la Parte III relativa a la propuesta realizada en esta
tesis. La descripción del primero de los mecanismos, SAET-CTL, se presenta en la
siguiente sección.
8.3. Mecanismo para proveer SAET (SAET-CTL)
En esta sección se presenta el mecanismo SAET-CTL, que es el mecanismo que per-
mite proveer SAET en CERTILOC y da soporte a alguno de los otros mecanismos
comprendidos en el sistema. Primero se expondrá el diseño a alto nivel del proto-
colo de acreditación espacio-temporal y la estructura de las credenciales emitidas.
No se incluirá en la descripción lo relativo a la autorización del tratamiento de la
CET, que se realizará cuando se exponga el mecanismo de gestión de la PIET en el
Capítulo 10. Posteriormente, se presenta el mecanismo concreto que implementa el
protocolo mencionado como una extensión del estándar SAML (Security Assertion
Markup Language) [OAS05].
8.3.1. Modelo y arquitectura de SAET-CTL
Las entidades que participan en la provisión básica de SAET-CTL son Ge y STIS
(véase la Figura 8.2). Los usuarios del servicio serán el solicitante RQ, el receptor
RC y el verificador V . Todas estas entidades y usuarios han sido descritas en la
Sección 8.2.
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Figura 8.2: Arquitectura de SAET-CTL
8.3.2. Protocolo de acreditación espacio-temporal y estructura de las cre-
denciales espacio-temporales
El protocolo que se propone para solicitar la generación y transferencia de CET se
presenta a continuación (véase el Protocolo 8.1). En la descripción del protocolo se
utilizan los siguientes términos:
A representa la acción o las acciones que se solicitan (generación y/o transfe-
rencia de la CET).
IDRQ, IDRC , IDS y IDSTIS son respectivamente los identificadores de RQ,
RC, S y STIS.
treq, tres y tg son respectivamente los tiempos de envío de STAReq, STARes y
el tiempo de generación de la CET (STA).
STAInfo contendrá información acerca de las CET que se solicitan en el caso
de que STAReq sólo solicite la transferencia de alguna CET. En los casos en los
que sea el propio sujeto quien solicita la CET, este elemento podrá contener
el periodo de validez que quiere que se asigne a la CET.
SSTInfo permitirá enviar la resolución de la IET que se solicita o, en el ca-
so de que sea una entidad confiable y conociese de antemano la IET, podría
adjuntar esta información en la propia solicitud.
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Protocolo 8.1. (de acreditación espacio-temporal)
A) Fase de solicitud de tratamiento de CET
1. RQ −→ Ge :
STAReq(IDRQ, [IDRC ] , treq, A, IDS , [SSTInfo] , [STAInfo] , SigRQ {STAReq})
2. Ge verifica la corrección de la solicitud
B) Fase de generación de CET
Si RQ solicitó generación de una CET, se ejecuta esta fase.
1. Ge solicita al STIS la IET del sujeto identificado como IDS
2. Tras recibir la IET del sujeto,Ge genera la CET en STA (su contenido se detalla
más adelante) y almacena ésta en el repositorio de CET
C) Fase de respuesta de tratamiento de CET y transferencia de ésta
1. Ge −→ RC : STARes(status, tres, [STA] , SigGe {STARes})
2. Si STRes contenía una CET (STA), RC verifica ésta
D) Fase de verificación de CET
Si RC es una entidad distinta al verificador V , se ejecutará esta fase.
1. RC −→ V : ServiceRequest(STA)
2. V verifica la CET (STA) y actúa en consecuencia
En la primera fase del protocolo (Fase A), RQ envía un mensaje STAReq a Ge soli-
citándole realizar cierta acción A (generación y/o transferencia) de una CET sobre
el sujeto identificado como IDS . En STAReq se designará el receptor del mensaje
de respuesta (si no es el propio RQ), así como el momento treq en el que se envía el
mensaje de solicitud. Si se pide la transferencia de una CET generada previamente,
se podrán indicar estas CET mediante sus identificadores en STAInfo. Si se soli-
cita la generación de una CET, se podrá indicar qué resolución de la IET se desea
en SSTInfo. Se protegerá la autenticidad e integridad del mensaje de solicitud
STAReq con la firma digital del solicitante RQ. Tras la recepción de STAReq, Ge
verificará la corrección del mensaje; si dicha comprobación es positiva, dependien-
do de la acción o las acciones solicitadas por RQ, Ge ejecutará la Fase B o pasará a
ejecutar la Fase C sin ejecutar la B.
Si RQ solicitó la generación de una CET,Ge solicitará a STIS la IET del sujeto IDS
en la Fase B. Tras recibir esta información, generará la CET y la almacenará en el
repositorio de CET.
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En la Fase C, Ge comunica a RC el resultado de la solicitud en un mensaje STA-
Res. Este mensaje contendrá un código indicando el estado (status) de la solicitud
y el tiempo tres en el que se ha enviado. Si Ge debe transferir una CET a RC tam-
bién se incluirá en STARes. El mensaje de respuesta STARes se protegerá contra
manipulaciones adjuntando la firma digital de Ge sobre STARes.
Finalmente, si RC era una entidad distinta a V , la CET se deberá comunicar con
éste para obtener el servicio reclamado o como respuesta a una solicitud de V (este
último caso no se muestra en el protocolo). Esta comunicación ocurre en la Fase D.
En la Figura 8.3 se muestra de una manera más informal la estructura de los men-
sajes de solicitud de tratamiento (generación/transferencia) de las CET. La deno-
minación de algunos términos cambia debido a la preparación del modelo para
representar la estructura en XML. Hay que mencionar que IssueInstant se co-
rresponde con treq, SubjectSpatialTemporalInformation con SSTInfo y,
finalmente, Version e ID, que no se mostraban en la descripción del protocolo,
indicarán la versión del modelo utilizado y el identificador del mensaje.
Figura 8.3: Representación de la estructura de los mensajes de soli-
citud de credenciales espacio-temporales (modelo de información de
SpatialTemporalAssertionRequest)
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8.3.2.1. Credenciales espacio-temporales
Las CET que genera Ge, es decir, el término STA en el Protocolo 8.1, tendrán la
estructura que se muestra en la Figura 8.4. Los elementos de dichas CET se detallan
a continuación:
Version indicará la versión de CET.
ID contendrá la identificación única de la CET entre las generadas por Ge.
IssueInstant especificará el instante de generación de la CET.
ServicePolicy permitirá establecer bajo qué política de provisión se ha
generado la CET.
PeriodOfValidity contendrá el periodo de vigencia de la CET. En el ca-
so de que el propio controlador del sujeto o el sujeto, hubiesen solicitado la
generación de una CET, podrían haber indicado qué periodo de vigencia de-
seaban que se asignase a la CET.
Issuer indicará la entidad que ha generado la CET.
Subject especificará el sujeto al que la CET hace referencia.
SpatialTemporalStatement determinará la IET referente al sujeto que
se acredita en la CET. Esta información estará comprendida por una posición
geográfica, un valor temporal, la resolución de estas dos medidas y el identi-
ficador de la entidad que ha proporcionado esta información (IDSTIS).
Extensions permitirá adjuntar a la CET información adicional.
DigitalSignature contendrá la firma digital de todo lo anterior generada
por la entidad que emite la CET.
8.3.3. Lenguaje de especificación del protocolo de acreditación espacio-
temporal y de las CET
En esta sección se presenta la ampliación realizada sobre el lenguaje SAML para
especificar el protocolo de acreditación espacio-temporal y las CET en CERTILOC.
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Figura 8.4: Representación de la estructura de las credenciales espacio-temporales
(modelo de información de SpatialTemporalAssertion)
8.3.3.1. Mensajes de solicitud/respuesta de tratamiento (genera-
ción/transferencia) de CET
Para solicitar la generación de una credencial espacio-temporal sobre
un sujeto concreto y recibir ésta se empleará directamente el protoco-
lo SAMLP. Para ello, se ha definido un nuevo mensaje de solicitud SAML
<SpatialTemporalAssertionRequest>, cuyo tipo se ha hecho corresponder







Figura 8.5: Definición del mensaje STAReq utilizando un elemento
<SpatialTemporalAssertionRequest>
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En la Figura 8.6 se muestra como se construye un mensaje STAReq utilizando el
tipo abstracto <samlp:RequestAbstractType> de SAML. El tiempo treq se
puede indicar con el atributo IssueInstant. Los atributos Version e ID tienen
también su correspondencia exacta, así como la firma digital DigitalSignature,
que se situará en el elemento <ds:Signature>. El resto de elementos que es ne-
cesario incluir en el mensaje STAReq deberán precisarse a través de las extensiones
que se permiten en <samlp:RequestAbstractType>.
Para identificar las entidades en CERTILOC se han definido unos elementos que
extienden los propuestos en SAML con este objetivo. En CERTILOC el elemento
principal para designar una entidad es el elemento <Entity> que extiende el
elemento <saml:NameIDType> (véase la Figura 8.7), que básicamente permite
identificar a las entidades con una cadena de caracteres. Se han definido una serie
de especializaciones de <Entity>, a saber, User (para representar a los usua-
rios del sistema), Subject (para contener los sujetos) y Service (para indicar
los servicios que colaborarán con CERTILOC). El lenguaje completo se presenta en






<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>




















Figura 8.7: Definición del tipo <EntityType> y sus especializaciones
Para poder indicar las acciones se ha definido un elemento <Action> cuyo
tipo extiende el tipo de las acciones SAML, como se muestra en la Figura 8.8.
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Las acciones SAML se especifican mediante una cadena de valores perteneciente






<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>
<xs:attribute name=’IdRef’ type=’xs:IDREF’ use=’optional’/>




Figura 8.8: Definición del elemento <Action>
En la Figura 8.9 se muestra la definición del elemento <STAInfo>, que permitirá
indicar un conjunto de CET identificadas según <STAID> (IDSTA) o el periodo
de validez con el que se desea que se genere la CET solicitada. Para indicar la reso-
lución con la que se desea que se exprese la IET de la CET, se utilizará un elemento
<SubjectSpatialTemporalInfo>. El tipo de este elemento es el mismo que el
de <SpatialTemporalStatement>, que se describe en la Sección 8.3.3.2 y se











Figura 8.9: Definición del elemento <STAInfo>
En la Figura 8.10 se muestra un ejemplo de mensaje STAReq. En esta solicitud sim-
plemente se solicita la generación y posterior transferencia de una CET sobre el
sujeto identificado como CERTILOC-608567816.
El mensaje de respuesta definido en SAML puede utilizarse tal cual (no hace falta
extenderlo) para contener los mensajes STARes de respuesta a las solicitudes de
generación de CET, pues el elemento <samlp:Status> permite precisar cuál ha
sido el resultado de la solicitud y se puede adjuntar la CET en el lugar previsto
para ello en esta estructura.
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<saml:Issuer> Universidad Carlos III</saml:Issuer>
<samlp:Extensions>
<sta:Requester Format=’urn:oasis:names:tc:SAML:2.0:nameid-format:entity’> Universidad Carlos III
</sta:Requester>














Figura 8.10: Ejemplo de un mensaje STAReq contenido en un elemento
<SpatialTemporalAssertionRequest>
8.3.3.2. Credenciales espacio-temporales
Para definir la estructura STA también se ha extendido el lenguaje SAML [OAS05],
en particular, el elemento <saml:Assertion>. En la Figura 8.11 se puede ver la
relación existente entre el elemento <saml:Assertion> y la estructura STA que
se propone en esta tesis para representar las CET.
En primer lugar, se ha definido un elemento <SpatialTemporalAssertion>
para contener la credencial espacio-temporal que se muestra en la Figu-
ra 8.12. El tipo de <SpatialTemporalAssertion>, extiende el elemento
<saml:AssertionType> del lenguaje SAML mediante la adición de un nue-
vo atributo <AssertionPolicy>, permitirá indicar la política bajo la que
se emiten las evidencias (política de provisión). En la Figura 8.11 se muestra
cómo se construye una <SpatialTemporalAssertion> a partir del tipo
<samlp:AssertionType>.
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Figura 8.12: Definición del elemento <SpatialTemporalAssertion>
Además, se define también un nuevo tipo de afirmación de atributos SAML (
<saml:AttributeStatementType>), que se corresponderá con el elemento







Figura 8.13: Definición del elemento <SpatialTemporalStatement>
Finalmente, se definen tres nuevos atributos SAML, <Location>, <Time> y
<STIIssuer>, que permitirán precisar la posición del sujeto en un determina-
do momento temporal y la entidad que obtuvo esta información (véase la Figu-
ra 8.14). Los elementos <Location> y <Time> contienen elementos con ti-
pos abstractos del lenguaje GML [OGC03a] de posición y tiempo (véase la Sec-
ción 2.3, pág. 34, para una breve descripción de este lenguaje), permitiendo en-
tonces que estas informaciones se puedan precisar de todas las maneras ofrecidas
en este estándar. Además cada uno contiene un elemento para indicar la resolu-
ción con la que se expresa la medida, estos elementos son <SpatialAccuracy>
y <TemporalAccuracy>, que también se definen utilizando elementos del len-
guaje GML.
En la Figura 8.15 se muestra un ejemplo de <SpatialTemporalAssertion>.
En esta CET se acredita que el dispositivo identificado como
CERTILOC-608567816 estaba situado en las coordenadas 31:56:00S
115:50:00E en el instante 2005-08-17T00:43:00Z, información a la que
hay que suponerle una resolución de 200 metros en el caso de las coordenadas y
de 1 segundo en el caso del instante temporal. Por otro lado, la CET será válida
durante un mes tras su emisión.
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Figura 8.14: Definición de los atributos SAML <Location>, <Time> y
<STIIssuer>
8.4. Resumen del capítulo
En el presente capítulo, en primer lugar, se ha expuesto el diseño a alto nivel del
sistema CERTILOC que se presenta en esta tesis. CERTILOC está comprendido por
un conjunto de mecanismos: SAET-CTL, M-PAL, SSET-CTL, XMLTSP, SPPriv-CTL
y SPGen-CTL. Estos mecanismos se describen brevemente en este capítulo y cómo,
de forma coordinada, permiten que CERTILOC provea SASET conforme al marco
definido para estos servicios en el Capítulo 7 y, a la vez, ofrezca mecanismos de
personalización de dichos servicios.
En segundo lugar se ha expuesto el mecanismo SAET-CTL que permite a CER-
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Figura 8.15: Ejemplo de una CET contenida en un elemento
<SpatialTemporalAssertion>
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TILOC proveer SAET. Se ha descrito el protocolo diseñado para solicitar la gene-





Marco para los PAL (M-PAL) y
análisis de los PAL existentes
9.1. Introducción
En la última década se han propuestos diversos mecanismos cuyo objetivo princi-
pal es autenticar la localización de una entidad, mecanismos denominados como
protocolos de autenticación de la localización (PAL). En muchos de dichos PAL las
suposiciones realizadas o los objetivos que persiguen no son compatibles con el
modelo y los requisitos establecidos para los SASET en el capítulo anterior. Al ana-
lizar el estado de la cuestión de los PAL y los SASET, se detecta que no existen unos
criterios que permitan determinar si un determinado PAL satisfaría la Propiedad
7.5 de autenticidad de la IET de forma adecuada para su utilización en la provisión
de los SASET.
En este capítulo se definen,en primer lugar, los modelos bajo los que se proveen los
PAL y los requisitos que se les deben exigir para que estos mecanismos garanticen
la Propiedad 7.5 de autenticidad de la IET conforme al marco para los SASET; el
modelo junto con los requisitos se ha denominadomarco para los PAL (M-PAL). En
segundo lugar, se analiza cuáles de los PAL existentes en la literatura cumplen estos
requisitos. El objetivo final del trabajo presentado en este capítulo es seleccionar
los PAL más adecuados para utilizarlos como base del sistema CERTILOC que
se propone en esta tesis.
Los PAL, además de garantizar la Propiedad 7.5 de autenticidad de la IET, deberían
ofrecer también propiedades relacionadas con la privacidad de la IET y los sujetos
asociados, ya que es de esta manera como se puede garantizar que se preserva
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la privacidad de los sujetos localizados. Sin embargo, el alcance de esta tesis no
considera los requisitos que deberían cumplir los PAL referentes a este asunto ni
qué mecanismos sería más apropiado utilizar para ello.
9.2. Modelo de los PAL
Previamente a la emisión de cualquier tipo de evidencia respecto a la localización
de una entidad o la realización de alguna acción por parte de ésta sobre un docu-
mento en un lugar determinado, es preciso primero asegurarse de esta circunstan-
cia. Este proceso se denomina autenticación de la localización y permite garantizar
la Propiedad 7.5 de autenticidad de la IET requerida en los SASET.
Kindberg y Zhang definen en [KZ01b] la autenticación de la localización como el
proceso donde, tras afirmar la localización de una entidad, se trata de corroborar
la veracidad de dicha afirmación. Sastry, Shankar y Wagner en [SSW03] definen la
verificación (autenticación) de la localización como el proceso donde se comprueba
de forma segura la supuesta localización afirmada por una entidad.
En esta tesis se define la autenticación de la localización de una entidad tomando
como base la definición de autenticación de una entidad dada en [MvOV01]:
Definición 9.1 (Autenticación de la localización). Autenticación de la localización
es el proceso mediante el cual una entidad se asegura de cuál es la localización de
una segunda entidad (gracias a la adquisición de evidencias que lo corroboran),
así como de que esta segunda entidad ha participado realmente en el protocolo
(esto es, que la segunda entidad está activa en el momento, o en los momentos
inmediatamente previos a la adquisición de las evidencias) 
En el proceso de autenticación de la localización de una entidad habitualmente
participan las siguientes entidades:
Probador o P (prover). Se autentica la localización de esta entidad, que se pue-
de decir que prueba su localización ante otra entidad. El probador es la mis-
ma entidad que se denominó sujeto de la evidencia en el capítulo anterior.
Se ha preferido utilizar el término probador en su lugar ya que ésta es la de-
nominación que se otorga tradicionalmente a este rol en los protocolos de
autenticación.
Verificador de la localización o Vloc (verifier of location). Esta entidad se en-
carga de verificar la corrección o autenticación de la posición del probador en
un momento determinado.
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Infraestructura de posicionamiento o PI (positioning infrastructure). Esta in-
fraestructura está compuesta por entidades localizadoras LE (locating enti-
ties) que colaboran con Vloc en el proceso de obtención y autenticación de
la localización del probador. La entidad Vloc puede en algunos casos formar
parte de esta infraestructura.
Habitualmente se presenta ante Vloc la supuesta localización de P , aunque Vloc pue-
de presuponer esta información de antemano o calcularla durante la ejecución del
protocolo de autenticación de la localización. Desde el punto de vista de Vloc, el
protocolo de autenticación de la localización (PAL) debe terminar con una acepta-
ción/rechazo bien de la localización que P ha presentado o se ha presupuesto, bien
de que esta localización cumple determinadas características como por ejemplo en-
contrarse dentro de un área determinada o ser igual a una dada.
Como se ha comentado previamente, autenticar la localización de un dispositivo
D no proporciona garantías de quién es el controlador del dispositivo, es decir,
quien es el usuario DC que lo controla en ese momento. En CERTILOC se ha asu-
mido que el dispositivo D está intrínsecamente ligado a dicho usuario. Por tanto,
en el análisis que se presenta en este capítulo también se tendrá esta suposición en
cuenta.
Por otro lado, también se mantiene la suposición realizada en la Sección 7.3 acerca
de que el sujeto (el probador, en este caso) tiene una identificación única, que en
este capítulo se denotará como p, y que, al igual que antes, le permite identificarse
ante otras entidades. Igualmente se asumirá que P dispone de los medios necesa-
rios para poder ser localizado (bien por sí mismo bien por un tercero dependiendo
del caso considerado). En las propuestas de PAL que se analizan en este capítulo,
los autores pueden haber realizado otras suposiciones particulares dependiendo
del principio en el que se basen para autenticar la información espacio-temporal
(IET) asociada al probador. Éstas se irán detallando a la vez que se expone el análi-
sis.
En un contextomás amplio que el abordado por CERTILOC, si la suposición de que
el dispositivo está ligado intrínsecamente al usuario DC no puede mantenerse en
algún escenario, otros protocolos complementarios a los que se discuten en este ca-
pítulo pueden utilizarse. Por ejemplo, una posible forma de abordar este problema
consideraría proteger s con otro secreto, como puede ser una contraseña o un PIN,
conocido por el usuario DC. Se podría prevenir que el usuario compartiera esta
contraseña con otros usuarios ligando este secreto por ejemplo a su cuenta corrien-
te o utilizando alguna otra técnica preventiva. Otras técnicas podrían considerar
la autenticación biométrica del usuario. Sin embargo, los mecanismos comentados
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no previenen que después de que el usuario introduzca la contraseña o que éste
sea autenticado biométricamente, DC entregue el dispositivo a otro usuario DC ′
colaborador suyo con el objetivo de obtener EET falsas. En este caso, se debe re-
petir la autenticación de la proximidad de DC al dispositivo D cada vez que una
autenticación de la localización se realice o con cierta frecuencia, por ejemplo cada
10 minutos, en el caso de que se esté realizando un seguimiento del usuario.
El adversario A (adversary) tratará de subvertir el PAL para que no autentique co-
rrectamente la localización del probador considerado. Las características generales
de esta entidad se precisan a continuación, siendo muy similares a las establecidas
en la Sección 7.3.
Adversario 9.2. Asumimos que el adversarioA tiene bajo su control un conjunto de
probadores comprometidos P∗ ⊂ P donde P∗ = {p∗1, . . . , p∗n}. El adversario puede
situar estos probadores comprometidos en cualquier lugar l ∈ L de su elección
en cualquier momento t y forzar a los probadores a ejecutar un PAL pi con Vloc.
Una vez ha comenzado la ejecución del PAL, el adversario no puede trasladar los
probadores bajo su control arbitrariamente si este movimiento contradice las leyes
físicas, pero puede forzarles a no seguir los pasos establecidos en el PAL o tratar
de suplantar a otros probadores. El adversario puede hacer que los probadores
se comuniquen de forma segura entre ellos utilizando señales de radio, sonido u
otras 
Adversario 9.3. (adaptación de Adversario 7.3) El adversario puede capturar, in-
terceptar e insertar en la comunicación cualquier mensaje trasmitido entre los pro-
badores honestos, Vloc y las LE implicadas 
Adversario 9.4. (adaptación de Adversario 7.4) El adversario puede registrar eje-
cuciones anteriores del PAL tanto si participaban probadores comprometidos como
probadores honestos, e utilizar esta información en otras ejecuciones posteriores 
Adversario 9.5. Suponemos que el adversarioA puede manipular algunas caracte-
rísticas físicas de los probadores para tratar de subvertir la ejecución del protocolo,
por ejemplo aumentar su rango de comunicación o la velocidad de su procesador.
Aunque no puede, por ejemplo, obtener el secreto s por las suposiciones realizadas
en la Sección 7.3 
9.2.1. Clasificación de los PAL dependiendo de su objetivo
Distinguimos los siguientes dos tipos de PAL dependiendo del objetivo específico
que persiguen:
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Protocolos de acotamiento de la distancia (PAD). Los protocolos de acota-
miento de la distancia tienen como objetivo principal autenticar que P se
encuentra a cierta distancia dlim ∈ D de cierta localización l0 donde se en-
cuentran el verificador Vloc o una entidad localizadora LE.
Dentro de esta categoría se pueden distinguir dos escenarios distintos para
autenticar la localización. En el primero de ellos se utiliza la medida de la la-
tencia λ (ida y vuelta) de intercambios rápidos de reto-respuesta entre P y Vloc
en el momento de la ejecución del protocolo trun. En este tipo de protocolos
participan dos entidades de forma interactiva (véase la Figura 9.1(a)). Gra-
cias a las propiedades de las señales utilizadas para transmitir los retos y las
respuestas, específicamente por las características de su velocidad de propa-
gación, la latencia de ida y vuelta depende de la distancia entre las entidades
participantes. Habitualmente estas señales son de naturaleza radioeléctrica,
sonora u óptica. Se asume que este tipo de señales tienen una velocidad de
propagación constante v: En el caso de las señales radioeléctricas y ópticas
esta velocidad es vc ∼= 3 × 108m/s para propagación a través del vacío; en
el caso del sonido propagándose a través del aire vs ∼= 340m/s. De todas
maneras, esta suposición no es del todo correcta ya que realmente estas ve-
locidades varían ligeramente dependiendo de diversos factores como puede
ser del medio de propagación para ambos casos o de la temperatura de éste
en el caso del sonido.
En el segundo escenario la acotación de la distancia se basa en la difusión
de un autenticador o token N a través de un conjunto de balizas de corto
alcance que toman el rol de las entidades localizadoras LE (véase la Figu-
ra 9.1(b)). En este caso se asume que el autenticador sólo puede recibirse si
d(l0, f(p, trun)) < dlim, siendo dlim el rango de alcance de las balizas. Esta su-
posición puede ser razonable si se utilizan señales de infrarrojos o ultrasóni-
cas y la región de aceptación está limitada por paredes, ya que éstas atenúan
este tipo de señales a niveles insignificantes. Sin embargo, en otros escena-
rios esta premisa no se podría aceptar; por ejemplo si se utilizan señales de
radio que sí traspasan las paredes, o si se asume que el adversario dispone
de recursos ilimitados como receptores extremadamente sensibles. Se supon-
drá en principio que su conocimiento es una prueba de haber estado cerca
de determinada baliza, aunque posteriormente se realizará un análisis más
profundo sobre esta afirmación.
Protocolos de posicionamiento absoluto (PPA). El objetivo principal de los
protocolos de posicionamiento seguro es autenticar la posición absoluta de P
con cierta resolución, habitualmente contando con la colaboración de varias
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(a) Intercambios rápidos de
reto-respuesta
(b) Difusión de autentica-
dores
Figura 9.1: Modelos de los PAD
entidades localizadoras LE y utilizando técnicas de triangulación basadas
en tiempos o ángulos. Los métodos que utilizan medidas temporales para
calcular la distancia di entre P y cada una de lasLEi participantes son los más
habituales. En este caso, para posicionar a una entidad en dos dimensiones
se necesitan tres distancias, mientras que para realizar el posicionamiento
en tres dimensiones se necesitarían cuatro. La posición se estimaría como la
intersección de tres círculos o cuatro esferas con centro cada una de las LEi y
radio la distancia di.
De nuevo se pueden distinguir dos tipos de escenarios dentro de los proto-
colos de posicionamiento absoluto. En el primero (véase la Figura 9.2(a)), los
protocolos se diseñan como la ejecución simultánea entre P y cada LEi de
varios protocolos de acotamiento de la distancia basados en intercambios rá-
pidos de reto-respuesta. En este caso las LEi actuarían como una entidad Vloc
inicial, aunque posteriormente una de ellas u otra entidad puede encargarse
de realizar verificaciones sobre todos los datos y de calcular la posición de P .
En el otro escenario (véanse la Figura 9.2(b) y la Figura 9.2(c)), a diferencia
de los vistos hasta ahora, el propio dispositivo podría calcular su localización
basándose en las señales recibidas desde la infraestructura de posicionamien-
to PI , como es el caso del posicionamiento basado en sistemas satelitales. En
la primera variante de este escenario (Figura 9.2(b)), el dispositivo no llega a
calcular su posición sino que captura la información necesaria para calcular-
la y la reenvía a Vloc para que éste la calcule y autentique (según lo expuesto
en el Capítulo 2, se trataría de un posicionamiento asistido por la red, Vloc
toma el rol de la red). En la segunda variante (Figura 9.2(c)), el proceso de
autenticación de la localización se soporta fuertemente en las características
de resistencia a y detección de las manipulaciones tanto del dispositivo como
de las señales transmitidas desde la PI . En esta variante el rol de la entidad
Vloc lo toma el propio dispositivo P .
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(a) PPA basado en in-
tercambios rápidos de
reto-respuesta
(b) PPA basado en sistemas sateli-
tales (variante 1)
(c) PPA basado en sistemas sate-
litales (variante 2)
Figura 9.2: Modelos de los PPA
9.3. Requisitos y objetivo del adversario
Para precisar con propiedad qué se les exige a los PAL como mecanismos para
garantizar la Propiedad 7.5 de autenticidad de la IET, se definirán las siguientes
funciones y conjuntos.
Definición 9.6 (Posición de p en el instante t). Se define la función posición de p en
el instante t como f : P×T → L dondeP es el conjunto de los identificadores de las
entidades probador, L es el conjunto de posibles localizaciones y T el tiempo. Dada
una pareja (p, t) ∈ {P × T }, f(p, t) devuelve la posición l del probador identificado
como p en el instante t 
Definición 9.7 (Veracidad de la estancia de p en l en t). Se define la relación es-
tancia de p en l en t como toBeInAt : P × L × T → {0, 1}. Dada una terna
τ = (p, l, t) ∈ {P × L × T }, toBeInAt(p, l, t) = 1 si l ≡ f(p, t), esto es, si es ver-
dad que la posición de p es l en el instante t; caso contrario, toBeInAt(p, l, t) = 0 
Definición 9.8 (Distancia entre dos localizaciones). Se define la función distancia
como d : L × L → D, donde si l1 y l2 son dos localizaciones tales que {l1, l2} ∈ L,
entonces d(l1, l2) es la distancia entre l1 y l2 
Definición 9.9 (Protocolo de autenticación de la localización). Sea Π el conjun-
to de todos los protocolo de autenticación de la localización (PAL). Se modela un
protocolo de autenticación de la localización pi ∈ Π como un algoritmo tal que
pi : P×L×T → O = {0, 1}. Dada una terna de entrada, τ = (l, p, t) ∈ {L × P × T },
entonces pi(p, l, t) = 1 si Vloc cree que toBeInAt(p, l, t) = 1, o de otra forma, si Vloc
acepta la proposición de que el probador identificado como p está en la localización
l en el instante t; si no, pi(p, l, t) = 0 
Definición 9.10 (Conjunto de ejecuciones de un PAL). SeaXpi el conjunto de todas
las posibles ejecuciones del protocolo pi. Xpi se define de la siguiente manera:
Xpi = {x : x = (p, l, t, o) ∈ {P × L × T ×O} , o = pi(p, l, t)}
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Definición 9.11 (Evaluación de la corrección de una ejecución). Se define tam-
bién la función evaluación de la corrección de una ejecución x como E : Xpi →
{correct, incorrect}. Dada la tupla de entrada x = (p, l, t, o) ∈ Xpi, E(x) = correct si
o ≡ toBeInAt(p, l, t); si no, E(x) = incorrect 
Definición 9.12 (PAL sólido). Se dice que un PAL es sólido si todas sus ejecuciones
x ∈ Xpi se evalúan como correctas, esto es, si ∀x ∈ Xpi, E(x) = correct 
Definición 9.13 (PAL -sólido). Sea  ∈ < tal que  > 0. Se dice que un PAL es
-sólido si considerando una ejecución del protocolo, la probabilidad de que ésta
sea evaluada como incorrecta es menor que  
Para poder dar soporte a un servicio de acreditación o sellado espacio-temporal
(SASET), se requerirá que un PAL cumpla la siguiente propiedad:
Propiedad 9.14 (Solidez). Un PAL debe al menos garantizar que sus ejecuciones
son -sólidas (Def. 9.13) y, si es posible, el PAL debe ser sólido (Def. 9.12) 
El adversario ante el cuál un PAL debe garantizar la Propiedad 9.14, tendrá el si-
guiente objetivo:
Adversario 9.15. Sea τt = (pt, lt, tt) una tupla tal que τt ∈ {P × L × T }. Suponien-
do que toBeInAt(τt) = 0, el objetivo del adversario A es ejecutar el protocolo pi
con la tupla de entrada objetivo τt y obtener una ejecución xt = (pt, lt, tt, o) tal que
E(xt) = incorrect.
No se considera el caso en el que toBeInAt(τt) = 1 y el adversario trata de obtener
una ejecución del protocolo xt tal que E(xt) = incorrect, esto es, el caso donde el
verificador Vloc rechazaría la afirmación acerca de que pt está en lt en el tiempo tt
cuando esta afirmación fuese cierta. Las razones son las siguientes: Si el obtener
una aceptación pi(τt) = 1 con τt tal que toBeInAt(τ) = 1 produce un beneficio, el
adversario no estaría interesado en principio en obtener una ejecución incorrecta
porque esto provocaría no recibir el beneficio. En el caso de que la aceptación cau-
sase un perjuicio (como el tener que pagar alguna cantidad de dinero o el verse
privado de algún privilegio), el adversario estaría interesado más bien en probar
una tupla distinta a τt, como puede ser τ ′t = (p′t, l′t, t′t), para así evitar o disminuir
el perjuicio. En este caso, el objetivo del adversario sería obtener una ejecución
x′t = (p′t, l′t, t′t, o) con x′t ∈ Xpi tal que E(x′t) = incorrect, que es precisamente el
mismo caso que hemos decidido considerar.
En el caso de los protocolos de acotamiento de la distancia, las localizaciones ob-
jetivo lt del adversario serán Lt = {lt : lt ∈ L, d(l0, lt) ≤ dlim}. Esto significa que se
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están considerando regiones circulares alrededor de la posición l0. El razonamiento
que se presenta aquí se podría extender si se considerasen otro tipo de áreas o vo-
lúmenes utilizando varias entidades Vloc o LE colaborando. En el caso de los pro-
tocolos de posicionamiento absoluto las localizaciones objetivo del adversario son
Lt = {lt : lt ∈ L, lt 6= f(p∗i , tt)}, en el caso de que su probador objetivo sea pt = p∗i .
El adversario podrá querer atentar también contra la privacidad de los probadores
que no están bajo su control, pero como se estableció en la introducción de este
capítulo estos asuntos no se abordarán a este nivel. Tampoco se considerará como
objetivo del adversario los ataques de denegación de servicio, aun a pesar de que
es bastante sencillo llevarlos a cabo en los escenarios mostrados, por ejemplo emi-
tiendo señales con mayor potencia en el mismo espectro. La justificación es que la
principal motivación del adversario será obtener un beneficio o evitar un perjuicio.
El caso en el que más le interesaría al adversario realizar un ataque de denega-
ción de servicio sería aquel en el que denegar el acceso al servicio a un probador
comprometido le ayudase a evitar un perjuicio asociado. Para disminuir el riesgo
de que el adversario lleve a cabo el ataque, este tipo de escenarios podrían asociar
un perjuicio mínimo o ponderado a aquellos momentos en los que no se pudiese
autenticar la localización del probador 
9.4. Análisis de los PAL existentes
A continuación se analizan las diferentes propuestas de PAL contra el marco ex-
puesto en las secciones anteriores. Cada propuesta analizada se denotará por la
referencia bibliográfica. Por ejemplo, para referirse al PAL propuesto por Brands
y Chaum en [BC94] se indicará como la propuesta [BC94]. La tabla 9.1 muestra la
sección correspondiente donde estas propuestas ha sido descritas en el estado de
la cuestión y la página donde se encuentran éstas.
9.4.1. Análisis de la solidez de los PAD existentes
9.4.1.1. PAD basados en intercambios rápidos de reto-respuesta
La latencia de ida y vuelta lambda se define como la suma de los siguientes tiempos:
λ = tpp(l0, f(P, trun)) + tpc(P ) + tpp(f(P, trun), l0), donde tpp(l1, l2) es el tiempo de
propagación de un mensaje enviado desde una entidad situada en la posición l1
a otra entidad situada en la posición l2, y tpc(A) es el tiempo de procesamiento
que invierte una entidad A, el que transcurre entre la recepción de un mensaje y la
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Tabla 9.1: Correspondencia entre la Referencia bibliográfica de los PAL y la Sección
(Página) donde se encuentran descritos
transmisión de su respuesta. Dada la naturaleza de los mensajes intercambiados,
se asume que los tiempos de transmisión y recepción de éstos son insignificantes
en comparación con el resto.
En la propuesta de Brands y Chaum en [BC94], y también en las propuestas
[CˇBH03, Bus04], se asume que el dispositivo dispone de un hardware específico
que le permite realizar los intercambios de forma rápida y sobre un canal de comu-
nicación dedicado. Como consecuencia, en estos protocolos se asume que el tiempo
de procesamiento de los dispositivos es insignificante comparado con los tiempos
de propagación, esto es, tpc(P ) <<< tpp(l0, f(p, trun)). Esto permite calcular un
límite superior de la distancia entre Vloc y P como δ = v × λ/2 ≥ d(l0, f(p, trun)).
Otras propuestas asumen que el dispositivo tiene un tiempo de procesamiento no
nulo tpc(P ) 6= 0, como por ejemplo en las propuestas [SSW03,WF03, HK05]. Enton-
ces, este tiempo debe sustraerse en el cálculo de la cota: δ = v × (λ− tpc(P ))/2. En
la propuesta específica presentada en [SSW03], aunque la respuesta se envía uti-
lizando sonido, el reto se remite utilizando radio;en ese caso, los autores asumen
que tpp(l0, f(p, trun)) <<< tpp(f(p, trun), l0), y δ = v× (λ− tpc(P )) donde v = vs, la
velocidad del sonido.
El objetivo del adversario es entonces obtener una ejecución incorrecta xt tal que
E(xt) = incorrect. El tiempo objetivo tt está fijado a trun debido a la naturaleza
interactiva de esta clase de protocolos. Asumiendo que el adversario tiene bajo
su control sólo un probador p∗i tal que f(p
∗
i , tt) = l
∗
i , entonces las opciones del
adversario son intentar la tupla τt = (pt, lt, tt) bajo una de estas dos condiciones:
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bien pt 6= p∗i pero l∗i ∈ Lt, bien pt = p∗i pero l∗i /∈ Lt, aunque también sería posible
una combinación de ambas.
(a) Ataque de suplantación. Tupla objeti-
vo: pt = pj 6= p∗i , lt = l∗i ∈ Lt
(b) Ataque de disminución de la-




(c) Ataque con repetidor. Tupla objetivo:
pt = pj 6= p∗i , lt = l∗i ∈ Lt
(d) Ataque con colaborador. Tu-
pla objetivo: pt = p∗i , lt = l∗j ∈ Lt
Figura 9.3: Ataques a los PAD basados en intercambios rápidos de reto-respuesta
Ataque de suplantación
En el primer caso (pt 6= p∗i pero l∗i ∈ Lt), el adversario está tratando de suplantar
a otro probador pj (ataque de suplantación). Esto será posible si el probador no es
autenticado en ningún momento de la ejecución del protocolo. Si los probadores P
son autenticados utilizando el secreto s, el ataque de suplantació n no será posible
a no ser que pj colaborase con otro p∗i o fuese engañado para compartir autentica-
dores.
Muchos de los PAD basados en intercambios rápidos de reto-respuesta autentican
a los probadores. La principal excepción es la propuesta [SSW03], donde la au-
tenticación del probador no se incluye como objetivo del protocolo y tampoco se
asume que los probadores tengan una identificación única. Bajo estas condiciones
el ataque de suplantación no tendría ningún sentido.
Un caso distinto lo supone la propuesta [WF03], en la que se presenta un protocolo
de acreditación espacio-temporal (Protocolo 3.2.1.2), donde la Fase A de este pro-
tocolo se corresponde con un PAL. Durante esta fase no se autentica al probador P
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para preservar la privacidad de éste ante Vloc. Por tanto, aparentemente cualquiera
podría suplantar a un probador conociendo su identificador durante esta fase. Sin
embargo se debe considerar lo siguiente: La fase correspondiente al PAL no se pro-
pone de forma independiente al protocolo de acreditación espacio-temporal, y en
la fase de generación y verificación de la evidencia el probador debe autenticarse
firmando el mensaje enviado al verificador. Por tanto, considerando el protocolo
completo, un adversario no podría suplantar al probador con éxito.
Ataque de disminución de la latencia medida
En el segundo caso (pt = p∗i pero l
∗
i /∈ Lt), el objetivo del adversario sería tratar de
disminuir la latencia λmedida por Vloc con respecto a la latencia λ∗i que se mediría si
el protocolo se ejecutase correctamente entre p∗i y Vloc. Como la distancia entre p
∗
i y
Vloc es mayor que dlim, el adversario no debería tratar de aumentar la latencia (λ ≥
λ∗i ), ya que en este caso no obtiene ningún beneficio. A pesar de ello el adversario
podría hacerlo sin ser detectado.
El adversario podría tratar de enviar la respuesta antes de recibir la indicación por
parte de Vloc. Para evitar esto, la respuesta en este tipo de protocolos se hace depen-
der de un reto que envía Vloc y de un valor al que P se compromete previamente.
Por ejemplo, en el caso del protocolo de Brands y Chaum (véase el Protocolo 4.1),
el reto αi se envía en el paso C.2; la respuesta βi = αi ⊕mi se envía en el paso C.3
y depende del reto y del valormi, al que P se comprometió en el paso B.1.
Algunas veces se puede asumir que la velocidad de propagación de las señales
utilizadas para intercambiar los mensajes tiene un límite superior que ninguna en-
tidad puede sobrepasar, incluidos los probadores controlados por el adversario;
esta suposición es correcta si se utilizan señales que se propagan a la velocidad de
la luz. Si es este el caso, y la respuesta se encuentra en el conjunto {0, 1}m, entonces
la probabilidad de que el adversario adivine ésta, y que por tanto el ataque tenga
éxito, es de 1/2m. Para incrementar la seguridad del protocolo se pueden realizar
varios intercambios rápidos; en ese caso la probabilidad disminuye exponencial-
mente dependiendo del número de intercambios k, resultando una probabilidad
de 1/2k·m.
En el caso de la propuesta [SSW03] la premisa anterior no se puede asumir, por-
que la respuesta se envía utilizando señales sonoras. Entonces, el adversario pue-
de intentar disminuir la latencia λ utilizando una señal más rápida en parte de la
trayectoria. Si pudiera utilizarse el mismo tipo de señal, no se necesitaría realizar
ninguna transformación intermedia de la señal y el ataque tendría éxito. Por ejem-
plo, la velocidad de propagación del sonido depende de la temperatura del medio
158
Capítulo 9. Marco para los PAL (M-PAL) y análisis de los PAL existentes
por el que se propaga según la siguiente ecuación aproximada 331, 5 + 0, 6 × ϑ
(m/s), siendo ϑ la temperatura en grados Celsius. Entonces, el adversario puede
manipular la temperatura del medio de propagación, incrementándola; como con-
secuencia, la velocidad de propagación de la señal también se incrementará. Si es
necesario utilizar un tipo de señal distinta (por ejemplo, señales de radio en lugar
de las sonoras), el adversario necesita situar un agente repetidor en algún punto
de la trayectoria, agente que debe ser capaz también de transformar la señal de
un tipo a otro. En este caso este agente debe ser un dispositivo u otro probador p∗j
bajo el control del adversario A, que contradice nuestra situación de partida en la
que el adversario sólo controla un probador. El escenario donde A controla varios
probadores se analiza posteriormente.
En los protocolos propuestos en [SSW03, WF03, HK05] se asume que existe un
tiempo de procesamiento tpc(P ) no nulo, entonces el adversario puede tratar de
disminuir la latencia total λ disminuyendo este tiempo. Para evitar este ataque,
Waters y Felten en [WF03] proponen que el conjunto de verificadores conozcan
este tiempo y que el adversario no puede manipular éste. En [HK05] se asume que
existe un número de ciclos de reloj acordados previamente entre el verificador y el
dispositivo, por lo que este tiempo está acotado. Por el contrario, Sastry, Shankar
y Wagner en [SSW03] asumen que el adversario podría manipular este tiempo.
En su protocolo el tiempo de procesamiento de P se comunica al verificador al
solicitar la autenticación de la localización. Sastry, Shankar y Wagner proponen
decrementar la distancia a la que se va a aceptar la cercanía de P con respecto a Vloc
(anteriormente dlim) de forma dinámica. Esta adaptación se realizará dependiendo
del tiempo de procesamiento declarado según la siguiente fórmula: dlim(tpc(P )) =
dlim(0)− tpc(P )× v. Con esta contramedida el ataque se evita.
Ataque con repetidor
Existe otro ataque que el adversario puede intentar cuando controla un único pro-
bador p∗i ; ha sido denominado como el fraude mafioso en [BC94, Bus04] o el ataque
con repetidor en [WF03]. En este ataque el adversario tiene por objetivo un probador
pt tal que pt = pk /∈ P∗, y, contrariamente al ataque de suplantación, pk partici-
pa en la ejecución del ataque (sin saberlo). Se asume que d(l0, f(pk, tt)) > dlim y
d(l0, l∗i ) ≤ dlim, esto es, el probador pk se encuentra fuera de la región de acepta-
ción, al contrario que el probador controlado por el adversario, que sí está dentro.
En este caso, p∗i suplanta a Vloc para hacer que pk ejecute el protocolo con p
∗
i en
lugar de con Vloc.
Un ejemplo práctico de este tipo de ataque es el siguiente: Un usuario posee una
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Set Top Box (STB) que debe estar situada en determinado lugar lt según condiciones
del proveedor del servicio. El proveedor controla la posición de la STB utilizando
alguna técnica de posicionamiento. Si se asume que no se puede manipular la STB,
entonces el adversario (en este caso el propietario de la STB) puede situar un agen-
te p∗i en la localización objetivo lt que actúe como repetidor entre el sistema de
localización utilizado por el proveedor y la STB.
Los protocolos en [BC94, WF03, CˇBH03, Bus04, HK05] previenen el ataque con re-
petidor porque la distancia existente entre pk y p∗i incrementa la latencia λ y como
consecuencia Vloc no aceptará la afirmación de localización de P si se asume que
la velocidad de propagación tiene un límite superior que no puede excederse. El
protocolo en [SSW03] previene este ataque si el adversario no puede usar señales
más rápidas que el sonido para transmitir los mensajes. Si esta premisa no es razo-
nable, el adversario puede situar un probador p∗j que capture la señal enviada por
pk, transmitirla hasta lt utilizando una señal más rápida y luego transformarla en lt
al tipo de señal esperada por Vloc. En realidad, el adversario necesitaría contar con
dos agentes, uno cerca de pk para capturar la señal y otro situado en lt para retrans-
mitirla de nuevo. En [SSW03] se asume que el adversario no puede estar situado
de ninguna manera en el área Lt, por lo que la prevención del ataque no ha lugar,
aunque los autores realizan comentarios similares a los realizados acerca de este
asunto. De todas maneras, como en [SSW03] no se autentica a los probadores, el
ataque del repetidor no tiene sentido, ya que cualquier probador podría suplantar
a otro.
Ataque con colaborador
La suposición de que el número de probadores comprometidos puede ser como
máximo uno, no es razonable en la mayoría de los escenarios. En el caso de que
el adversario controle al menos dos probadores p∗i y p
∗
j , entonces el ataque deno-
minado como el ataque con colaborador en [BC94] o el ataque del terrorista en [Bus04]
puede tener lugar. En este ataque, la tupla objetivo τt = (p∗i , lt, tt) es tal que l
∗
j ∈ Lt
pero l∗i /∈ Lt. La idea es que como la fase de intercambio rápido no está asociada a la
entidad que lo realiza, puede llevarse a cabo sin que Vloc lo detecte por otra entidad
distinta a la que luego se autentica. En el caso del Protocolo 4.1, p∗j se sitúa entre p
∗
i
y Vloc y actúa como un repetidor pasivo entre ellos durante las fases en las que no
se realiza el intercambio rápido. Previamente a la realización de esta fase, p∗i comu-
nicaría a p∗j el conjunto de bits mi. El probador p
∗
j puede entonces ejecutar la fase
de intercambio rápido en lugar de p∗i y mostrar los compromisos posteriormente
a Vloc. Después de componer m, p∗j reenvía este valor a p
∗
i , quien le devuelve éste
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firmado. Seguidamente p∗j reenvía esta firma a Vloc quien aceptará la afirmación de
que p∗i está cerca, resultando en una ejecución incorrecta.
Los protocolos en [BC94, WF03, CˇBH03, HK05] son vulnerables a este ataque, de
hecho Brands y Chaum ya comentan esta vulnerabilidad en su artículo. El pro-
tocolo en [SSW03] también es vulnerable al ataque del colaborador pero, al igual
que el ataque del repetidor, no tiene sentido pues cualquier probador puede ser
suplantado.
El protocolo propuesto por Bussard en [Bus04] resuelve este problema mediante
la asociación de un secreto conocido por cada probador (s por ejemplo) a la fase
de intercambios rápidos. En este caso la respuesta depende del reto y de un valor
al que el probador se comprometió previamente, pero también del secreto s de tal
manera que esta dependencia puede probarse sin revelar s y de forma que si el
probador comunica los bits a los que se compromete estaría revelando también el
secreto, lo que contradice las suposiciones de partida. Bussard integra protocolos
de prueba de conocimiento con transferencia mínima con los protocolos de acota-
miento de la distancia, y presenta una implementación particular de éstos basados
en logaritmos discretos. Si se puede asumir que la velocidad de propagación de las
señales tiene un límite superior que ningún probador puede superar, este protoco-
lo proporciona ejecuciones -sólidas según la Definición 9.13 cuando el protocolo
se ejecuta contra un adversario como el definido en la Sección 9.2.
9.4.1.2. PAD basados en difusión de autenticadores
En este tipo de protocolos se asume que sólo se puede conocer un autenticador
difundido por una baliza si se está situado en el rango de alcance de ésta. El área
asignada a esta baliza está protegida de forma que las señales difundidas no se
pueden transmitir al exterior de esta área. Esta suposición incluye que no se puede
manipular el rango de alcance en recepción del dispositivo para que sea capaz de
recibir y distinguir señales que tienen una potencia insignificante al salir del área
asignada a una baliza.
Ataque de adivinación
En el caso de que el adversario controle un único probador p∗i tal que d(l0, l
∗
i ) >
dlim, puede tratar de adivinar el autenticador difundido. Para prevenir este ataque,
los autenticadores N deberían ser aleatorios y de uso único (nonce). Entonces, la
probabilidad de tener éxito en el ataque dependerá de las características del nonce.
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(a) Ataque de adivinación. Tupla
objetivo: pt = p∗i , lt ∈ Lt
(b) Ataque de suplantación. Tu-
pla objetivo: pt = pk, lt = l∗i ∈ Lt
(c) Ataque de reutilización. Tupla objetivo (tiempo t2): pt = p∗i , lt =
f(p∗i , t1) ∈ Lt
(d) Ataque con repetidor (ver-
sión 1). Tupla objetivo: pt = p∗i ,
lt = lk ∈ Lt
(e) Ataque con repetidor (ver-




(f) Ataque con colaborador. Tu-
pla objetivo: pt = p∗i , lt = l∗j ∈ Lt
Figura 9.4: Ataques a los PAD basados en difusión de autenticadores
Ataque de reutilización
De igual manera, el autenticador debe depender del área y del tiempo de difu-
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sión. Si no se hiciera así, el autenticador podría ser reusado para demostrar ha-
ber estado en otra área o en la misma área pero en otro momento. Por ejemplo,
si N no es variable con el tiempo de difusión, el adversario puede ejecutar co-
rrectamente el protocolo con el probador p∗i en el momento t1 y por tanto obtener
el autenticador N1 para la tupla τ1 = (p∗i , lt, t1). Posteriormente, en el momento
t2 = tt, mientras f(p∗i , t2) /∈ Lt, el adversario puede realizar una segunda ejecución
xt = (p∗i , lt, t2, 1) que se evaluaría como incorrecta, esto es, E(xt) = incorrect. Las
propuestas [KZ01b, Mic03] previenen este tipo de ataques.
Ataque de suplantación
Como en el escenario de los PAD basados en intercambios rápidos, el adversario
puede tratar de obtener ejecuciones incorrectas mediante la suplantación de proba-
dores. Para que un PAL sea sólido de acuerdo a la Definición 9.12, se debe llevar a
cabo algún tipo de autenticación del probador. Sin embargo, los protocolos basados
en la difusión de autenticadores no coinciden con esta aproximación.
Por un lado, el protocolo propuesto en [Mic03] tiene como objetivo proporcionar
anonimato a los usuarios cuya localización se autentica: No se asume que los pro-
badores tengan ningún tipo de identificación única ni que conozcan ningún secreto
ligada a ésta; no se realiza ninguna autenticación de los probadores durante la eje-
cución del protocolo.
Por otro lado, Kindberg y Zhang en [KZ01b] afirman que las propiedades de au-
tenticación o anonimato son independientes a la autenticación de la localización, y
por tanto tampoco lo incluyen como un objetivo de los protocolos que proponen.
La autora de esta tesis no está completamente de acuerdo con estas afirmaciones,
ya que en el modelo que se presenta en este documento para los PAL, se requiere
que se verifique que la entidad que demanda estar en lt en el instante tt es realmen-
te la que está ahí en ese momento y no otra entidad en su lugar. Por lo tanto, los
ataques de suplantación son relevantes en el modelo que se propone en esta tesis,
los probadores deben autenticarse en algún momento de la ejecución del PAL. Este
requisito es compatible con la protección de la privacidad del usuario, ya que se
puede evitar revelar la identidad del usuario mediante la utilización de seudóni-
mos o utilizando protocolos de prueba de conocimiento con transferencia mínima,
como se hace en [Bus04].
Ataque con repetidor
En los PAL basados en difusión de autenticadores el adversario también puede in-
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tentar ejecutar el ataque con repetidor. Como en este caso hay tres entidades parti-
cipando en el protocolo, el adversario puede llevar a cabo el ataque según distintas
variantes.
En una primera variante (ataque con repetidor, versión 1), existiría un probador ho-
nesto pk /∈ P∗ situado en el área de aceptación, esto es, d(l0, lk) ≤ dlim. El adversario
controlaría un probador p∗i tal que d(l0, l
∗
i ) > dlim y tendría como objetivo la tupla
τt = (p∗i , lt, tt). El adversario trataría de que pk ejecutase el protocolo con p
∗
i , esto es,
p∗i se sitúa entre pk y Vloc suplantando a este último. Este ataque tiene sentido si el
obtener una aceptación de la localización objetivo produce algún tipo de beneficio.
Los protocolos propuestos en [KZ01b, Mic03] son vulnerables a este ataque, pues
ni siquiera autentican a los probadores. Ilustraremos el ataque sobre el Protocolo
4.4 de Kindberg y Zhang: Primero, el probador envía (pk, R, lt) a p∗i , quien lo reen-
vía a Vloc. Entonces, el verificador crea el autenticador (pk, N) y lo envía cifrado a la
baliza LE, quien lo difunde. El probador pk recibe el autenticador (pk, N) y lo reen-
vía a p∗i . Como el autenticador no está protegido, el adversario puede modificarlo
y enviar (p∗i , N) a Vloc en su nombre.
Una posible solución para evitar este ataque consiste en que Vloc autentique al pro-
bador P que realiza la solicitud primera (en el escenario dispuesto en el ataque, se
correspondería con p∗i ). Además, el autenticador debe asociarse de forma segura
a la identidad del probador solicitante, por ejemplo utilizando una firma digital
SigK−Vloc
{IDP , N}. Si se puede asumir que los probadores honestos no aceptarían
autenticadores no dirigidos a ellos (es decir, no asociados a su identidad), el ataque
se evita. Otra posible solución sería que el verificador mantuviese un registro de
qué nonce N está asociado a qué probador y solicitud.
Otra variante del ataque con repetidor (ataque con repetidor, versión 2) es aquella en la
que el adversario suplanta a la entidad localizadora LE, de forma que el probador
p∗i se sitúa entre LE y pk. Se asume que el probador honesto pk no está dentro
del área de aceptación, pero sí está el probador comprometido por el adversario
p∗i , es decir, se asume que d(l0, l
∗
i ) ≤ dlim pero d(l0, lk) > dlim. El adversario tiene
como tupla objetivo a τt = (pk, lt, tt). El ejemplo de las Set Top Box presentado
anteriormente en la Sección 9.4.1.2 también puede aplicarse en este escenario.
En este caso el probador p∗i puede actuar como un repetidor pasivo entre LE y
pk sin ser detectado por ninguna de las partes LE, Vloc y pk. El ataque tendría
éxito incluso si el nonce (el autenticador) se asocia al probador pk de forma que
se garantice su autenticidad.
Una posible solución consideraría que LE autenticase la identidad de los probado-
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res que se encuentran en su área de aceptación, por ejemplo utilizando dispositivos
que emitiesen RFID infalsificables, y se asociasen los autenticadores difundidos de
forma segura a las identidades de los probadores detectados.
Otra posible solución podría tratar de evitar estos ataques midiendo tiempos de
propagación, pero entonces sería una situación muy parecida a la de los protocolos
analizados en la Sección 9.4.1.1.
Ataque con colaborador
Si el adversario puede tener bajo su control más de un probador, que es una supo-
sición razonable, entonces el ataque con colaborador puede tener lugar. Las tuplas
objetivo del adversario serían τt = (p∗i , lt, tt) tales que d(l0, l
∗
i ) > dlim. Un probador
comprometido p∗j estaría situado en el área de aceptación, esto es, d(l0, l
∗
j ) ≤ dlim.
Todas las consideraciones realizadas para el ataque del repetidor son relevantes
en este escenario, pero en este caso el probador p∗j sí aceptaría autenticadores no
dirigidos a él. Si se puede asumir que LE detecta de forma segura qué probado-
res están en su rango de alcance y asocia los autenticadores de forma segura a la
identidad de éstos, el ataque con colaborador se evitaría.
9.4.2. Análisis de la solidez de los PPA existentes
9.4.2.1. PPA basados en intercambios rápidos de reto-respuesta
Como estos protocolos están diseñados como varias ejecuciones simultáneas de
PAD basados en intercambios rápidos, el análisis realizado en la Sección 9.4.1.1 pa-
ra los ataques de adivinación, reutilización y suplantación también es válido para
ésta.
Ataque de retraso de las respuestas
Supongamos que el adversario controla un único probador p∗i , que la velocidad de
las señales tiene un límite superior que no puede ser sobrepasado por ninguna en-
tidad y que, en el caso de que los dispositivos tengan un tiempo de procesamiento
no nulo, se han aplicado medidas adecuadas para evitar su manipulación. Como el
adversario puede retrasar las respuestas de los probadores, podría tratar de utilizar
este hecho para probar que está en otra posición distinta lt 6= l∗i . Cˇapkun y Hubaux
prueban en [CˇH04] que si el probador está situado en el triángulo con vértices las
posiciones de las tres entidades localizadoras LE, no puede probar con éxito estar
en otra posición distinta a la real. Esto ocurre así porque un probador P siempre
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podrá probar que está más lejos de lo que está de otra LE, pero, en el caso de en-
contrarse dentro del triángulo mencionado, entonces debe probar a otra de las LE
que está más cerca de lo que está. Esto último no es posible si se pueden asumir las
suposiciones establecidas al comienzo de este párrafo.
Ataques con repetidor y con colaborador
El adversario puede tratar de llevar a cabo ataques con repetidor, pero si las suposi-
ciones anteriores se mantienen, también se previenen. Sin embargo, los ataques con
colaborador todavía pueden ejecutarse con éxito si no se realiza ninguna asociación
entre el secreto s y la fase de intercambios rápidos como se realiza en [Bus04].
9.4.2.2. PPA basados en sistemas satelitales
En esta sección se asume que el probador es un receptor GNSS capaz de calcular su
posición utilizando las señales recibidas de los satélites. A este receptor se le han
añadido una serie de funcionalidades de comunicación (le servirán al menos para
comunicar informes a los verificadores) y un módulo TPM que contiene el secreto
s asociado a su identificación única.
Manipulación de informes
Una primera aproximación para autenticar la localización del dispositivo P en el
instante ti es que, tras recibir una indicación de Vloc, el propio dispositivo calculase
su posición f(pi, ti) utilizando las señales recibidas desde los satélites LEi y, se-
guidamente, enviase un informe conteniendo la tupla (pi, f(pi, ti), ti) al verificador
Vloc. Si estos informes no se protegen, un adversario podría interceptarlos y enviar
en su lugar informes falsificados. Para evitar este ataque (ataque de manipulación de
informes) se debe proporcionar autenticación al mensaje que se envía a Vloc, como se
sugiere en [GW99, WPK04, PWK04b]. Sin embargo, en [MMZ+97] no se comenta
nada al respecto de que el reenvío de las capturas de las señales de los satélites se
envíe utilizando un canal autenticado. De todasmaneras, manipular estos informes
supondría la misma dificultad para el atacante que realizar un ataque de manipu-
lación de las señales difundidas por los satélites, ya que los únicos procesamientos
que se les aplican son digitalización y compresión.
Manipulación del dispositivo
Una vez se ha asumido que existe autenticación de los informes enviados desde P
a Vloc, el adversario puede tratar de manipular los dispositivos para forzarlos a en-
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(a) Ataque de manipulación de informes.
Tupla objetivo: pt = pk, lt ∈ Lt, tt ∈ Tt
(b) Ataque de manipulación del dispositi-
vo. Tupla objetivo: pt = p∗i , lt ∈ Lt, tt ∈ Tt
(c) Ataque de manipulación de las señales
(síntesis de la señal). Tupla objetivo: pt =
pk, lt ∈ Lt, tt ∈ Tt
(d) Ataque de manipulación de las señales
(retraso selectivo). Tupla objetivo: pt = pk,
lt ∈ Lt, tt ∈ Tt
(e) Ataque con repetidor (versión 1). Tupla
objetivo: pt = p∗i , lt = lk ∈ Lt, tt ∈ Tt
(f) Ataque con repetidor (versión 2). Tupla
objetivo: pt = pk, lt ∈ Lt, tt ∈ Tt
(g) Ataque con colaborador. Tupla objeti-
vo: pt = p∗i , lt ∈ Lt
Figura 9.5: Ataques a los PPA basados en sistemas satelitales
viar informes falsos (ataque de manipulación del dispositivo). Si el adversario controla
un probador p∗i situado en l
∗
i en el momento ti, podría forzar al dispositivo para que
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enviase informes conteniendo la tupla τt = (pt, lt, tt) de forma que cualquiera de
las condiciones siguientes o una combinación de ellas se cumpliese: pt 6= p∗i , lt 6= l∗i
o tt 6= ti si el informe pudiese enviarse posteriormente a ti. Para prevenir estos
ataques Pozzobon, Wullems y Kubik proponen en [PWK04a] utilizar dispositivos
resistentes a manipulaciones (TPM) de forma que sólo emitan informes que hayan
sido calculados con señales capturadas por ellos mismos y que, además, incluyan
información acerca de la propia integridad del dispositivo. Al igual que en el caso
del ataque anterior, en [MMZ+97] no se comenta nada al respecto de los requisitos
relativos a las características de resistencia a manipulaciones de los dispositivos,
sin embargo su manipulación no ayudaría al adversario a lograr sus objetivos.
Manipulación de las señales provenientes de los satélites
De todas maneras, aunque se pudiesen aceptar las suposiciones descritas en la sec-
ción anterior, el adversario no necesita manipular un dispositivo para forzar a un
probador pk /∈ P∗ para que emita informes falsos. Esto es posible porque las se-
ñales enviadas desde los satélites pueden sintetizarse fácilmente con el software
apropiado y proporcionárselas al dispositivo (ataque de síntesis de la señal) [Vol01].
Se debe tener en cuenta, sin embargo, que el precio de estos simuladores es bastante
elevado y en muchos escenarios no merecería la pena comparado con el posible be-
neficio. Para evitar estos ataques se deberían autenticar las señales difundidas por
los satélites. Pozzobon, Wullems y Kubik proponen utilizar varios métodos para
conseguir este objetivo, los cuales han sido descritos en la Sección 4.3.2.2 de este
documento. El protocolo propuesto por Kuhn en [Kuh04] también previene este
tipo de ataques.
Otra manipulación que se puede realizar con las señales es capturarlas y modi-
ficarlas de forma que el receptor reciba los mensajes sobre las señales retrasadas
selectivamente (ataque de retraso selectivo de la señal). Esto provocaría un cálculo in-
correcto de la localización. Tan sólo el protocolo propuesto por Kuhn en [Kuh04]
prevendría este ataque, ya que considera insertar en la propia señal información
que permita verificar la relación temporal entre la señal portadora y los datos que
transporta.
Otra aproximación para autenticar la señal contemplaría que los satélites LEi di-
fundieran sobre la señal alguna información impredecible que pudiese ser captura-
da por los receptores y reenviada a los verificadores Vloc como prueba de la auten-
ticidad de la señal capturada. Esta técnica se utiliza en el sistema CyberLocatorTM
[DM98, MMZ+97], donde pequeños errores no incluidos en los datos difundidos
por los satélites se utilizan como autenticadores de la señal, como pueden ser erro-
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res orbitales, ionosféricos o los errores introducidos por el sistema de disponibi-
lidad selectiva (Selective Availability) cuando éste estaba activo. Para ser útil esta
técnica, el verificador debe poder comprobar la corrección de esta información. En
el caso de CyberLocatorTM se asume que el probador y el receptor no están a más
de cierta distancia; de esta forma los errores son comunes a ambos receptores. En
otra variante de la patente se utilizan las dos señales C/A y P(Y) difundidas por ca-
da satélite para comprobar éstos. MacDoran et al. proponen en [Mac05] utilizar un
método de posicionamiento DGPS muy preciso que permitiría detectar informes
calculados con señales falsas. Es decir, MacDoran afirma que se podría detectar
si las señales han sido sintetizadas, ya que los probadores envían en este caso las
señales capturadas de los satélites, o si éstas han sido reutilizadas o retrasadas se-
lectivamente. Su argumento es que en ese caso el posicionamiento simplemente
no convergería a ninguna posición y provocaría el rechazo por parte del verifica-
dor. Kuhn, por otro, lado en [Kuh04] señala que cualquiera que pudiese verificar
la corrección de estos errores o información impredecible podría falsificar la señal
sintetizando la señal portadora de forma que se incluyesen los errores citados, o
simplemente tomar como base una señal real capturada y posteriormente transfor-
marla. Sería interesante realizar una investigación en profundidad para comprobar
si este tipo de ataques serían detectados por el sistema CyberLocatorTM o bajo qué
suposiciones no sería posible.
Ataques con repetidor
Como en el escenario de los PAD basados en difusión de autenticadores, el adver-
sario puede tratar de llevar a cabo las dos variantes del ataque con repetidor. En
la primera variante (ataque con repetidor, versión 1), el receptor GNSS pk /∈ P∗ es-
taría situado en la posición objetivo del adversario lt. El adversario controlaría un
probador p∗i tal que l
∗
i 6= lt y tendría como objetivo la tupla τt = (p∗i , lt, tt). El adver-
sario trataría de que pk ejecutase el protocolo con p∗i , esto es, p
∗
i se sitúa entre pk y
Vloc suplantando a este último. Al igual que en el escenario de los PAD, este ataque
tiene sentido si el obtener una aceptación de la localización objetivo produce algún
tipo de beneficio.
En la propuesta de [PWK04b] este ataque no tiene sentido, pues el propio dispo-
sitivo pk es el verificador de la localización Vloc, se ha supuesto que es confiable y
por tanto sólo emitiría informes correctos.
Sin embargo, en la propuesta [MMZ+97], el verificador de la localización Vloc es
una entidad distinta al dispositivo. En este caso, si las capturas realizadas por pk
no están asociadas de forma segura a su identidad, el dispositivo probador p∗i las
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puede utilizar para probar su localización en lt de forma incorrecta (sería un ataque
similar a los ataques de reutilización o suplantación vistos anteriormente). En este
escenario se podría evitar el ataque si Vloc tuviese un registro de la latencia espe-
rada para mensajes enviados desde dicha localización lt y verificase ésta al recibir
la respuesta del dispositivo p∗i . De esta manera se conseguiría restringir las posi-
ciones donde p∗i puede ejecutar con éxito el ataque a la línea recta que pasa por la
posición de Vloc y la localización lt, si se puede considerar que el reenvío de p∗i no
introduce ningún retardo. En el caso de que las firmas de localización estuviesen
asociadas de forma segura al dispositivo concreto que las emite (pk), el adversario
no tendría éxito; pero en [MMZ+97] no se hace ningún comentario acerca de que
esta asociación se produzca. Por otro lado se debe tener en cuenta que los disposi-
tivos utilizados en la propuesta [MMZ+97] son dispositivos específicos a ésta. Para
que el ataque tenga sentido, éste debería llevarse a cabo en un escenario donde se
requiera que más de un dispositivo de este tipo se encuentre en el mismo lugar lt.
Para poder ejecutarse, además, se debe poder manipular al menos uno de los dis-
positivos; con respecto a esta cuestión MacDoran et al. no asumen nada, por lo que
se podría deducir que es posible.
La segunda variante del ataque con repetidor (ataque con repetidor, versión 2) es aque-
lla en la que el adversario controla un dispositivo comprometido p∗i que repite las
señales Li entre LE y pk. En este caso pk sería un receptor GNSS que no está en
la posición objetivo lt. El adversario puede situar al dispositivo p∗i en una posi-
ción tal que las señales reenviadas a pk le lleguen en un tiempo tal que le hicieran
calcular su posición como la posición objetivo lt. Se comenta, sin embargo, que esta
posición puede ser difícil tanto de encontrar como de alcanzar, así como que el ad-
versario debería asegurarse de que sólo las señales reenviadas y no otras alcanzan
el dispositivo. El adversario tendría como tupla objetivo a τt = (pk, lt, tt).
En la propuesta [PWK04b], el adversario lograría que el dispositivo pk calculase
una localización errónea determinada por las distancias a los satélites calculadas
según el tiempo de propagación de LEi a p∗i aumentado con el tiempo de propa-
gación de p∗i a pk. Para evitar este ataque, el dispositivo pk debería ser capaz de
detectar que las señales que recibe no son las originales sino que han sido reen-
viadas, por ejemplo midiendo su potencia, los ángulos de llegada de las distintas
señales, el ruido, etc. En el caso de la propuesta [MMZ+97], se debería estudiar en
más profundidad si los métodos de posicionamiento empleados1 permitirían a Vloc
detectar que las señales que le llegan al dispositivo han sido reenviadas.
1Las técnicas de estimación de la posición utilizadas en [MMZ+97] no son las habituales en los re-
ceptores GPS normales, sino otras técnicas que utilizan todo el espectro de las señales y que permiten
realizar posicionamientos muy precisos.
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Ataques con colaborador
En la propuesta [PWK04b] los ataques con colaborador no deberían ser posibles si
se asume que los dispositivos poseen las características de resistencia a manipula-
ciones citadas anteriormente. En la propuesta [MMZ+97], aunque aparentemente
se podría manipular a los dispositivos y reenviar la señal capturada de uno a otro,
según MacDoran, al igual que en el ataque con repetidor, se debería estudiar si el
verificador Vloc podría detectar que las señales están siendo reenviadas.
9.5. Resumen del capítulo y conclusiones
En este capítulo, en primer lugar, se han definido los mecanismos que permiten
garantizar la Propiedad 7.5 (de autenticidad de la IET) en los SASET y, en segundo
lugar, se han establecido los requisitos que les son exigidos para ello y las caracte-
rísticas del adversario ante el cual deben garantizar su cumplimiento. Todos estos
asuntos conforman lo que se ha denominado marco para los PAL (M-PAL).
Teniendo en cuenta dicho marco, se han analizado los PAL existentes en la litera-
tura con el objetivo de identificar cuáles eran adecuados para utilizarse como base
del mecanismo SAET-CTL para proveer SAET de CERTILOC. En las Tablas 9.2, 9.3,
9.4 y 9.5 se presenta un resumen del mencionado análisis.
De este resumen se puede concluir que, para los escenarios donde es un tercero
Vloc quien localiza al sujeto S, el PAL más adecuado es el propuesto por Bussard en
[Bus04], pues previene todos los ataques identificados. Si se necesita autenticar la
posición absoluta del sujeto, varios Vloc pueden llevar a cabo varias ejecuciones del
PAL propuesto en [Bus04] y obtener la posición mediante triangulación. Otros pro-
tocolos similares al propuesto por Bussard (es decir, aquellos en los que la fase de
intercambio rápido reto-respuesta estuviera ligada al probador cuya localización
se está autenticando) también serían adecuados.
Aunque CERTILOC no aborda los escenarios donde es el propio sujeto el que se
auto-localiza utilizando un TPM, se ha llegado a la conclusión de que el PAL más
adecuado en dichos escenarios es el propuesto por Pozzobon, Wullems y Kubik en
[PWK04b], pues previene casi todos los ataques identificados excepto el ataque de
repetidor v2.
Por otro lado, se desaconseja rotundamente los PAL basados en difusión de se-
cretos para su utilización en los SASET, pues no garantizan la Propiedad 7.5 de
autenticidad de la IET.
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Propuesta
Ataque [BC94] [SSW03] [WF03] [CˇBH03] [Bus04] [HK05]
Suplantación © ×  © © ©
Disminución latencia © © © © © ©
Repetidor © − (×) © © © ©
Colaborador × − (×) × × © ×






Repetidor v1 × ×
Repetidor v2 × ×
Colaborador × ×











Manipulación dispositivo © ©
Manipulación señales
N ©









: Se previene condicionalmente
: Se previene parcialmente
×: No se previene
−: No ha lugar
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Capítulo 10
Mecanismo para gestionar la
privacidad de la IET (SPPriv-CTL)
10.1. Introducción
Una de las carencias que se expusieron en el Capítulo 1, en relación a las propuestas
existentes en la literatura para proveer SASET, hacía referencia a que dichas pro-
puestas no abordaban satisfactoriamente ni los requisitos impuestos por la legisla-
ción en materia de privacidad ni la integración de mecanismos que permitiesen al
usuario gestionar su privacidad de forma personalizada. En este capítulo se expo-
ne SPPriv-CTL, uno de los mecanismos que componen el sistema CERTILOC. El
objetivo de SPPriv-CTL es precisamente permitir que CERTILOC sea conforme
a la legislación y a la vez ofrezca a los usuarios instrumentos para gestionar su
privacidad.
Como se comentó en el Capítulo 1, de las propuestas existentes en la literatura
para proveer SASET, tan sólo la propuesta en [ZKK01] sugiere la utilización de
algún mecanismo de gestión de la privacidad (listas de control de acceso según
rango horario o identidad del solicitante). Otras propuestas disocian la IET de la
identidad del sujeto, como en [Mic03], pero de tal manera que no se cumplen los
requisitos establecidos a los SASET por ser servicios de confianza.
Sin embargo, en el contexto de los LBS, como se expuso en la Sección 5.3, sí se ha
abordado cómo integrar en estos servicios mecanismos que permitan que los ser-
vicios respeten la legislación y, a la vez, que los usuarios gestionen su privacidad.
Los mecanismos que se han utilizado en los LBS con este objetivo son la disociación
de la identidad del sujeto de su IET ([FJP96, BS03, GG03]), los sistemas de políti-
173
10.2. Modelo y arquitectura de SPPriv-CTL
cas de autorización ([LM98, Sne01, Lan02, MFD03, IET03]) y los certificados de
autorización o atributos ([HK01, HS04]). Además, algunos autores han propuesto,
independiente de estas aproximaciones, el asociar a la IET las condiciones de uso
de ésta para facilitar la labor de las autoridades reguladoras [IET03, GMY03].
En SPPriv-CTL se propone utilizar una combinación de todos losmecanismosmen-
cionados, exceptuando el de la disociación de la identidad del sujeto pues, tal y co-
mo se plantea en las propuestas mencionadas, no es compatible con los requisitos
exigidos a los SASET. La ventaja de combinarlos es que se obtiene un mecanismo
más flexible y más versátil en el sentido de que permite abordar un rangomayor de
escenarios satisfactoriamente. Además de integrar todos los mecanismos en uno,
en SPPriv-CTL, se propone la utilización de los certificados de autorización de for-
ma una formamás flexible que en las otras propuestas, permitiendo no sólo asociar
un uso y ciertos verificadores con las evidencias, sino también ciertos verificadores
con determinado tratamiento o ampliar estos privilegios de forma dinámica.
Otras ventajas de SPPriv-CTL con respecto a otras propuestas es que utiliza para su
implementación extensiones de los estándares XACML [OAS04] y SAML [OAS05].
Por último, SPPriv-CTL está adaptado al contexto de los SASET y se integra con el
resto de mecanismos que componen CERTILOC.
10.2. Modelo y arquitectura de SPPriv-CTL
Para cumplir el objetivo establecido en la sección anterior, SPPriv-CTL combina los
siguientes mecanismos:
Políticas de privacidad de la IET o PPIET (STI privacy policies o STIPP), tanto
positivas como negativas o de denegación de permisos.
Certificados de autorización para el tratamiento de las CET o CATC (STA
processing authorization certificate o SPAC).
Asociación de usuarios autorizados y condiciones de tratamiento permitidas
a las CET.
Utilizando estos mecanismos se consigue lo siguiente:
Los usuarios de CERTILOC pueden especificar bajo qué condiciones autori-
zan la generación/transferencia de CET referentes a sujetos de los que son
responsables. La decisión de autorización se tomará en base a los siguientes
datos:
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• Identificación del solicitante RQ.
• Identificación del receptor RC.
• El tratamiento previsto para la CET, comprendido por la finalidad con la
que la CET será utilizada, si se almacenará ésta y si se prevé distribuirla.
• Las condiciones espacio-temporales del sujeto.
• La CET concreta que se solicita (en el caso de que se desee acceder a una
CET ya generada).
Una vez autorizada la generación de la CET, los usuarios pueden precisar lo
siguiente:
• La resolución con la que se reflejará la IET en la CET.
• El periodo de validez de la CET.
• Los usuarios y las condiciones de tratamiento de la CET que se desea
asociar a ésta para facilitar la detección de usos indebidos de la CET.
Por último, una vez generada la CET, los usuarios podrán ampliar los usua-
rios y las condiciones de tratamiento que se han asociado a determinada CET.
Las entidades que participan en la provisión de SPPriv-CTL se muestran en la
Figura 10.1. Las principales entidades son el generador de evidencias espacio-
temporales o Ge (generator of spatial-temporal evidences), el custodio de la privaci-
dad de la información espacio-temporal o C (custodian of spatial-temporal informa-
tion privacy) y el agente administrador de políticas o PManA (policy administrator
agent). Al igual que en capítulos anteriores, Ge recibirá peticiones de generación o
transferencia de CET. Sin embargo, antes de ejecutar dichas acciones, consultará a
C si están autorizadas dado un contexto (quien es el solicitante, para qué finali-
dad se van a utilizar, etc.). C contrastará la solicitud y su contexto con las políticas
definidas para el sujeto al que la solicitud hace referencia (las políticas están alma-
cenadas en el repositorio de políticas), y finalmente comunicará a Ge el resultado
de esta comprobación, para que éste actúe en consecuencia.
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A continuación se describen las principales fases que pueden ocurrir al utilizar
SPPriv-CTL.
Negociación de las condiciones de privacidad del servicio. Cuando SC en-
tre en contacto con un verificador V que ofrezca un servicio basado en la loca-
lización, ambos iniciarán un proceso de negociación del servicio (paso 1 en la
Figura 10.1). En esta negociación, V debe informar a S sobre qué tipo de datos
requiere, qué tratamiento se aplicará a éstos y con qué fin, la obligatoriedad
o no de comunicarlos y sus consecuencias, si tiene previsto ceder los datos a
un tercero, cuáles son los derechos del usuario y quién es el responsable del
fichero de datos automatizado que los contendrá. Si SC está de acuerdo con
la política de privacidad de V , le comunicará a éste que está registrado en el
SAET y que desea que la información espacio-temporal que utilice V sea pro-
vista por Ge. Si V aceptase esas condiciones (entre otras cosas, debe confiar
en Ge para emitir EET válidas y correctas), se daría de alta como verificador
en el SAET y se comprometería a cumplir las condiciones negociadas con SC
registrándolas ante Ge y a seguir las indicaciones de privacidad realizadas
por SC y por Ge durante la provisión del servicio. Este compromiso se reco-
gería en un documento firmado que conservaría Ge u otra entidad confiable
asociada.
Aunque se ha expuesto el proceso de inicialización del servicio en el párrafo
anterior de forma que es SC quien requiere a V que se registre en el SASET,
podría darse el caso de que fuese V quien entrase en contacto con SC y re-
quiriera a éste que se registrase en el SASET. Esta situación se podría dar, por
ejemplo, si el verificador es una entidad perteneciente a la administración o
a una entidad del orden público. El proceso de negociación no se va a abor-
dar en este documento, pero se sugiere utilizar mecanismos similares a los
propuestos por Langheinrich en [Lan05].
Autorización. A partir de este momento S podrá utilizar dos mecanismos
para gestionar su privacidad espacio-temporal en relación a los verificadores
V con los que ha negociado un servicio basado en la localización. Estos meca-
nismos son las políticas de privacidad de la información espacio-temporal
o PPIET (spatial-temporal information privacy policy o STIPrivPolicy) y los certi-
ficados de autorización para tratamiento de las EET o CATC (spatial-temporal
assertion processing authorization certificate o STAProcAuthzCert).
La idea subyacente a este mecanismo es que S entrega a V un certificado de
autorización para tratamiento de las CET (CATC), donde permite que V tra-
te su IET bajo ciertas condiciones. Las autorizaciones positivas contenidas en
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los CATC se pueden refinar con autorizaciones negativas (o denegación de
permisos) que S especificará mediante políticas de privacidad de la informa-
ción espacio-temporal (PPIET). Dichas PPIET se almacenarán en el reposito-
rio de políticas. S también podrá definir PPIET para especificar autorizacio-
nes positivas, bien para tener una copia local de los CATC en el repositorio
de políticas bien para autorizar tratamientos de la EET a ciertos V evitando
la generación de CATC.
Como se ha comentado, las autorizaciones positivas y los CATC asocian un
verificador (o un conjunto de ellos) con el tratamiento de EET (finalidad, re-
tención y distribución) que el sujeto les autoriza, pudiendo incluso determi-
nar para qué EET se otorga este permiso. S entregará los CATC a los veri-
ficadores V tras negociar con ellos las condiciones de provisión del servicio
(paso 2 de la Figura 10.1).
Refinamiento de la autorización. Las autorizaciones negativas refinan las au-
torizaciones positivas y los CATC al denegar la realización de ciertas accio-
nes (generación/transferencia de EET) dependiendo del contexto en el que
se produce la solicitud de dichas acciones: cuál es el sujeto de las EET a las
que la acción o acciones hacen referencia, quién envía la solicitud (RQ), quién
recibirá las EET (RC), cuál es la situación espacio-temporal del sujeto, y cuál
el tratamiento solicitado para la EET. El agente administrador de las políti-
cas PManA permitirá al sujeto (a su controlador) administrar y gestionar las
PPIET (pasos 3, 4, 5 y 6 de la Figura 10.1).
Cumplimiento de las preferencias establecidas por el usuario. En algúnmo-
mento V , o alguien en su nombre, enviará a Ge la solicitud de una acción
referente a una EET sobre el sujeto S (paso 7 de la Figura 10.1), bien su ge-
neración bien su transferencia. Si durante el proceso de negociación con S,
éste le entregó a V un CATC, V adjuntará dicho CATC en la solicitud o hará
referencia al identificador de éste. Ge, tras recibir la solicitud, enviará a C, el
custodio de la PIET, la solicitud y su contexto (paso 8 de la Figura 10.1), para
que éste le comunique si la acción solicitada está autorizada o no. Entonces,
C contrastará el contexto de la solicitud con las PPIET establecidas por el su-
jeto, y devolverá a Ge el resultado de esta comprobación (paso 9 de la Figura
10.1). Finalmente, si la acción fue autorizada, Ge la ejecutará y generará la
EET y la transferirá al receptor indicado (paso 10 de la Figura 10.1). Si no fue
autorizada, se comunicará este hecho al receptor.
El contenido de las EET y el protocolo de solicitud/respuesta de tratamiento
de credenciales espacio-temporales expuesto en capítulos anteriores se mo-
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difica ligeramente. Las EET, además de la información referente al sujeto y
sus condiciones espacio-temporales, incluirán información acerca de bajo qué
condiciones la EET se puede tratar. Esto permitirá posteriormente detectar si
existe alguna anomalía en este aspecto. Si alguna entidad está tratando una
EET, se requerirá que posea un CATC que le autorice a ello bajo unas con-
diciones iguales o superiores que las que la EET establece. Por otro lado, la
solicitud de tratamiento de EET debe permitir adjuntar CATC e indicar qué
tratamiento se solicita.
Puede darse el caso de que la solicitud de generación o transferencia de EET
enviada por V no adjunte un CATC (por ejemplo, S no quiso entregar un
CATC a determinado V ). En estos casos, C averiguará primero si existe algu-
na PPIET que autorice positivamente la acción solicitada según su contexto.
Si no es el caso, se denegará la acción. Si tras evaluar las políticas positivas
que concuerdan con el contexto de la solicitud recibida la acción es autori-
zada, C comprobará entonces, al igual que en el resto de peticiones, si existe
alguna PPIET que deniegue esta acción. Si no fuera éste el caso, el resultado
final a la solicitud de comprobación de autorización sería permitir. En caso
contrario, este resultado sería denegar.
Ampliación de autorizaciones. Por último, se permite ampliar las autoriza-
ciones asociadas a una CET con CATC, por ejemplo, para que un verificador
V ′ pueda utilizar una CET concreta ya generada.
10.3. Refinamiento del protocolo de acreditación espacio-
temporal y de la estructura de las CET
El Protocolo 8.1 que se propuso en la Sección 8.3.2, se refina en esta sección para
integrar el mecanismo de gestión de la privacidad (véase el Protocolo 10.1). En este
protocolo ampliado se utilizan los siguientes nuevos términos:
STAProcInfo yUserInfo permiten indicar, en los casos en los que se solicita
la generación de una credencial, qué tratamiento y usuarios serán asociados
a ésta.
STAProcAuthzCert contiene certificado de autorización para el tratamiento
de la EET, podrá adjuntarse por solicitantes distintos de SC.
Protocolo 10.1. (de acreditación espacio-temporal).
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A) Fase de solicitud de tratamiento de CET
1. RQ −→ Ge :
STAReq(IDRQ, [IDRC ] , treq, A, IDS , [SSTInfo] , [STAInfo] , [UserInfo] ,
[STAProcInfo] , SigRQ {STAReq})
2. Ge verifica la corrección de la solicitud
B) Fase de autorización de la generación/transferencia de la credencial
1. Ge −→ C : STAAuthzDecReq(STAReq)
2. C −→ Ge : STAAuthzDecRes
C) Fase de generación de CET
Si RQ solicitó generación de una CET y se autorizó esta acción, se ejecuta esta fase.
1. Ge solicita al STIS la IET del sujeto identificado como IDS
2. Tras recibir la IET del sujeto, Ge genera la CET en STA y almacena ésta en el
repositorio de CET
D) Fase de respuesta de tratamiento de CET y transferencia de ésta
Si se solicitó la transferencia de una CET y se autorizó esta acción, se adjunta la STA
a STRes.
1. Ge −→ RC : STARes(status, tres, [STA] , SigGe {STARes})
2. Si STRes contenía una CET (STA), RC verifica ésta
E) Fase de verificación de CET
Si RC es una entidad distinta al verificador V , se ejecutará esta fase.
1. RC −→ V : ServiceRequest(STA)
2. V verifica la CET (STA) y actúa en consecuencia
Como se puede observar, el Protocolo 10.1 que se presenta aquí difiere principal-
mente con el Protocolo 8.1 en la adición de una Fase B de autorización de la genera-
ción/transferencia de la credencial, así como en la posibilidad de adjuntar nuevos
datos (STAInfo, STAProcInfo y STAProcAuthzCert) en el mensaje STAReq.
10.3.1. Estructura ampliada de los STAReq y las CET
Como ya se apuntaba en la Sección 10.2, la estructura de la CET y la de los
mensajes STAReq se amplía con respecto a las que se definieron en la Sección
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Figura 10.2: Representación de la estructura de STAReq ampliada
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8.3.2.1. En la Figura 10.2 se muestra la estructura extendida de STAReq, que po-
dría contener los nuevos elementos STAProcAuthzInfo, STAUsersAuthzInfo
y STAProcAuthzCert.
El elemento STAUsersAuthzInfo permitirá al solicitante indicar qué usuarios
desea que se asocien a la CET, es decir, aquellos que estarán autorizados a utilizarla.
El elemento STAProcAuthzInfo especificará las condiciones de procesamiento
que se solicitan para esta CET (en el caso de que el tratamiento pedido sea la gene-
ración). Se compone de los siguientes elementos:
AuthzPurposes. Contiene un conjunto de elementos Purpose que precisan
uno de los propósito de utilización de las CET.
AuthzRetention. Define un periodo temporal de retención para la CET.
Distribution. Este elemento indicará un conjunto de usuarios a los que se
prevé o autoriza distribuir la CET.
El elemento STAUsersAuthzInfo contiene un conjunto de elementos
AuthzSTAUser, que precisa usuarios del sistema.
Por otro lado, la estructura ampliada de la CET se muestra en la Figura
10.3. En este caso, se pueden añadir como atributos de la CET los elemen-
tos STAProcAuthzStatement y STAUserAuthzStatement, cuyo contenido es
igual al de los elementos STAProcAuthzInfo y STAUserAuthzInfo, pero en
este caso, el significado no es solicitar la asociación de estos datos a la CET, sino
explícitamente realizar esta asociación.
10.4. Estructuras y modelos de información en SPPriv-CTL
10.4.1. Estructura de los CATC
La estructura que se propone para representar los certificados de autorización para
tratamiento de las EET (CATC) es muy flexible y permite acreditar los permisos
relativos a lo siguiente (véase la Figura 10.4):
Cierto conjunto de verificadores (STAUserAuthzInfo) con respecto a una
serie de tratamientos sobre las CET (STAProcAuthzStatement) relativas a
conjunto de sujetos (STASubjectAuthzStatement).
Ciertas CET (STAAuthzStatement) con ciertos tratamientos para éstas
(STAProcAuthzStatement) y ciertos verificadores (STAUserAuthzInfo).
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Figura 10.3: Ampliación de la estructura de las CET
(SpatialTemporalAssertion)
10.4.2. Modelo de información de las PPIET
El modelo de información diseñado para representar las PPIET se muestra en la Fi-
gura 10.5. Los elementos más importantes son STIPrivacyRule, BasicPolicy
y PolicySet, los cuáles se describen a continuación.
10.4.2.1. Reglas de privacidad espacio-temporal
Los elementos STIPrivacyRule son aquellos que contienen las reglas concretas
de privacidad que se pueden evaluar para determinar si la acción solicitada se
permite o no según su contexto. STPrivacyRule puede contener los siguientes
elementos:
Target. Este elemento indica cuáles son las entidades objetivo de esta regla,
es decir, esta regla debe aplicarse sólo cuando el sujeto S, el solicitanteRQ y el
receptorRC de la petición de decisión enviada porGe coincida con alguna de
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Figura 10.4: Estructura de los CATC (STAProcAuthzCert)
las entidades contenidas en este elemento del mismo tipo. Por tanto, Target
contendrá un conjunto de las siguientes entidades:
• Subject. El sujeto de la EET a la que debe hacer referencia la acción
solicitada para que se pueda aplicar la regla en la que está contenido.
• Requester. El solicitante de la acción (generación y/o transferencia)
cuya autorización se está evaluando debe coincidir con el que en este
elemento se indica.
• Receiver. El receptor de la EET cuya generación o transferencia se so-
licita debe coincidir con el que se precisa en este elemento.
Conditions. Este elemento permitirá precisar ciertas condiciones bajo las
que la regla se aplicará. Estas condiciones serán relativas al contexto de la
solicitud cuya autorización se evalúa; en esta tesis se definen dos condiciones:
• SpatialTemporalCondition. Indicará las condiciones espacio-
temporales del sujeto bajo las que la regla es válida. Contendrá un ele-
mento SpatialTemporalInfo que se expone más adelante.
• STAProcessingCondition. Permitirá especificar bajo qué procesa-
miento la regla podrá ser aplicada. Es decir, esta condición permitirá re-
finar a qué solicitudes se puede aplicar esta política dependiendo de si el
procesamiento requerido en la solicitud coincide o está contenido en el
procesamiento precisado en el elemento STAProcessingCondition.
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Figura 10.5: Modelo de información simplificado de las PPIET
Contiene un elemento STAProcessingInfo que se expone más ade-
lante.
Action. Este elemento permite indicar a qué acción o acciones hace referen-
cia la regla en la que está contenido. Ya han sido descritos en la Sección 11.3.7.
Effect. Precisa si se permite o se deniega la acción solicitada en el caso de
que cumpla todas las condiciones de la regla.
10.4.2.2. Políticas de privacidad espacio-temporal
El elemento Policy, y sus especializaciones BasicPolicy y PolicySet, permi-
ten definir las PPIET. La evaluación de un elemento Policy debe resultar en una
decisión acerca de si la acción solicitada puede llevarse a cabo o no (es decir, la
acción o acciones indicadas en la petición que RQ envió a Ge). Policy contiene
los elementos Target, Conditions y Action (que en este caso harán referencia
a la política y no a una regla concreta), pero además debe contener un elemento
Obligation. Este último elemento precisa qué obligaciones se le deben exigir a
Ge tras evaluar esta política, por ejemplo expresar la IET con cierta resolución.
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10.5. Lenguaje de especificación de las ampliaciones de CET
y los STAReq, y lenguaje de especificación de los
CATC, las PPIET y el protocolo de decisión de auto-
rización
Para ampliar los CET y STReq, así como para los elementos del CATC, se han de-
finido los siguientes elementos en XML (consúltese la definición detallada de estos
elementos en el Anexo C).
<STAProcAuthzStatement> y <STAProcAuthzInfo> extienden el ti-
po <saml:AttributeStatementType> mediante la definición de un
nuevo tipo de afirmación de atributos SAML que se presenta en la Figura
10.6. Deberían contener ambos los atributos SAML <AuthzPurposes>,
<AuthzRetention> y <AuthzDistribution>.
<STAAuthzStatement> y <STAAuthzInfo> también extienden el tipo
<saml:AttributeStatementType> mediante la definición de un nuevo
tipo de afirmación de atributos SAML.
<STASubjectAuthzStatement>, <STAUserAuthzStatement>
y <STAUsersAuthzInfo> también extienden el tipo
<saml:AttributeStatementType> mediante la definición de nue-














Figura 10.6: Definición del elemento <STAProcAuthzStatementType>
Para especificar los CATC se ha vuelto a elegir como base el estándar SAML
[OAS05], definiendo una nueva afirmación SAML <STAProcAuthzCert>. En
la Figura 10.7 se puede ver cómo se puede construir un CATC a partir del tipo
<saml:AssertionType> y los elementos citados en esta sección.
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10.6. Resumen del capítulo
Por último, para especificar las PPIET y los mensajes STAAuthzDe-
cReq/STAAuthzDecReq se ha utilizado directamente el lenguaje XACML
[OAS04], sin necesidad de realizar ninguna extensión a éste. Este lenguaje se
describió brevemente en el Capítulo 6. En las Figuras 10.8 y 10.9 se muestra un
ejemplo de PPIET contenida en un elemento <xacml:Policy>.
10.6. Resumen del capítulo
En este capítulo se ha presentado el mecanismo SPPriv-CTL que permite a los usua-
rios de CERTILOC gestionar de forma personalizada la privacidad de su informa-
ción espacio-temporal. Como base del mecanismo citado se han utilizado políticas
de autorización y certificados de atributos, y se han utilizado los estándares SAML
[OAS05] y XACML [OAS04] para especificar estas estructuras.
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Figura 10.8: Ejemplo de una PPIET contenida en un elemento <xacml:Policy>
(primera parte)
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Mecanismo para gestionar la
generación de las CET
(SPGen-CTL)
11.1. Introducción
Como se expuso en el Capítulo 1, las propuestas para proveer SASET existentes
en la literatura no integran mecanismos de personalización de la provisión de los
servicios. Sin embargo, estos mecanismos son necesarios para afrontar gran parte
de los escenarios en los que se utilizarán los SASET. En este capítulo se presenta
SPGen-CTL, el mecanismo de CERTILOC que permite gestionar de forma perso-
nalizada la generación automática de las CET. A pesar de que el sistema se orienta
explícitamente a la provisión de SAET, podría aplicarse también en la provisión de
SSET si se desease.
En la literatura existen un conjunto de propuestas donde se utilizan políticas en el
contexto de los LBS, pero generalmente se trata de sistemas cuyo fin está relaciona-
do con la protección de la privacidad y que suelen utilizar políticas de autorización
para ello (véanse las Secciones 5.3 y 6.4). Este tipo de políticas permiten determinar
bajo qué condiciones se puede realizar una acción que se solicita, pero no son ade-
cuadas para determinar que ésta se realice en un momento dado si ocurren ciertos
eventos y se cumplen ciertas condiciones. Las políticas de obligación sí permiten
especificar este tipo de reglas.
Como se expuso en la Capítulo 6, para diseñar un sistema de políticas se debe de-
cidir primero qué lenguaje se utilizará para especificar éstas. En los últimos años se
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han propuesto varios lenguajes de especificación de políticas de gran calidad, co-
mo el lenguaje XACML [OAS04] y Ponder [Dam02] (véase la Sección 6.2 para más
detalles sobre éstos). Dichos lenguajes podrían utilizarse como base para definir las
políticas de generación de las CET (PGCET). Sin embargo existen algunas desven-
tajas que hacen que sea más apropiado descartar esta idea y se trata de definir un
nuevo lenguaje de especificación de PGCET.
XACML sólo permite especificar políticas de autorización (véase la descripción de
este lenguaje en la Sección 6.2) y, por tanto, utilizarlo supondría definir el equiva-
lente a un nuevo lenguaje, así que es preferible realizarlo de forma independiente
para poder adaptar mejor el lenguaje final al contexto específico de los SASET.
Ponder sí permite la definición de políticas de obligación y se trata de un lenguaje
muy completo. Sin embargo, Ponder no está definido utilizando XML [W3C04b];
esto supone una desventaja de cara a integrar el lenguaje de especificación de PG-
CET con los estándares existentes en el contexto de los LBS y LCS que están defini-
dos utilizando XML, entre otros, GML [OGC03a] y MLP [LIF02] (véase la Sección
2.3 para más detalles sobre estos estándares), así como aquellos que se han defi-
nido en otros mecanismos de CERTILOC. Además, el diseño de Ponder está más
orientado a la gestión de redes distribuidas y no se consideran las características
particulares de los LBS, LCS y los SASET. Por tanto, al igual que con XACML, su
utilización podría suponer más una dificultad que una ayuda a la hora de especifi-
car las PGCET.
Por las razones expuestas, en este capítulo se propone un nuevo lenguaje de es-
pecificación de PGCET (políticas de obligación) que permite definir las reglas que
gobiernan la generación de las CET en los SASET. Dado que los SASET emiten
evidencias acerca de las condiciones espacio-temporales de los sujetos, estas condi-
ciones han sido el principal factor elegido para adaptar su provisión. Para definir
el lenguaje de especificación de PGCET, se ha diseñado previamente el modelo de
información que éste debe implementar. Se menciona que, aunque se ha tomado la
decisión de idear un nuevo lenguaje, esto no implica que su diseño haya partido
de cero, ya que este proceso se ha fundamentado en la experiencia de los lenguajes
de especificación de políticas existentes XACML y Ponder.
A la hora de diseñar un sistema de políticas también se debe decidir qué arqui-
tectura se elegirá para distribuir éstas y hacerlas cumplir. En este capítulo también
se exponen los mecanismos que se proponen en esta tesis para la distribución y
cumplimiento de las PGCET. Esta arquitectura está inspirada en la propuesta para
los sistemas de gestión basados en políticas por el IETF [RFC00a] (véase la Sección
6.3).
192
Capítulo 11. Mecanismo para gestionar la generación de las CET (SPGen-CTL)
11.2. Modelo y arquitectura de SPGen-CTL
El sistema de gestión basado en políticas que se propone en esta tesis para permitir
la personalización y automatización de la generación de las CET en los SAET utili-
zará unas políticas que se denominarán políticas de generación de CET o PGCET
(STA generation policy o STAGP). Se determina que la estructura de las PGCET sea
un conjunto de reglas del tipo (evento, condición, acción). Estos elemen-
tos estarán relacionados de la siguiente manera: La recepción de un evento o serie
de eventos especificados en una regla lanza la evaluación de la condición asociada,
si esta evaluación resulta positiva (es decir, la condición se cumple), se deberá rea-
lizar la acción indicada en la regla. En el contexto de los SAET interesan los eventos
y condiciones relacionados con la situación espacio-temporal del sujeto de las CET,
y entre las acciones convienen las de petición de generación de algún tipo de CET,
aunque también será deseable poder especificar acciones tales como registrar una
información o hacer saltar una alarma.
Figura 11.1: Arquitectura SPGen-CTL
En la Figura 11.1 se muestra el modelo que se utiliza en SPGen-CTL. Las entidades
participantes se describen a continuación. Los números entre paréntesis indicados
en esta descripción se corresponden con diferentes pasos en la provisión del servi-
cio (véase también la Figura 11.1 para los pasos):
Propietario de la PGCET o PO (policy owner). Especifica y gestiona las PGCET
(1-3). Habitualmente esta entidad será el propio controlador del sujeto o el
sujeto mismo, pero no tiene porqué ser así en todos los escenarios.
Agente administrador de las políticas o PManA (policy management agent).
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Esta entidad permite al controlador del sujeto administrar y gestionar las PG-
CET. Entre las acciones posibles se encuentran las siguientes: creación, alma-
cenamiento, consulta, modificación y eliminación de PGCET en el repositorio
de políticas (1); carga y descarga de PGCET en el agente monitor de políticas
o PMonA (2); y activación y desactivación de PGCET cargadas en éste (3).
Aunque se representa como una entidad independiente, lo habitual es que
sea un módulo o servicio provisto por el mismo sistema que implementa el
SASET, bien de forma centralizada bien como un software descargable.
Agente monitor de políticas o PMonA (policy monitor agent). Este agente se
encarga de hacer cumplir las PGCET para un sujeto S determinado. Para ello,
primero el PManA le indica qué PGCET debe cargar desde el repositorio de
políticas (2). Una vez cargadas, las PGCET pueden ser activadas (3) y es en-
tonces cuando las políticas se ejecutan: se monitoriza si se cumplen las condi-
ciones especificadas en éstas tras la recepción de los eventos correspondientes
(4) y, en su caso, se llevan a cabo las acciones especificadas (5). Aunque se re-
presenta en la Figura 11.1 como una entidad independiente, al igual que con
PManA, puede ser un módulo independiente o parte del servicio provisto
por el SAET.
Repositorio de políticas. En el mismo, se almacenan las PGCET utilizando
PManA y es de este repositorio de donde PMonA obtiene las PGCET.
Servicio de información espacio-temporal o STIS (spatial-temporal informa-
tion service). Esta entidad proporciona información espacio-temporal (IET)
acerca de los sujetos, es decir, recibe solicitudes para hallar la localización
de un sujeto en un momento dado. Esta entidad abstrae en una la entidad
verificador de la localización Vloc y la infraestructura de posicionamiento PI .
El rol de STIS lo podrían tomar, por ejemplo, los LCS de las redes de tele-
fonía celular o un módulo en el propio sujeto si éste poseyera capacidades
auto-localizadoras.
Servicio de eventos o ES (event service). Las entidades que toman este rol se
encargan de recibir de los PMonA suscripciones a determinados eventos (ha-
bitualmente relacionados con las condiciones espacio-temporales del sujeto)
y de notificar a éstos su ocurrencia. En los estándares definidos para los LCS
se establece que éstos ofrecerán servicios similares. Por ejemplo, en los LCS
provistos por las redes de telefonía celular se define que se podrán solicitar,
entre otros, notificaciones acerca de la entrada del abonado en un área, la
salida de esta área e informes periódicos de la localización de un sujeto.
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En la provisión del servicio también participan Ge, la entidad generadora de las
CET, y S, el sujeto de éstas, ya descritos en la Sección 7.3. Ge, al igual que en el
modelo expuesto en dicho capítulo, recibirá las peticiones de emisión de CET y
generará éstas. Aunque se haya presentado a Ge como una entidad independiente
de PManA, PMonA, STIS y ES, esto no obliga a que realmente sea así, es decir,
Ge podría tomar más de uno de los roles aquí expuestos.
Por otro lado, tal como se han presentado las entidades ES y STIS, éstas tie-
nen una funcionalidad eminentemente relacionada con las condiciones espacio-
temporales del sujeto. Se podrían incorporar al modelo entidades equivalentes que
proporcionasen otros eventos (por ejemplo, cambios de estado) o información de
otro tipo acerca del sujeto.
11.3. Modelo de información de las PGCET
Uno de los primeros pasos en el diseño de un sistema de políticas, es la definición
del modelo de información que éstas deben reflejar. En esta sección se detalla el mo-
delo de información propuesto para las PGCET, como se describe a continuación y
se presenta simplificado en la Figura 11.2.
Figura 11.2: Modelo de información simplificado de las PGE
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11.3.1. Políticas de generación de las CET
Uno de los elementos principales del modelo es el elemento Policy y sus especia-
lizaciones PolicySet y BasicPolicy. Estos son los elementos que el controlador
del sujeto podrá utilizar para especificar las PGCET.
Policy es el elemento superior de una PGCET y contiene los siguientes elementos,
que serán heredados por sus especializaciones PolicySet y BasicPolicy:
Description. Permite incluir una descripción textual de la PGCET.
PolicyOwner. Indica quién es el propietario de la PGCET, que generalmente
coincidirá con su creador.
Subject. Indica el sujeto o grupo de sujetos sobre los que se pretende aplicar
la PGCET.
ExternalServices. Permitirá precisar servicios externos que colaboran en
la monitorización y ejecución de la PGCET.
• EventService. Sirve para especificar entidades que tomen el rol de
servicios de eventos, ES.
• STInformationService. Especifica las entidades que toman el rol de
servicios de información espacio-temporal, STIS.
• STEvidenceGenerator. Determina las entidades que toman el rol de
generadores de la credencial, Ge.
ObjectSet. Contiene entidades, bloques espacio-temporales, eventos, con-
diciones y acciones para su utilización por otros elementos de la PGCET.
PolicySet permite agrupar elementos Policy pero se requerirá que todos ellos
tengan el mismo propietario PolicyOwner. El elemento BasicPolicy es el ele-
mento mínimo que puede ser cargado o activado en PMonA. BasicPolicy com-
prende un conjunto de elementos Rule, en concreto reglas de generación de las
CET (EvidenceGenerationRule) que son las que determinarán la solicitud de
esta acción si resultan ejecutadas.
11.3.2. Propietario, sujeto y servicios externos
Los elementos Policy contiene los elementos PolicyOwner y Subject necesa-
rios para la provisión del servicio. Estos elementos son especializaciones del ele-
mento Entity que ya se definió en el Capítulo 8.
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User, una de las especializaciones del elemento Entity, permite especificar los
diferentes usuarios del sistema, es decir, el solicitante, el receptor, etc. Dentro de
las especializaciones particulares del elemento User se encuentran los elemen-
tos SubjectController, PolicyOwner y DeviceController. El elemento
SubjectController permite precisar, si fuera necesario, quien es el controla-
dor del sujeto. El elemento DeviceController especifica los usuarios que son
parte del sujeto de la credencial (y por tanto estarán contenidos en el elemento
Subject), es decir, aquellos usuarios que están controlando los dispositivos cuya
localización se halla.
El elemento Device especifica los dispositivos localizables y, por último, Subject
determina el sujeto de las CET que se solicitará si llega a ejecutarse una de las reglas
de la PGCET en la que está contenido.
Los elementos Policy contienen también un conjunto de servicios externos nece-
sarios para la generación de CET. El elemento Service permite especificar estos
servicios externos cuya colaboración es necesaria para la monitorización y ejecu-
ción de la PGCET. En esta tesis se han definido como servicios externos los servi-
cios de eventos (EventService), los servicios de información espacio-temporal
(STInformationService, referida hasta ahora como STIS) y los servicios ge-
neradores de las CET (STEvidenceGenerator, referida hasta ahora como Ge).
Realmente, en el modelo que se propone, el sistema de políticas forma parte de
los servicios provistos por Ge, es decir que Ge no se debería considerar un servicio
externo como tal. Calificarlo como servicio externo permite que pueda precisarse
como tal si éste fuera el caso.
Figura 11.3: Modelo de información de las PGCET: Service y sus especializacio-
nes
11.3.3. Reglas de generación de las CET
Otro de los elementos básicos del modelo de información de las PGCET son los ele-
mentos Rule y particularmente su especialización EvidenceGenerationRule.
Estos últimos elementos son los que permiten asociar el conjunto de eventos y la
condición al conjunto de acciones a realizar si la condición se cumple en el momen-
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to que se producen los eventos. Se determina que EvidenceGenerationRule
contenga los siguientes elementos:
Event. Especifica el conjunto de eventos (una lista) que lanzará la re-
gla en la que está contenido, y por tanto la evaluación de la condición
contenida en la regla. Acompañando al conjunto de eventos, el elemen-
to EventCombiningAlg (no mostrado en la Figura 11.2) especifica el al-
goritmo de combinación de los elementos Event en el caso de que haya
más de uno. Ejemplos de estos algoritmos pueden ser OrderedSequence,
UnorderedSequence o AND. En el caso de OrderedSequence se conside-
rará que se ha producido el evento compuesto si se reciben las notificaciones
de los eventos en la lista en ese orden. En el caso de UnorderedSequence
también se deben recibir las notificaciones de todos los eventos en la lista,
pero no importa el orden en el que éstos se reciban. En el caso de AND se de-
berán notificar todos ellos dentro de un rango temporal predefinido. Estos
algoritmos se deben poder ampliar por las aplicaciones.
Condition. Este elemento opcional, especifica la condición que se eva-
luará para determinar si la acción asociada se debe ejecutar o no. Su eva-
luación debe obtener uno de los siguientes resultados: True, False o
Indeterminate (cuando no ha podido evaluarse). Se definen dos especiali-
zaciones: ConditionSet y BasicCondition. BasicCondition es el ele-
mento mínimo que puede utilizarse para precisar la condición de la regla.
ConditionSet permite construir condiciones compuestas, utilizando un al-
goritmo de combinación de condiciones ConditionCombiningAlg. Se per-
mitirán, al menos, los siguientes algoritmos:
• AND: Las condiciones combinadas con este algoritmo deben evaluarse
todas como True para que el resultado de la evaluación de la condi-
ción compuesta también sea True. En caso contrario, el resultado de la
evaluación compuesta será False.
• OR: Para que el resultado de la evaluación de la condición compuesta sea
True, al menos una de las condiciones contenida en ésta debe evaluarse
como True. En caso contrario, el resultado de la evaluación compuesta
será False.
• NOT: Este algoritmo sólo se podrá aplicar a una única condición y és-
ta debe ser de tipo espacio-temporal (como las definidas en la Sección
11.3.6). El resultado de esta condición compuesta será el contrario al re-
sultado obtenido al evaluar la condición contenida en ésta.
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Action. Este elemento permite especificar el conjunto de acciones (una lista)
que se deben ejecutar como resultado de que la condición asociada sea eva-
luada como True. En el caso de que se incluya más de un elemento Action,
el elemento ActionCombiningAlg (no mostrado en la Figura 11.2) permi-
te especificar con qué algoritmo se deben combinar las acciones. Ejemplos
de estos algoritmos pueden ser Sequence u otros. En el caso de precisar-
se Sequence, se deberán realizar las acciones indicadas secuencialmente. Al
igual que en el caso de los algoritmos de combinación de eventos, las aplica-
ciones podrán definir sus propios algoritmos, para los que deberán establecer
previamente el significado.
ActivationEvent. Para flexibilizar la activación y desactivación de las re-
glas, se propone que éstas puedan ser activadas o desactivadas tras la recep-
ción de ciertos eventos. Este elemento permite determinar uno de los even-
tos que provocan la activación de la regla en la que está contenido. Se po-
drán especificar varios eventos de este tipo y el algoritmo para combinarlos,
EventCombiningAlg, no mostrado en la figura.
DeactivationEvent. De forma similar al elemento anterior, este elemento
permite determinar eventos que provoquen la desactivación de la regla en la
que están contenidos. Al igual que antes, también se podrán especificar varios
eventos de este tipo y el algoritmo para combinarlos, EventCombiningAlg,
que tampoco se muestra en la figura.
En los elementos Event, Condition y Action se permitirá especificar qué enti-
dad está al cargo de notificar el evento, de proporcionar la información requerida
para evaluar la condición, o de realizar la acción.
11.3.4. Bloques espacio-temporales
Como se ha comentado en la Sección 11.2, en el contexto de los SAET interesa adap-
tar la generación de las CET a las características espacio-temporales de los sujetos.
Por tanto, interesarán los eventos y las condiciones relacionados con la situación
espacio-temporal de éstos. Para poder definir estos eventos y condiciones más có-
modamente, se han definido un conjunto de bloques espacio-temporales básicos
STBlock que se describen a continuación y se representan en la Figura 11.4. La
implementación del modelo debe permitir que este conjunto pueda ampliarse.
AbsolutePosition. Especifica una posición absoluta determinada por un
punto geográfico. Éste estará determinado, a su vez, por unas coordenadas
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geográficas según un sistema de coordenadas de referencia. Esta posición po-
dría verse afectada por cierta precisión.
RelativePosition. Fija una posición absoluta determinada por una posi-
ción absoluta de referencia y un desplazamiento dirigido desde ésta. Al igual
que en el bloque anterior, la posición podría verse afectada por cierta preci-
sión.
Area. Especifica un área en dos dimensiones determinada por un polígo-
no. Este polígono se define a su vez por una serie de posiciones geográficas
donde posiciones primera y última coinciden. Al igual que en los bloques
anteriores, el límite del área podría verse afectado por cierta precisión.
Route. Especifica una ruta determinada por una serie de posiciones geográfi-
cas y la interpolación lineal entre éstas. Al igual que en los bloques anteriores,
la propia ruta podría verse afectada por cierta precisión.
TimeInstant. Especifica un instante de tiempo y su precisión. El instante
de tiempo vendrá determinado por los parámetros requeridos por el sistema
de referencia temporal utilizado.
TimeInterval. Especifica un intervalo temporal determinado por un ins-
tante de tiempo de inicio y un instante de tiempo de fin, pudiendo especifi-
carse opcionalmente la duración del intervalo. También se puede definir la
precisión relativa a los límites del intervalo.
PeriodicTime. Especifica una serie de instantes temporales con ocurrencia
periódica, es decir, separados por un intervalo temporal constante. Los ins-
tantes temporales pueden verse afectados por cierta precisión.
PeriodicTimeInterval. Especifica un intervalo de tiempo periódico, es
decir un intervalo constante de tiempo que se repite periódicamente. Se re-
querirá que el periodo de repetición del intervalo sea mayor que la duración
de éste.
11.3.5. Eventos
Utilizando el conjunto de bloques espacio-temporales de la sección anterior se
han definido una serie de eventos espacio-temporales que especializan el elemento
Event. Un primer conjunto está relacionado con algunos de los servicios que está
previsto ofrezcan los LCS. Entre los servicios estandarizados para los LCS, algunos
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Figura 11.4: Modelo de información de las PGCET: STBlock y sus especializacio-
nes
permiten obtener la localización de una entidad bajo petición, pero hay otros que
permiten solicitar que se envíe la localización de ésta tras la ocurrencia de ciertos
eventos. En el primer caso el LCS actuaría como servicio de información espacio-
temporal (STIS) y en el segundo como servicio de eventos (ES), situación que se
ajusta más al asunto tratado en este párrafo. Un segundo conjunto de los eventos
definidos se correspondería con eventos temporales. Los elementos que permiten
especificar estos eventos se exponen a continuación y puede verse su representa-
ción en la Figura 11.5(a). Al igual que en casos precedentes, la implementación del
elemento Event debe permitir que este conjunto de eventos pueda extenderse.
PeriodicAbsolutePositionEvent (evento temporal). Especifica un
evento temporal periódico dentro de un intervalo temporal. Este evento será
notificado por un LCS en su rol de servicio de eventos (ES), y la notificación
de la ocurrencia del evento contendrá la localización del sujeto en ese instan-
te.
EntranceInAreaEvent (evento espacial). Especifica un evento según el
cuál el sujeto habría entrado en un área determinada. Al igual que el ante-
rior este evento será lanzado por un LCS en su rol de servicio de eventos
(ES).
LeaveAreaEvent (evento espacial). Especifica un evento según el cuál el
sujeto habría abandonado un área determinada. Al igual que los anteriores,
este evento será lanzado por un LCS en su rol de servicio de eventos (ES).
PeriodicTimeEvent (evento temporal). Especifica un evento temporal pe-
riódico utilizando para ello el bloque espacio-temporal PeriodicTime. La
diferencia con PeriodicAbsolutePositionEvent es que en aquel caso
se recibía la localización del sujeto junto con la notificación de la ocurrencia
del evento, mientras que en el caso de PeriodicTimeEvent no ocurre así,
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sólo se produce la notificación de que determinado momento temporal acaba
de transcurrir.
PeriodicTimeWithinTimeIntervalEvent (evento temporal). Especifi-
ca un evento temporal periódico dentro de un intervalo temporal, para lo
que se utilizan los bloques TimeInterval y PeriodicTime. La diferencia
con el anterior es que en este caso se puede especificar un desplazamiento del
comienzo del periodo con respecto al comienzo del intervalo.
PeriodicTimeWithinPeriodicTimeIntervalEvent (evento tempo-
ral). Especifica un evento temporal periódico dentro de un intervalo
temporal periódico. Para ello se utilizan los bloques espacio-temporales
PeriodicTimeInterval y PeriodicTime.
Como se ha comentado, este conjunto de eventos es ampliable. Una interesante
extensión consideraría la definición de eventos que hicieran referencia a la selección
del estado en el que se encuentrab el usuario, por ejemplo, Casa, Trabajo, Ocio,
Conduciendo, etc. El conjunto extendido de eventos, junto con el mecanismo de
activación/desactivación dinámica de reglas, supone un potente instrumento para
gestionar las políticas de forma personalizada.
11.3.6. Condiciones básicas espacio-temporales
Igual que con los eventos, también se han definido una serie de condiciones bá-
sicas espacio-temporales. Estas condiciones son especializaciones del elemento
BasicCondition (véase la Figura 11.5(b)) y se exponen a continuación. Al igual
que en los casos anteriores, la implementación de este elemento debe permitir la
definición de más condiciones básicas.
AbsolutePositionCondition (condición espacial). Permite determinar
una condición según la cual se coteja si el sujeto se encuentra en un punto
geográfico absoluto. Para definir la condición se utiliza un bloque espacio-
temporal AbsolutePosition.
RelativePositionCondition (condición espacial). Permite determinar
una condición según la cual se comprobaría si el sujeto se encuentra en una
posición absoluta relativa a otra posición. Esta condición se especifica me-
diante un bloque espacio-temporal RelativePosition.
RouteCondition (condición espacial). Permite especificar una condición
según la cual se comprobaría si el sujeto se encuentra en alguno de los pun-
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tos pertenecientes a una ruta determinada. Esta ruta se define utilizando el
bloque espacio-temporal Route.
AreaCondition (condición espacial). Permite especificar una condición se-
gún la cual se comprobaría si el sujeto se encuentra dentro de un área deter-
minada. Esta área se definirá utilizando un bloque espacio-temporal Area.
TimeInstantCondition (condición temporal). Permite especificar una
condición según la cual se comprobaría si el instante actual coincide con
un instante de tiempo dado. Para definir esta condición se utiliza un bloque
espacio-temporal TimeInstant.
TimeIntervalCondition (condición temporal). Permite especificar una
condición según la cual se comprobaría si el instante actual se encuentra den-
tro de cierto intervalo temporal. Este intervalo temporal se define utilizando
un bloque espacio-temporal TimeInterval.
PeriodicTimeCondition (condición temporal). Permite especificar una
condición según la cual se comprobaría si el instante actual coincide con
uno de los tiempos periódicos determinados por un bloque espacio-temporal
PeriodicTime.
PeriodicTimeIntervalCondition (condición temporal). Permite espe-
cificar una condición según la cual se comprobaría si el momento actual se
encuentra dentro de los intervalos temporales periódicos definidos mediante
un bloque espacio-temporal PeriodicTimeInterval.
11.3.7. Acciones
Como se ha comentado previamente, las acciones previstas serán, principalmente:
la solicitud de generación de determinada CET, el registro de alguna información o
el lanzamiento de alguna alarma. En este caso, se especificarán según se describió
en el Capítulo 8.
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11.4. Lenguaje de especificación de las PGCET
Una vez definido el modelo de información que representa a las PGCET, se debe
definir un lenguaje que implemente este modelo y permita especificar las PGCET
en cuestión. En esta tesis se ha decidido definir este lenguaje utilizando XML Sche-
ma [W3C04a], por lo que las PGCET se especificarán en XML [W3C04b]. Como se
argumentaba en la Sección 11.1, utilizar esta tecnología permite utilizar otros voca-
bularios XML relacionados con los LBS y LCS, además de las ventajas que de por
sí aporta utilizar tecnologías XML. En particular, se ha utilizado para definir los
bloques espacio-temporales parte del vocabulario del lenguaje GML (Geographic
Markup Language, véase la Sección 2.3 para más detalles sobre éste).
Las PGCET así definidas estarán listas para ser ejecutadas por PMonA, por tanto
se podría decir que el lenguaje que se presenta permite especificar políticas a bajo
nivel. El lenguaje se adjunta en su totalidad en el Anexo D, no obstante, se exponen
a continuación, algunos fragmentos y algunos ejemplos que ilustran su uso.
En la Figura 11.6 se puede ver la definición del elemento <Policy>. Este elemen-
to, al igual que la mayoría de los definidos, es una especialización de un elemento
base <Element> que permite asignar al elemento considerado tres tipos de iden-
tificadores: un identificador <Id> que permite que otros elementos de la PGCET
se refieran a este elemento, una <URI> que permitirá identificar un objeto concre-
to definido de esta manera, o una referencia <IdRef> que permitirá especificar
el identificador de un elemento en la misma PGCET al que se desea que éste sea
igual. Como se puede ver en la Figura 11.6, el elemento <Policy> contiene los
elementos definidos en el modelo de información. Estos elementos se definen en
otra parte del documento que contiene el lenguaje (véase el Anexo D).
En la Figura 11.7 se puede ver cómo se define el elemento <BasicPolicy>, co-
mo una especialización de <Policy>, y por tanto hereda todos sus elementos;
además, <BasicPolicy> puede contener un conjunto de reglas <Rule> y un
identificador del algoritmo designado para combinarlas.
En la Figura 11.8 se presenta un ejemplo conteniendo el comienzo de una PG-
CET. Ésta contiene un elemento <BasicPolicy> y se muestran los elementos
<Description>, <PolicyOwner>, <Subject> y las entidades implicadas
en la ejecución de la política ( <EventService>, <STInformationService>
y <STEvidenceGenerator>).
En la Figura 11.9 se presenta la definición del elemento
<EvidenceGenerationRule>, que especializa al elemento <Rule>. Los
elementos no heredados de <Rule> se definen en la parte del documento que
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<xs:element ref='sta:EventService' minOccurs='0' maxOccurs='unbounded'/>
<xs:element ref='sta:STInformationService' minOccurs='0' maxOccurs='unbounded'/>









Figura 11.6: Definición del elemento <Policy>
contiene el lenguaje completo.
En la Figura 11.10 se presenta la definición del bloque espacio-temporal <Area>
y en la Figura 11.11 la de la condición básica que la utiliza, <AreaCondition>.
Se puede observar que para la definición de la primera se utiliza un elemento del
lenguaje GML.
Finalmente, en la Figura 11.12 se presenta un ejemplo de <Evidence-
GenerationRule> que utiliza un evento <PeriodicTimeWithinPeriodic-
TimeIntervalEvent>, una condición <AreaCondition> y una acción











Figura 11.7: Definición del elemento <BasicPolicy>
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Figura 11.8: Ejemplo de especificación de <BasicPolicy>
<STSA-IndependentSTE>. Aunque los elementos utilizados para definir el
evento no se muestran en la figura, se entiende que se especifica un evento tem-
poral periódico dentro de un intervalo temporal también periódico. En este caso
concreto, el evento se lanzaría cada 30 minutos dentro del intervalo temporal de 9
horas que comienza a las 8:30 horas y se repite todos los días. La condición espe-
cificaría que se comprobase si el sujeto se encuentra en el área identificada como
<WorkArea>, cuya definición sí se muestra en la Figura 11.12. La acción a ejecutar
se especifica haciendo una referencia a una acción definida en otra parte; aunque
su definición no se muestra en la figura, la acción es solicitar la emisión de una
credencial espacio-temporal.
11.5. Distribución y cumplimiento de las PGCET
Una vez se ha decidido qué lenguaje se utilizará para especificar las políticas, se
debe definir cómo se van a distribuir éstas a los agentes PMonA y cómo se van
a gestionar a lo largo de su ciclo de vida, es decir, la arquitectura del sistema de
políticas.
En el sistema propuesto en esta tesis, el agente gestor de políticas PManA es el
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Figura 11.9: Definición del elemento <EvidenceGenerationRule>











Figura 11.10: Definición del bloque espacio-temporal <Area>
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Figura 11.11: Definición de la condición básica <AreaCondition>
instrumento que permite realizar que las PGCET y las reglas contenidas en éstas
vayan atravesando los diferentes estados. PManA gestionará el repositorio de po-
líticas y los PMonA.
En la Figura 11.13 se muestra la arquitectura definida para la gestión de las PGE,
es decir, la arquitectura de PManA. Como se puede observar en la figura, PManA
ofrece una Interfaz (Interface) por la que los usuarios pueden gestionar sus políticas
y el administrador del sistema puede gestionar los usuarios y los servicios externos.
El módulo principal de PManA es el Gestor de peticiones (Request manager), que se
encargará de llevar a cabo las acciones solicitadas por los usuarios.
Las acciones que el administrador del sistema puede realizar a través de la interfaz
de PManA son:
Dar de alta/ Dar de baja/ Consultar/ Modificar usuarios.
Dar de alta/ Dar de baja/ Consultar/ Modificar sujetos.
Dar de alta/ Dar de baja/ Consultar/ Modificar servicios.
A su vez, las acciones que puede realizar un usuario son:
Cargar/ descargar una PGCET.
Activar/ desactivar una PGCET.
Consultar PGCET cargadas y activas.
Almacenar/ Eliminar/ Consultar PGCET en el repositorio.
Además del repositorio de políticas, existen varias bases de datos que permiten al-
macenar información relevante para la gestión del sistema. Cada una de estas bases
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Figura 11.12: Ejemplo de una regla <EvidenceGenerationRule> contenien-
do un evento <PeriodicTimeWithinPeriodicTimeIntervalEvent>, una
condición <AreaCondition> y una acción <STSA-IndependentSTE>. Se
presenta, además, la especificación de un bloque espacio-temporal <Area>, que
se referencia desde la regla citada
de datos cuenta en el sistema con una entidad manejadora que ejerce de interme-
diaria entre el módulo gestor de peticiones y la base de datos (o del repositorio).
Dichas bases de datos se describen a continuación.
BD de usuarios (User DB), contiene información acerca de los usuarios y suje-
tos del sistema, así como la información necesaria para autenticar y autorizar
a los primeros para cargar y activar políticas sobre los sujetos. El Manejador
de usuarios (User handler) actuará como intermediario con esta base de datos.
BD de políticas (Policy DB), contiene información para realizar un seguimiento
de qué políticas están cargadas y activas para cada usuario. El Manejador de
políticas (Policy handler) actuará como intermediario con esta base de datos.
BD de servicios (Service DB), contiene información acerca de los servicios ex-
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Figura 11.13: Arquitectura para la gestión de las PGCET (PManA)
ternos que se utilizan para monitorizar y ejecutar las PGCET, generalmente
información relativa a la provisión de dichos servicios (protocolos y dirección
de acceso, parámetros, etc.). ElManejador de servicios (Service handler) actúa co-
mo intermediario para esta base de datos.
Antes de que las PGCET puedan distribuirse, PMonA debe estar activado. Esto
ocurrirá siempre que ya haya alguna PGCET cargada o activa. Si no es así, el mó-
dulo gestor de PMonA (PMonA manager) activará PMonA previamente, o lo de-
sactivará cuando sea necesario. El gestor de PMonA es el encargado de comunicar
las órdenes emitidas por el módulo gestor de peticiones que impliquen la carga o
activación de alguna PGCET al PMonA correspondiente.
No se supone nada con respecto a la arquitectura física del sistema, es decir, los
módulos y agentes presentados podrían implantarse sobre un mismo nodo o so-
bre distintos nodos, incluso pertenecientes a distintos dominios. Se ha presentado
un diseño lógico bastante modular para facilitar la distribución de los diferentes
componentes a nivel físico. Un escenario habitual para dispositivos con posiciona-
miento basado en la red es que todos los nodos del sistema estén situados en un
mismo dominio, incluyendo los PMonA. Si se tratase de un dispositivo que pudie-
ra auto-localizarse y además estuviera capacitado para emitir credencials acerca
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de sus condiciones espacio-temporales, podría ser adecuado que el sistema de ges-
tión de políticas estuviera también situado en éste (si poseyera suficiente capacidad
de procesamiento y almacenamiento). En este último caso también se podría alo-
jar sólo el agente monitor de políticas PMonA en el dispositivo, situando el resto
del sistema de políticas en un servidor. Si los módulos PMonA estuvieran sepa-
rados del sistema principal, se deben integrar mecanismos de distribución segura
del código y asegurar que las comunicaciones entre el gestor de PMonA y éstos es
auténtica y confidencial.
Figura 11.14: Ciclo de vida de las reglas contenidas en las PGCET
Figura 11.15: Arquitectura para la ejecución de las PGCET (PMonA)
A continuación se describirán los estados por los que pueden pasar las reglas con-
tenidas en las PGCET. En la Figura 11.14 se muestra una representación de éstos.
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En el repositorio (InRepository). Tras la creación de una PGCET por el usuario,
ésta será un fichero XML que podrá ser almacenado en el repositorio de polí-
ticas. Las PGCET deben estar situadas en este repositorio para poder realizar
cualquier acción sobre ellas utilizando PManA. La PGCET terminará su ciclo
de vida en el sistema cuando sea eliminada del repositorio.
Cargada (Loaded). Posteriormente, estas PGCET podrán ser cargadas en aque-
llos PMonA correspondientes a los sujetos establecidos en la PGCET. Para
pasar a este estado, PMonA realiza un procesamiento para seleccionar aque-
lla parte de la PGCET que le concierne (la referente al sujeto al que está aso-
ciado). Luego, la PGCET resultante se descompone en el conjunto de reglas
que contienen y son añadidas a una lista mantenida por PMonA. En esta lis-
ta, las reglas están expresadas a bajo nivel y cada una de ellas se acompaña
de toda la información necesaria para monitorizarla y ejecutarla. En la Figura
11.15 se muestra cómo transcurren los proceso descritos en este estado y en
los dos estados siguientes.
Cuando se solicita descargar una política, PMonA eliminará de su lista de
reglas, las pertenecientes a esta politica.
Activa (Activated). Cuando se activa una PGCET ya cargada, comienza la mo-
nitorización de las reglas que pertenecen a ésta y, eventualmente, se produce
su ejecución (siguiente estado). Primero PMonA se suscribirá a los eventos
especificados en las reglas y esperará la notificación de su ocurrencia. Cuan-
do esta notificación acontezca, PMonA evaluará la condición asociada, obte-
niendo las informaciones requeridas para realizar esta acción. Si la condición
se evalúa positivamente, la regla pasa a ser ejecutada.
Cuando se solicita desactivar una PGCET, PMonA anulará la suscripción a
los eventos de las reglas pertenecientes a dicha PGCET y dejará de monitori-
zar éstas.
En ejecución (InExecution). La regla alcanza este estado cuando pasa a ser eje-
cutada, es decir, cuando se determina que la acción especificada en ésta debe
llevarse a cabo. Cuando esta acción haya sido ejecutada, la regla volverá a su
anterior estado de activa.
Otras entidades que aparecen en la Figura 11.15 son losManejadores de eventos, con-
diciones y acciones (respectivamente Event manager, Condition manager yAction mana-
ger). El manejador de eventos recogerá eventos internos y externos provenientes de
entidadesES y comunicará su ocurrencia a las reglas que se hubieran suscrito a los
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eventos. También será capaz de detectar la ocurrencia de eventos compuestos se-
gún los algoritmos indicados. El manejador de condiciones evalúa las condiciones
tras recibir solicitudes por parte de las reglas activas, comunicándose si es necesario
con las entidades STIS. De forma similar, el manejador de acciones se encargará
de actuar como intermediario entre las reglas activas y las entidades Ge, así como
de llevar a cabo las acciones que se soliciten por parte de las reglas activas. Asig-
nar estas funcionalidades a estas entidades supone, en cierta manera, establecer un
cuello de botella; sin embargo, permitiría agregar módulos para la evaluación de
condiciones nuevas o la realización de nuevas acciones. En los casos en los que no
esté previsto que esta situación vaya a darse, se podría utilizar una arquitectura
más centralizada, en la que el propio PMonA se encargase de estas funcionalida-
des. Incluso, si se desea una mayor eficiencia, se debería considerar no distribuir
los PMonA y centralizar, en un sólo agente, la monitorización y el cumplimiento
de las PGCET relativas a todos los sujetos.
11.6. Resumen del capítulo
En este capítulo se ha presentado un mecanismo que permite gestionar la genera-
ción automática de CET (concretamente credenciales espacio-temporales) de forma
personalizada y se basa en la utilización de políticas de obligación. Se han expues-
to el modelo de información y el lenguaje de especificación que se ha diseñado
para implementar el sistema de políticas, así como los mecanismos que permiten
su distribución y cumplimiento.
214
Capítulo 12
Mecanismo para proveer SSET
(SSET-CTL) y protocolo de sellado
temporal en XML (XMLTSP)
12.1. Introducción
En el presenta capítulo se expone elmecanismo SSET-CTL para proveer SSET que
se integra en CERTILOC. SSET-CTL se basa en el mecanismo SAET-CTL descrito
en la Sección 8.3 y en un mecanismo XMLTSP para proveer SST que también se
integra en CERTILOC. El SSET concreto que se proporciona en CERTILOC tiene
por objetivo la emisión de evidencias (sellos espacio-temporales o SET) acerca de
que una entidad (el sujeto S) ha generado una firma digital sobre un documentoM .
En el Capítulo 1 ya se adelantó que las propuestas existentes para proveer SSET
presentan ciertas deficiencias relacionadas con la Propiedad 7.10 de demostrabili-
dad. Estas deficiencias hacen referencia a la imprecisión con la que un tercero pue-
de convencerse de las condiciones espacio-temporales bajo las que un sujeto gene-
ra una firma digital sobre un documento y al exceso de confianza que se deposita
en las entidades encargadas de generar los SET. Por estas razones, el mecanismo
SSET-CTL se ha diseñado con el objetivo de mejorar las mencionadas carencias.
A continuación, en primer lugar, se discuten las carencias mencionadas en las pro-
puestas existentes en la literatura para proveer SSET. En segundo lugar, se presenta
tanto el diseño a alto nivel del protocolo de sellado espacio-temporal que se propo-
ne en esta tesis como su implementación utilizando el mecanismo SAET-CTL y el
mecanismo XMLTSP. Este último mecanismo también se describe en este capítulo.
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12.2. Los SSET y la propiedad 7.5 de demostrabilidad
Una de las propiedades establecidas como obligatorias para los SASET en M-
SASET, es la Propiedad 7.5 de demostrabilidad. Para garantizar esta propiedad,
en el caso de los SAET, Ge debe primero autenticar la localización del sujeto S uti-
lizando un protocolo de autenticación de la localización (PAL) y, una vez se ha ase-
gurado de esta condición, acreditar ésta generando una evidencia. El mecanismo
más utilizado para generar estas EET es el de certificación basada en firmas digi-
tales. La capacidad probatoria de estas credenciales (su demostrabilidad) se basa
fundamentalmente en la confianza que terceras partes depositan en las entidades
generadoras Ge para certificar las condiciones espacio-temporales de los sujetos y
en que se pueda verificar que estas credenciales son auténticas (esto es, que han
sido generadas por Ge y no han sido alteradas) y válidas.
En el caso de los SSET, Ge debe verificar que una entidad S tiene bajo su poder
un documento M mientras está situada en cierto lugar en determinado instante
(de esta forma podría verificar la existencia de M en ese lugar-tiempo). Por tanto,
además de ejecutar un PAL para autenticar la localización de S como se realiza
en los SAET, Ge debe ejecutar otro protocolo o ampliar los PAL utilizados en los
SAET, para comprobar que el sujeto S tiene bajo su poder M . La misma situación
se presenta si lo que Ge debe acreditar es que S realiza cierta acción sobre M bajo
ciertas condiciones espacio-temporales.
En los SSET, igual que en los SAET, una alternativa para generar los sellos espacio-
temporales es utilizar mecanismos de certificación basados en firmas digitales. Por
tanto, la capacidad probatoria de estos sellos también se basaría fundamentalmente
en la confianza que terceras partes depositan en las entidadesGe y en que se pueda
verificar que los sellos emitidos son auténticos y válidos. En este caso, la confianza
depositada en las entidades Ge es mayor comparada con los SAET, ya que no sólo
se debe confiar en Ge para que autentique las condiciones espacio-temporales de
S y acredite este situación en la EET, sino que también se debe confiar en Ge para
que verifique la posesión deM por S o la realización por parte de S de una acción
sobre el documento, así como para asociar correctamente estos hechos en la EET.
Algunas de las propuestas de SSET (e.g., algunas de las variantes en [LSBP03]) se
apoyan en protocolos de autenticación de la localización (PAL) que utilizan téc-
nicas de estimación de la posición (TEP) basadas en el terminal. En este tipo de
PAL, para asegurar la autenticidad de la información espacio-temporal (IET), se
requiere, entre otras condiciones, que los dispositivos presenten unas caracterís-
ticas de resistencia a y detección de manipulaciones demasiado ambiciosas para
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muchas aplicaciones. Un tercero debería confiar totalmente en estas características
para convencerse de la veracidad de la evidencia espacio-temporal (EET) y esta si-
tuación en ciertos escenarios no es deseable, o lo que es peor, ni siquiera se pueden
garantizar estos requisitos. Es por esta razón por la que en CERTILOC se ha prefe-
rido no considerar este tipo de protocolos de sellado espacio-temporal y, por tanto,
tampoco se considerarán en este capítulo.
Otras propuestas de SSET, como la propuesta [KZ01a] y algunas de las variantes
de la propuesta [LSBP03], utilizan PAL en los que el dispositivo es localizado por
un tercero confiable de forma que éste se asegura de la autenticidad de la IET.
Estos PAL suelen requerir una menor capacidad de resistencia a y detección de
manipulaciones en el dispositivo que se localiza, al menos en lo que se refiere a los
procesos de posicionamiento del mismo; a cambio, se suele requerir que se ejecute
algún protocolo entre la entidad generadora de las evidencias (Ge) y el sujeto de
éstas (S), de forma que la primera se convenza de que el segundo tiene bajo su
poder el documento o que ha realizado cierta acción sobre éste mientras estaba en
cierto lugar en determinado momento.
En los protocolos propuestos en [KZ01a, LSBP03] se debe confiar totalmente en la
entidad Ge para acreditar la mencionada posesión o la realización de la acción so-
bre M , las condiciones espacio-temporales bajo las que éstas ocurren y dar fe de
todo esto en una evidencia. Pero, al igual que no es deseable que la seguridad del
protocolo dependa totalmente de las características de resistencia del dispositivo
y su capacidad de detección de manipulaciones (como ocurre en los protocolos de
sellado espacio-temporal en los que el sujeto se auto-localiza), tampoco es deseable
que la seguridad del protocolo requiera depositar una nivel de confianza demasia-
do alto en las entidades Ge, al igual que ocurre en los protocolos de no-repudio
y sellado temporal. Por tanto, sería aconsejable proponer protocolos de sellado
espacio-temporal que disminuyan el nivel de confianza que se requiere deposi-
tar en los TTP o distribuir esta confianza entre distintos TTP para dificultar los
comportamientos fraudulentos por parte de estas entidades.
Por otro lado, las evidencias generadas por los protocolos propuestos en [LSBP03,
KZ01a] no permiten a un tercero demostrar con precisión bajo qué condiciones
espacio-temporales se han producido las acciones acreditadas en dichas eviden-
cias. En el caso de los protocolos en [LSBP03], éstos no se especifican concretamen-
te ni tampoco los contenidos de las evidencias, por lo que estas características no
se pueden ni analizar ni asegurar. En el caso de la propuesta [KZ01a], teniendo en
cuenta que se confía en Ge para asociar el tiempo t de generación de la evidencia
a ésta (entre otras cosas), dado un sello φ, un tercero sí podría convencerse de que
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la firma del sujeto S sobre el documento M , que se denotará como σ, se realizó
bajo ciertas condiciones espacio-temporales. Estas condiciones espacio-temporales
harían referencia a que ésta se generó antes del momento t incluido en la EET y
que en algún momento entre la generación de la firma y la emisión de la eviden-
cia, el sujeto se encontraba en cierto lugar l′. Esta incertidumbre en las condiciones
espacio-temporales puede ser inaceptable en determinadas aplicaciones donde se
requiera conocer precisamente en qué lugar y tiempo se ha realizado la acción acre-
ditada en el sello (en el caso particular que se aborda en esta tesis, la generación
de una firma digital). Por tanto, sería deseable proponer protocolos de sellado
espacio-temporal que generasen sellos cuya capacidad probatoria con respecto a
las condiciones espacio-temporales fuera más precisa.
12.3. Modelo y arquitectura de SSET-CTL y XMLTSP
Según lo expuesto, el objetivo concreto de los protocolos de sellado espacio-
temporal que se proponen en este capítulo es acreditar las condiciones espacio-
temporales bajo las que una entidad ha generado una firma digital sobre un docu-
mento, a la vez que se mejora la precisión con la que un tercero puede convencerse
de las condiciones espacio-temporales bajo las que se ha generado la firma y se
disminuye la confianza que es necesario depositar en la entidad Ge.
Se ha restringido el alcance del mecanismo SSET de forma que no se ofrecen ser-
vicios de sellado espacio-temporal cuyo objetivo es acreditar la existencia de un
documento concreto en determinado lugar y tiempo. Las razones que determinan
esta restricción se sustentan en que es más fácil proporcionar garantías acerca de
la generación de una firma digital por una entidad en un lugar concreto que de la
existencia de un documento en éste, sobre todo teniendo en cuenta las característi-
cas de ubicuidad inherentes a la información digital (la misma información puede
estar a la vez en distintos lugares físicos sobre distintos soportes y codificaciones) y
la rapidez con que ésta puede transmitirse. Estas características, entre otras, causan
que afirmar que un documento electrónico está situado en un lugar en determina-
do instante de tiempo no tenga un significado claro y preciso desde el punto de
vista planteado en esta tesis. Por el contrario, en CERTILOC sí se ha definido el
significado de autenticar las condiciones espacio-temporales de una entidad y emi-
tir una evidencia acerca de este hecho. Además, si se puede verificar que cierta
entidad ha realizado determinada acción sobre un documento bajo determinadas
condiciones espacio-temporales, implícitamente se está verificando que esta enti-
dad tenía al menos acceso a este documento en esa situación, por lo que ésta será
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la aproximación adoptada en CERTILOC.
Como se ha comentado previamente, la acción que se considera en particular es
la generación por una entidad concreta, el sujeto S o entidad firmante, de una fir-
ma digital σ sobre el documento M . Una de las razones de esta elección es que
un tercero se puede convencer de este hecho si se asume que la clave privada que
utiliza el firmante en el proceso de generación de la firma digital1 es sólo conocida
por éste y que dicha clave no va a comunicarse a ninguna otra entidad (para que
se pueda asumir que el proceso de verificación es correcto se debe suponer ade-
más que el verificador tiene bajo su poder una copia auténtica de la clave pública
pareja de la clave privada utilizada). Otra de las razones es que este mecanismo
se puede utilizar posteriormente en la mayoría de las aplicaciones previstas para
los SSET como son los sistemas de votación electrónica, los sistemas de registro
de patentes, las transacciones legales y comerciales, los sistemas de protección de
la propiedad intelectual, el cobro de impuestos dependiendo de las condiciones
espacio-temporales, la concertación de contratos electrónicos, la notaría de even-
tos y documentos considerando las condiciones espacio-temporales, etc., así como
para proporcionar pruebas acerca de la existencia de un documento en ciertas con-
diciones espacio-temporales según se ha comentado.
A continuación se presenta, en la Sección 12.3.1, el modelo y la arquitectura que se
propone para el mecanismo SSET-CTL y, en la Sección 12.3.2, el modelo propuesto
para el mecanismo XMLTSP sobre el que SSET-CTL se apoya.
12.3.1. Modelo y arquitectura de SSET-CTL
En la Figura 12.1 se muestran las entidades que participan en la provisión de SSET,
que incluyen la entidad generador de evidencias espacio-temporales o Ge (gene-
rator of spatial-temporal evidences) y la autoridad de sellado temporal o TSA (time-
stamping authority). En CERTILOC la entidad Ge genera únicamente credenciales
espacio-temporales (CET), sin embargo, para ilustrar el proceso de diseño del pro-
tocolo que se propone para proveer SSET, en la Sección 12.5.1 se asumirá que tam-
bién genera sellos espacio-temporales (SET). Las CET y los SET se denominarán
respectivamente θ y φ en la descripción de los protocolos. El modelo bajo el que se
proveen servicios de sellado temporal se expone en la Sección 12.3.2.
A la hora de proveer SSET, se asume que la entidad sujeto S, la entidad firmante
en este capítulo, tiene acceso a un documento M ∈ {0, 1}∗ y puede tratarlo, bien
porque lo posee de antemano, bien porque durante la ejecución del protocolo se le
1Para una definición de este algoritmo véase por ejemplo [MvOV01], Sección 1.6
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Figura 12.1: Arquitectura de SSET-CTL
comunica. Se asume que el sujeto S es capaz de generar firmas digitales σ según
un algoritmo SigS(·) utilizando un secreto K−S conocido por éste. El secreto K−S
está asociado intrínsecamente al secreto s que permite al sujeto S identificarse ante
terceros, de forma que si se conoce uno, también se puede conocer el otro; por ejem-
plo, podría ocurrir que s = K−S . Por otro lado, se asume que la velocidad del sujeto
está acotada, es decir, que podrá alcanzar como máximo una velocidad vmax. Esta
suposición no es muy descabellada ya que hoy en día una de las situaciones donde
una entidad en condiciones normales podría alcanzar una velocidad máxima sería
cuando se encontrase a bordo de un avión comercial en vuelo, cuya velocidad de
crucero no suele superar la velocidad del sonido.
La aproximación que se propone para aumentar la precisión de la demostrabilidad
en los SSET es acotar el rango espacio-temporal en el que S genera la firma utili-
zando una credencial espacio-temporal θ sobre el sujeto S y un sello temporal ϕ
sobre la firma digital σ que éste genere.
Se denominará cota de apertura a la cota que establece el comienzo del rango
espacio-temporal, y cota de clausura a aquella que establece el final del rango
espacio-temporal. La cota de apertura estará asociada al tiempo to y la cota de
clausura al tiempo tc. La generación de la firma se asociará al tiempo ta. El ran-
go espacio-temporal estará determinado por el intervalo temporal Tt = [to, tc] y
una cierta área espacial conectada Lt. Dado un sello espacio-temporal, éste debería
permitir a un tercero probar que ta ∈ Tt y que f(S, ta) ∈ Lt, donde se recuerda que
f(IDS , t) es la posición de la entidad IDS en el instante t.
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12.3.2. Modelo de XMLTSP
La autoridad de sellado temporal TSA que se integra en CERTILOC para asistir
en la provisión de SSET, emitirá al menos sellos temporales de dos tipos: anclas
de tiempo confiables (γ) respecto a t y sellos de anterioridad (ϕ) de y respecto a t′.
Aunque la TSA se incluye como un componente de CERTILOC, no es necesario
que sea así. De hecho, sería recomendable que fuera una entidad independiente a
CERTILOC para que, con el protocolo que se propone para proveer SSET, se dis-
minuya la confianza que es necesario depositar en las entidades participantes en
éste. Sin embargo, por motivos de completitud, la entidad TSA se ha integrado en
la arquitectura de CERTILOC.
Los sellos de anterioridad ϕ, tal y como se definió en la Sección 3.1.2.1, proporcio-
nan una evidencia acerca de que la información y fue creada antes de t′. Se pueden
generar este tipo de sellos utilizando cualquiera de los esquemas de sellado tem-
poral existentes, pero en CERTILOC se utilizarán esquemas de sellado temporal
independientes como los propuestos en [RFC01c, ISO02c].
Las anclas de tiempo confiables γ son aquellos objetos digitales que proporcionan una
evidencia acerca de que cierto instante de tiempo t ya ha pasado. Usualmente interesa
que este instante de tiempo t sea lo más cercano al instante actual. Estas anclas las
puede emitir una TSA o se podrían construir utilizando información que sólo haya
podido conocerse una vez transcurrido ese instante, como puede ser el valor del
barril de Brent para ese día, la combinación ganadora de un juego de azar nacional,
etc. Para generar anclas de tiempo se utilizarán sellos de anterioridad sobre una
información aleatoria, por ejemplo un nonce.
Se asume que existe una sincronización temporal fuerte entre lasGe y TSA. Asumir
esto es bastante razonable si estas entidades toman como referencia el mismo tiem-
po o la misma cadena temporal, incluso si las entidades pertenecieran a distintos
dominios.
12.4. Protocolo de sellado temporal y estructura de los sellos
temporales
Como se ha comentado previamente, para generar sellos temporales (de anteriori-
dad y anclas confiables), se utilizarán esquemas de sellado temporal independien-
te. Un sello de anterioridad para un documento M se generará según se muestra
en el Protocolo 12.1.
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Protocolo 12.1. (de sellado temporal independiente - sello de anterioridad)
1. S −→ TSA : TSReq(H(M), [PolicyId] , [Nonce])
2. TSA −→ S : TSRes(Status, ϕ)
Primero, S enviaría una petición TSReq de emisión del sello temporal en la
que adjuntaría el valor resumen del documento H(M). En la Figura 12.2 se
presenta una representación de este mensaje, que en este caso se denomina
TimeStampRequest, ya que el modelo se va adaptando para su posterior co-
dificación en XML. TimeStampRequest contiene los siguientes elementos, entre
otros:
MessageImprints permitirá indicar el valor resumen sobre el que se desea
emitir el sello temporal, así como los algoritmos utilizados para su genera-
ción.
PolicyId contendrá el identificador de la política de provisión que el usua-
rio desea que la TSA aplique.
Nonce especificará el nonce que el usuario envía para prevenir ataques de
reenvío.
Figura 12.2: Representación de la estructura de los mensajes TSReq (modelo de
información de TimeStampRequest)
Tras recibir esta petición, la TSA generaría el sello ϕ y se lo enviaría a S en el paso
2 del protocolo 12.1. El mensaje TSRes que envía la TSA a S contiene el elemento
Status, que indica el estado de la respuesta, y el propio sello temporal si éste ha
podido ser generado (el sello se ha indicado como ϕ en el protocolo y se correspon-
de con la estructura TimeStampToken). Las estructuras del mensaje de respuesta
TimeStampResponse y del sello temporal TimeStampToken se muestran en la
Figura 12.3. Como se puede ver en la figura, TimeStampToken contiene los si-
guientes elementos:
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MessageImprints contiene los datos enviados por el usuario en el mensaje
TSReq de solicitud del sello.
TSTInfo contendrá información específica del sello temporal, de forma si-
milar al elemento TSTInfo del documento [RFC01c].
DigitalSignature recoge la firma digital que la TSA genera sobre todo lo
anterior.
Figura 12.3: Representación de la estructura de los mensajes TSRes (modelo de in-
formación de TimeStampResponse)
Las estructuras TimeStampRequest, TimeStampResponse y
TimeStampToken que se han descrito aquí, son una simplificación de las
del mecanismo XMLTSP completo que se presenta en [WPGTR02]. El mecanismo
XMLTSP permite no sólo representar sellos temporales independientes sino
también sellos temporales enlazados, de ahí que en las Figuras 12.2 y 12.3 apa-
rezcan elementos conteniendo “. . .”. Con esto se quiere representar los elementos
restantes que no se muestran, pues no van a ser utilizados en SSET-CTL.
12.5. Protocolo de sellado espacio-temporal y estructura de
los sellos espacio-temporales
A continuación se propone el protocolo de sellado espacio-temporal que se pre-
senta para proveer SSET en CERTILOC. En primer lugar, se expone el Protocolo
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12.2 - Variante 1, una versión preliminar que mejora la precisión en la demostrabi-
lidad del Protocolo 3.8 de Kabatnik y Zugenmaier. En segundo lugar, se expone el
Protocolo 12.3 - Variante 2, que es el protocolo final propuesto para su utilización
en SSET-CTL. Por último se presenta cuál es la estructura de los sellos espacio-
temporales según este último protocolo.
12.5.1. Mejora de la precisión
En esta sección se propone un protocolo de sellado espacio-temporal para la gene-
ración de firmas digitales quemejora la precisión con la que los sellos permiten pro-
bar las condiciones espacio-temporales bajo las que se genera la firma. El Protocolo
12.2 propuesto modifica ligeramente el Protocolo 3.8 de Kabatnik y Zugenmaier.
En este caso, el solicitante del sello es el propio sujeto S.
Protocolo 12.2. (de sellado espacio-temporal - Variante 1)
A) Fase de sellado temporal (obtención de un ancla confiable)
1. S −→ TSA : TSReq(N)
2. TSA −→ S : TSRes(N,no, to, SigTSA {N,no, to}︸ ︷︷ ︸
γo
)
3. S verifica γo
B) Fase de generación de la firma digital
1. S genera SigS {H(M), γo}︸ ︷︷ ︸
σ
C) Fase de solicitud del sello espacio-temporal
1. S −→ Ge : STSReq(IDS , treq, A, IDS , σ,H(M), γo, SigS {STSReq})
2. Ge verifica la corrección del mensaje, después el ancla confiable γo y la firma σ.
D) Fase de generación y transferencia del sello espacio-temporal
Si la verificación del paso 2 de la Fase C no tiene éxito, Ge no generará el sello
espacio-temporal. En cualquier caso se enviará una respuesta al solicitante indicán-
dole el resultado de su petición.
1. Ge obtiene de forma segura (auténtica) la localización lc del dispositivo identi-
ficado como IDS en el momento tc. Esta información la solicitará al STIS.
2. Ge genera el sello espacio-temporal φc = IDS , σ, lc, tc, v, SigGe {IDS , σ, lc, tc, v}
3. Ge −→ S : STSRes(status, tres, φc)
E) Fase de verificación del sello espacio-temporal
En el caso de que se haya generado finalmente el sello espacio-temporal, S podrá
mostrar éste a un verificador V .
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1. S −→ V : γo, σ, φc
2. V verifica las tres evidencias y su relación
La descripción del protocolo es como sigue. Primero, S solicita a la TSA en el paso
1, la emisión de un ancla de tiempo confiable γo. Una vez S ha recibido dicha ancla,
en el paso 2, S genera en el paso 3 la firma digital σ sobre un resumen H(M) del
documento y sobre el ancla γo.
Posteriormente, en el paso 4, S solicita aGe un sello espacio-temporal sobre σ indi-
cándole su identidad y enviándole también γo,M y opcionalmenteCert(IDS ,K+S ),
el certificado de clave pública que acredita que dicha clave públicaK+S está asocia-
da a la entidad identificada como IDS . Esta información permitirá a Ge verificar
en el paso 5 la firma σ y que ésta ha sido generada por este dispositivo.
Si las verificaciones anteriores tienen éxito, Ge procederá a emitir un sello espacio-
temporal φo sobre la firma σ generada por IDS . Para ello, en el paso 6, Ge ob-
tiene de forma segura (auténtica) la localización lc del dispositivo en el momen-
to tc. Con esta información, Ge ya está en condiciones de generar el sello φc =
SigGe {IDS , σ, lc, tc, v}, por el que acredita que la entidad identificada como IDS
estaba en el lugar lc en el momento tc y que previamente a este instante esta enti-
dad presentó la firma σ ante Ge.
(a) Escenario de ejecución del Pro-
tocolo 12.2
(b) Escenario de ejecución del Pro-
tocolo 12.3
Figura 12.4: Escenarios de ejecución de los protocolos de acotación espacio-
temporal para la generación de firmas digitales
12.5.1.1. Análisis del protocolo
En el Protocolo 12.2, γo establece la cota de apertura en la generación de la firma
σ. Debido a que S en el paso 3 incluye γo en ésta, la propia firma σ supone en sí
misma una evidencia acerca de que la propia σ ha sido generada después de que
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existiera γo, y dado que γo existe después de to, también podemos afirmar que σ
existe después de to. Esto ocurre así porque habitualmente los algoritmos de firma
actúan como funciones de un sólo sentido.
En el paso 7, Ge genera el sello φc que supone la cota de clausura. Con este sello
Ge en parte está emitiendo una especie de sello de anterioridad del documento σ
respecto de tc, ya que además de acreditar que la entidad S identificada como IDS
estaba en el lugar lc en el momento tc, el sello φc acredita que la entidad S presen-
tó la firma σ ante Ge antes de ese instante. Este sello φc supone la cota superior
espacio-temporal de la firma σ y v es la validez asignada al sello.
Por tanto, la firma σ ha debido generarse dentro del intervalo temporal Tt = [to, tc],
donde Tt 6= ∅ por asumir que los TTP están sincronizados temporalmente (y por
tanto tc ≥ to).
Por otro lado, por haber asumido que S tiene acotada su velocidad máxima a vmax,
la máxima distancia que S podría haber recorrido durante ese intervalo temporal
es dmax = (tc − to) × vmax. Por tanto, la firma tuvo necesariamente que haberse
generado mientras S estaba situado en el área Lt = {lt : lt ∈ L, d(lt, lc) ≤ dmax},
donde d(li, lj) es una función que devuelve la distancia entre dos posiciones. La
tupla (γo,H(M), σ, φc) permite a un tercero probar que la entidad identificada co-
mo IDS generó la firma σ sobreH(M) (y por tanto sobre el documento) dentro del
intervalo temporal Tt mientras estaba situada en el intervalo espacial Lt (véase la
Figura 12.4(a)).
12.5.2. Disminución de la confianza requerida
En esta sección se presenta el protocolo final que se propone para el mecanismo
SSET-CTL. Este protocolo ofrece la misma precisión en la demostrabilidad que el
Protocolo 12.2 pero mejora a éste en cuanto a que se disminuye la confianza otor-
gada a los TTP participantes, así como se incrementa la privacidad de la entidad
firmante gracias a la mayor modularidad del protocolo.
Protocolo 12.3. (de sellado espacio-temporal - Variante 2)
A) Fase de solicitud de credencial espacio-temporal
1. S −→ Ge : STAReq(IDS , treq, A, IDS , SigS {STAReq})
2. Ge verifica la corrección del mensaje.
B) Fase de generación y transferencia de la credencial espacio-temporal
1. Ge obtiene de forma segura (auténtica) la localización lo del dispositivo identi-
ficado como IDS en el momento to. Esta información la solicitará al STIS.
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2. Si los pasos anteriores se han ejecutado correctamente, Ge genera la credencial
espacio-temporal θo = IDS , lo, to, rl, rt, v, SigGe {IDS , lo, to, rl, rt, v}
3. Ge −→ S : STSRes(status, tres, [θo])
4. S verifica θo
C) Fase de generación de la firma digital
1. S genera SigS {H(M), θo}︸ ︷︷ ︸
σ
D) Fase de sellado temporal (obtención de un sello de anterioridad)
1. S −→ TSA : TSReq(H(H(M), θo, σ)︸ ︷︷ ︸
Hσ
)
2. TSA −→ S : TSRes(Hσ, nc, tc, SigTSA {Hσ, nc, tc}︸ ︷︷ ︸
ϕc
)
E) Fase de verificación del sello espacio-temporal
En el caso de que se haya generado finalmente el sello espacio-temporal, S podrá
mostrar éste a un verificador V .
1. S −→ V : θo, σ, ϕc
2. V verifica las tres evidencias y su relación
En este caso, S solicita primero a Ge, en el paso 1, la generación de una credencial
espacio-temporal θo. Después, en el paso 2, Ge obtiene de forma segura (auténtica)
la localización lo de S (del dispositivo identificado como IDS) en el momento to, pa-
ra, en el paso 3, emitir una credencial θo sobre estas condiciones espacio-temporales
y enviársela a S. Seguidamente, en el paso 4, S verifica la credencial θo y genera
la firma digital σ sobre el resumen del documento H(M) y la credencial espacio-
temporal θ. En el paso 5, S solicita un sello de anterioridad (o de tiempo) ϕc sobre
Hσ en lugar de hacerlo directamente sobre H(σ) para evitar ataques de falsifica-
ción del sello de anterioridad. En el paso 6, TSA genera el sello ϕc enviándoselo de
vuelta a S.
12.5.2.1. Análisis del protocolo
En este caso, la credencial θo es la cota de apertura en la generación de la firma σ.
Dada θo, un tercero puede probar que IDS se encontraba en lo en el instante to.
Por incluir θo entre los datos de entrada en la generación de la firma σ, se puede
probar que ésta se generó después de que existiese la credencial θo, y como se puede
asumir que ésta existe después del instante to, se puede deducir que σ ha sido
generada después de este instante.
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El sello de anterioridad ϕc emitido en el paso 6 supone la cota de clausura. Con
este sello ϕc, se puede probar queHσ fue presentado a la TSA antes del instante tc,
y por tanto existía antes de ese momento. Por las propiedades que se suponen a las
funciones resumen (un sólo sentido), se puede deducir que σ fue también generada
antes del instante tc.
Por tanto, al igual que en el Protocolo 12.2, la firma digital σ ha debido generarse en
el intervalo temporal Tt = [to, tc]. Igualmente, al asumirse que la velocidad de S es-
tá acotada en vmax y haberse acreditado que S estaba en lo en el instante to, en el ins-
tante tc puede haber recorrido como máximo una distancia dmax = (tc− to)× vmax.
La firma σ tuvo necesariamente que haberse generado mientras S estaba situado
en el área Lt = {lt : lt ∈ L, d(lt, lo) ≤ dmax}. La tupla (θo,H(M), σ, ϕc) permite a un
tercero probar que la entidad identificada como IDS generó la firma σ sobreH(M)
(y por tanto sobre el documento) dentro del intervalo temporal Tt mientras estaba
situada en el intervalo espacial Lt (véase la Figura 12.4(b)).
Sin embargo, a diferencia del Protocolo 12.2, se ha disminuido la confianza que es
necesario depositar en la entidad Ge, pues ahora tan sólo debe acreditar las condi-
ciones espacio-temporales de S y no está implicada en comprobaciones acerca del
documento M ni acerca de que S haya generado una firma digital sobre éste. La
confianza depositada en la TSA es la misma que antes, pues para esta entidad lo
mismo da emitir el ancla confiable γo sobre un nonce que un sello de anterioridad
ϕc sobre el valor resumen Hσ.
Además, por disminuir las tareas de Ge y no implicarla directamente en el sellado
espacio-temporal del documentoM , se incrementa la privacidad de la entidad fir-
mante, pues Ge no tiene por qué conocer la finalidad de la credencial θo que emite,
y tampoco esta finalidad trasciende durante la emisión del sello de tiempo ϕc (en
los servicios de sellado temporal se suele enviar un resumen del documento a sellar
y no directamente el documento completo).
12.5.3. Estructura de los sellos espacio-temporales
El protocolo que se propone utilizar en SSET-CTL es el Protocolo 12.3. Según lo
expuesto, el sello espacio-temporal está comprendido por una credencial espacio-
temporal (CET), una firma digital y un sello temporal (ST), como se muestra en la
Figura 12.5. Todos los elementos que contiene ya han sido descritos anteriormente
en otras secciones, por lo que no se detallarán más.
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Figura 12.5: Representación de la estructura de los sellos espacio-temporales (mo-
delo de información de SpatialTemporalStamp)
12.6. Lenguaje de especificación del protocolo de sellado
espacio-temporal y de los SET
Según lo expuesto, la definición de <SpatialTemporalStamp> contendrá los









Figura 12.6: Definición del elemento <SpatialTemporalStamp>
Por tanto, las estructuras XML que restan por definir son
<TimeStampRequest>, <TimeStampResponse> y <TimeStampToken>.
La definición de estos elementos se expone a continuación, aunque se puede






<xs:element name=’Nonce’ type=’xs:int’ minOccurs=’0’/>
<xs:element ref=’ds:Object’ minOccurs=’0’/>
</xs:sequence>
<xs:attribute name=’CertReq’ type=’xs:boolean’ use=’optional’/>
<xs:attribute name=’Type’ type=’xs:anyURI’ use=’optional’/>
</xs:complexType>
</xs:element>
Figura 12.7: Definición del elemento <TimeStampRequest>
El primer elemento que se define es <tsp:TimeStampRequest>, cuya estruc-
tura se presenta en la Figura 12.7. El elemento <TimeStampRequest> contiene
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Figura 12.8: Definición del elemento <TimeStampResponse>
un atributo Type, que indica el tipo de sello de tiempo requerido, y un atributo
CertReq, que permite indicar que se requiere información detallada del certifica-
do de la TSA. El elemento <MessageImprints> contiene los valores resumen a
ser sellados temporalmente y la identificación de los algoritmos que se han utiliza-
do para obtenerlos (consúltese su estructura detallada en el Anexo E). El elemento
<xades:SignaturePolicyIdentifier> identifica la política de provisión del
servicio que el usuario quiere que aplique la TSA; si no se adjunta se utilizará una
política por defecto. El elemento <Nonce> contiene el valor aleatorio que se pue-
de enviar opcionalmente para prevenir ataques de reenvío; si se adjunta, deberá
copiarse en la respuesta de la TSA. El elemento <Object> no se utiliza en SSTE-
CTL.
La estructura del elemento <tsp:TimeStampResponse> se muestra en la Fi-
gura 12.8. El elemento <Status> contiene información acerca del estado de la
petición. Sus hijos, <MajorStatus> y <FailCode>, contienen información só-
lo comprensible para las máquinas en el atributo Code e información comprensible
para el hombre en su contenido textual. <MajorStatus> indica información ge-
neral, como “Sello de tiempo generado”, mientras que <FailInfo> indica la
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Figura 12.9: Definición del elemento <TimeStampToken>
razón por la que una petición falló si este es el caso.
Finalmente, el elemento <TimeStampToken> contiene el sello temporal en sí. La
definición de este elemento de muestra en la Figura 12.9. Sus elementos se descri-
ben a continuación.
El elemento <MessageImprints> es una copia del elemento del mismo
tipo que envió el solicitante del sello en el mensaje de petición de éste.
El elemento <TSTInfo> contiene la información específica del sellos de la
TSA. Como se comentó en la Sección 12.4, su formato es prácticamente el mis-
mo que el elemento TSTInfo en [RFC01c]. Su definición se puede presenta
en la Figura 12.10, donde se destaca que el <GenTime> es una extensión del
<xs:dateTime>.
<ds:Signature> permitirá firmar los elementos <MessageImprints>
y <TSTInfo>.
12.7. Resumen del capítulo
En este capítulo se ha presentado el mecanismo SSET-CTL que se propone para
proveer SSET en CERTILOC. SSET-CTL mejora la demostrabilidad de los sellos
espacio-temporales con respecto a los protocolos de sellado espacio-temporal exis-
tentes en la literatura. Este mecanismo se basa en el mecanismo SAET-CTL pro-
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puesto en la Sección 8.3 y en el mecanismo XMLTSP expuesto en el presente capí-
tulo. Además del diseño del protocolo a alto nivel, se presenta una implementación




<xs:element name=’SerialNumber’ type=’xs:integer’ minOccurs=’0’/>
























<xs:element name=’Ordering’ type=’xs:boolean’ minOccurs=’0’/>
















<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>
</xs:complexType>









El objetivo de este capítulo es evaluar si la solución propuesta en esta tesis solventa
las carencias señaladas en el Capítulo 1, Sección 1.2, en los SASET. Esta evaluación
se va a realizar en referencia a los objetivos expuestos en la Sección 1.3 y a los
requisitos derivados de éstos.
El primer objetivo planteado en esta tesis, el objetivo O1, consideraba la definición
de un marco para los SASET que pudiera servir de referencia tanto para evaluar
las propuestas para proveer estos servicios, como para que sirviera de base en el
desarrollo de otras nuevas. Dicho marco, M-SASET, fue presentado en el Capítulo
7.
El segundo de los objetivos planteados, el objetivo O2, venía motivado por el aná-
lisis de las propuestas existentes en la literatura para proveer SASET y la detección
de un conjunto de carencias en referencia a M-SASET y al nivel de personalización
que ofrecían. El objetivo O2 planteaba el desarrollo de un sistema para proveer SA-
SET que cumpliese todos los requisitos establecidos en M-SASET y que integrase
mecanismos de personalización de los servicios en dos aspectos: la privacidad de
la información espacio-temporal y la generación automática de las evidencias. Este
sistema se ha denominado CERTILOC y se ha descrito en el Capítulo 8. CERTI-
LOC está compuesto por un conjunto de mecanismos que se han expuesto en los
restantes capítulos de la Parte III de la Propuesta (Capítulos 8, 9, 10, 11 y 12).
A continuación se presenta, en primer lugar, la evaluación de M-SASET en la Sec-
ción 13.2. En segundo lugar, en la Sección 13.3, se expone la evaluación de CERTI-
LOC.
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Tabla 13.1: Correspondencia entre la Referencia bibliográfica de los SASET y la Sec-
ción (Página) donde se encuentran descritos
13.2. Validación del marco para los SASET
La validación del marco para los SASET que se presenta en esta sección tiene co-
mo objetivo analizar si éste se puede utilizar satisfactoriamente para evaluar las
propuestas de SASET existentes en la literatura y determinar sus carencias. Para
ello, se han analizado las mencionadas propuestas en referencia al marco y se ha
comprobado que el marco permite señalar sus carencias.
Cada propuesta analizada se denotará por su referencia bibliográfica. Por ejemplo,
para referirse al SSET propuesto por Kabatnik y Zugenmaier en [KZ01a] se indicará
como la propuesta [KZ01a]. La tabla 13.1 muestra la sección correspondiente donde
estas propuestas han sido descritas en el estado de la cuestión y la página donde se
encuentran. A continuación se presenta el análisis mencionado.
13.2.1. Análisis en referencia a los requisitos de los SASET debidos a su
condición de servicios de confianza
En esta sección se analiza si las propuestas cumplen las propiedades establecidas
en la Sección 7.4, tanto las obligatorias como las opcionales.
13.2.1.1. Análisis de la Propiedad 7.5 de autenticidad de la IET
En general casi todos los SASET se preocupan por garantizar esta propiedad, al
menos para prevenir determinados abusos. En general también es habitual que se
especifique un protocolo de autenticación de la localización (PAL) con este propó-
sito, aunque en ocasiones se delega esta tarea en servicios de información espacio-
temporal (STIS), provistos bien por servicios de localización (LCS) independientes
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y posicionamiento basado en la red, o bien por módulos confiables (TPM) y posi-
cionamiento basado en el terminal. A continuación, se indica qué método utiliza
cada una de las propuestas así como si es adecuado para garantizar la propiedad
que se analiza.
Los SASET propuestos en [ZKK01, KZ01a] y alguna de las variantes del SSET pro-
puesto en [LSBP03] obtienen la IET de un servicio de información espacio-temporal
(STIS) bien independiente, o bien en el mismo dominio, pero confiable en el senti-
do de que se asume que proporciona IET auténtica relativa al sujeto, por lo que se
garantizaría esta propiedad.
Otros de los SASET existentes definen explícitamente el PAL que proponen utilizar,
y éste es ejecutado por la propia entidad que genera la evidencia. Estos SASET son
concretamente los propuestos en [WF03, CˇBH03, Mic03, Bus04]. En el Capítulo 9
se han analizado estos PAL, entre otros, con el objetivo de estudiar bajo qué condi-
ciones son sólidos, que es equivalente a estudiar si proporcionan IET auténtica. De
este análisis se concluye que sólo la propuesta [Bus04] garantizaría esta propiedad.
El SASET en [NNT03], sin embargo, utiliza para localizar a los sujetos técnicas de
detección de presencia basadas en RFID, que como se comentó en el Capítulo 4,
Sección 4.2.3, no pueden ser consideradas propiamente como PAL.
Por último, las variantes en [LSBP03] que consideran un dispositivo auto-
localizable asumen que éste contiene un TPM que es capaz de obtener su locali-
zación de forma segura (probablemente ejecutando un PAL no especificado en la
propuesta). Aunque esta suposición es difícil de cumplir, en ese caso se garantizaría
la propiedad que se estudia en este apartado.
13.2.1.2. Análisis de la Propiedad 7.6 de infalsificabilidad
En general todos los SASET generan evidencias infalsificables. En la mayoría de
las propuestas ([ZKK01, WF03, CˇBH03, Mic03, Bus04, KZ01a, LSBP03]) la firma
digital proporciona la infalsificabilidad, pues protege la integridad de la eviden-
cia y garantiza su autenticidad. En las propuestas [CˇBH03, LSBP03] se propone
además utilizar sobres seguros, y en la propuesta [CˇBH03] autenticadores basados
en funciones resumen, por lo que en ambos casos la infalsificabilidad también se
garantiza al menos durante el periodo de validez de la evidencia. En la propues-
ta [NNT03] sólo se protege mediante firma digital la identificación de la EET y
el tiempo de generación de ésta, pero como la EET realmente permanece en todo
momento bajo control de la entidad Ge/Ve, es infalsificable.
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13.2.1.3. Análisis de la Propiedad 7.7 de intransferibilidad
Las propuestas en [ZKK01, Bus04, KZ01a] son intransferibles ya que la EET contie-
ne el identificador del sujeto S y por tanto el verificador V podría ratificar ésta (por
ejemplo si el usuario posee un certificado de identidad).
En el caso de la propuesta en [LSBP03] es el propio sujeto (en este caso el dispo-
sitivo) quien genera la evidencia firmando los datos, garantizando por tanto su
intransferibilidad, ya que al utilizar este mecanismo se enlaza la EET a su autor de
forma segura (integridad, autenticidad y no-repudio).
En el caso de la propuesta [WF03] también se garantiza la propiedad de intrans-
feribilidad, pues la evidencia contiene la identidad del sujeto cifrada con la clave
pública del verificador, dato que podría interpretarse como un seudónimo del su-
jeto. En el proceso de verificación de la evidencia, el sujeto (que también toma el
rol del reclamante) prueba su identidad al firmar el mensaje en donde envía al ve-
rificador V la EET. V podría incluso realizar verificaciones complementarias de la
identidad del sujeto que está solicitando el servicio para garantizar que realmente
es éste el sujeto con quien se está comunicando y que éste no está reenviando el
mensaje.
La intransferibilidad proporcionada por la propuesta [CˇBH03] dependerá de si se
calculan cadenas o sub-árboles específicos para cada sujeto, es decir, si se particu-
lariza la EET asociándola a un sujeto determinado. Si esta particularización no se
realizase, las EET serían transferibles, es decir, un sujeto S podría obtener una EET
y comunicársela a un sujeto S′ que la podría utilizar con éxito ante un verificador
V .
Las evidencias generadas en las propuestas en [Mic03, NNT03] son transferibles.
En [Mic03], al igual que en algunas de las variantes en [CˇBH03], la EET no está
asociada de ninguna manera al pretendido sujeto de ésta (se recuerda que uno de
los objetivos de esta propuesta era el anonimato). Por tanto, al igual que antes, un
sujeto S que hubiese obtenido una EET podría transferir ésta a otro sujeto S′ que
podría mostrarla con éxito como si hubiese sido éste quien hubiese cumplido las
condiciones espacio-temporales reflejadas en la EET.
En [NNT03] la identidad del sujeto tampoco está asociada a la EET. Sin embargo, en
la propuesta esta inconveniencia se podría soslayar ya que la verificación la realiza
una entidad confiable Ve (que es la misma entidad Ge que acreditó las condiciones
espacio-temporales del sujeto). Por ejemplo, se podría incluir algún mecanismo en
la fase de consumo y verificación que permitiese comprobar que el reclamante y
el sujeto de la evidencia son la misma entidad. Desgraciadamente, en el protocolo
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propuesto en [NNT03] no se verifica esta cuestión y un colaborador S′ del sujeto
original de la evidencia S podría utilizarla en su nombre si éste (el sujeto original
S) le proporciona la información necesaria.
13.2.1.4. Análisis de la Propiedad 7.8 de vigencia
La vigencia de las evidencias es una propiedad raramente contemplada por los
SASET existentes, de hecho sólo las propuestas en [Mic03, CˇBH03] establecen un
periodo de validez o vigencia para las evidencias. En la propuesta [Mic03] la propia
evidencia refleja el tiempo de expiración de ésta, limitado por texp. En la propuesta
[CˇBH03] que utiliza autenticadores basados en funciones resumen, la validez de las
evidencias está implícitamente limitada al periodo temporal asignado a la estruc-
tura autenticadora a la que pertenecen, tanto en el caso de las cadenas enlazadas
como en el de los árboles de Merkle.
13.2.1.5. Análisis de la Propiedad 7.9 de asociación de la IET
En general los SASET existentes en la literatura reflejan explícita o implícitamente
la IET. Mientras que en las propuestas [ZKK01, Bus04, KZ01a] tanto la localización
como el momento temporal en el que se realizó ésta (habitualmente el mismo que el
tiempo de generación de la EET) están reflejados explícitamente. En las propuestas
[WF03, NNT03] alguna de ambas informaciones lo está implícitamente.
En [WF03] no se incluye la localización del sujeto ni la distancia de éste a la entidad
Ge (que también toma el rol de Vloc), pero la evidencia contiene la latencia λ′. A
partir de este dato se podría calcular la distancia del sujeto al Ge si se conoce la
velocidad de propagación de las señales utilizadas.
Las EET de la propuesta [NNT03] contienen el tiempo de generación de la EET de
forma explícita, aunque extrañamente no se comenta en la descripción del proto-
colo si éste se comprueba o utiliza en algún momento el proceso de verificación. La
localización está asociada de forma implícita ya que precisamente cada entidad Ge
determina un conjunto de localizaciones concretas a través de los lectores de RFID
que controla.
En otras propuestas, sin embargo, el que la IET esté asociada a la EET dependerá de
detalles no especificados en los protocolos originales. Este es el caso de la propuesta
[LSBP03], donde no se define exactamente el formato de la evidencia generada,
por lo que, aunque es probable que incluya todos los datos, dependerá del diseño
concreto del SSET.
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Igualmente, en algunas variantes de la propuesta [CˇBH03] no se incluye explíci-
tamente el tiempo de generación de la evidencia o el tiempo al que se refiere la
localización del sujeto, pero se podría deducir si los participantes del protocolo se
ponen de acuerdo previamente. En esta misma propuesta la localización del su-
jeto tampoco se incluye explícitamente, pues la única referencia en la evidencia a
su posición es la cercanía al nodo que genera la evidencia; Esta aproximación está
justificada a la luz de los objetivos del protocolo: la propuesta pretende generar
evidencias acerca de los encuentros entre nodos, no de la localización de un sujeto.
Sería necesario conocer la situación de los nodos certificadores en el momento en
el que generaron las evidencias.
Finalmente, las EET de la propuesta [Mic03] sólo contienen la localización que se
acredita, ya que aunque se asocia un tiempo a la evidencia, éste no es el tiempo de
generación sino el de expiración.
13.2.1.6. Análisis de la Propiedad 7.10 de demostrabilidad
En general la demostrabilidad de las credenciales emitidas en los SAET se basa
en la confianza depositada en los TTP encargados de generar las evidencias para
realizar esta tarea con corrección. Para que un tercero pueda probar las condicio-
nes acreditadas en la EET deberá poder comprobar la autenticidad, integridad y
validez de la EET (Propiedades 7.6 y 7.8), así como su asociación con un sujeto y
unas condiciones espacio-temporales concretas (Propiedades 7.7 y 7.9). Además, la
entidad que trata de convencerse de las condiciones acreditadas en la EET, el veri-
ficador, debe confiar en que la entidad generadora de las EET ha obtenido una IET
auténtica (Propiedad 7.5).
Para realizar el análisis de la demostrabilidad se asume que la Propiedad 7.5 de
autenticidad de la IET se garantiza en los SAET existentes. Supuesto esto, se podría
deducir que las propuestas [ZKK01, WF03, Bus04] garantizan la Propiedad 7.10 de
demostrabilidad si se pudiese interpretar que las EET emitidas tienen una validez
implícita o ilimitada. Si esto no pudiese asumirse, no se podría determinar si las
EET son válidas y por tanto el verificador no debería confiar en ellas.
En el caso de la propuesta [CˇBH03], se ofrecería demostrabilidad en las variantes
en las que existe intransferibilidad si se pudiese conocer de forma segura la po-
sición del nodo certificador en el momento de generar la EET. En los casos de la
propuesta [CˇBH03] en los que no hay asociación del sujeto a la EET, no se puede
garantizar la demostrabilidad según está definida en esta tesis. Por la misma razón,




En el caso de los SSET también existe la posibilidad de emitir EET cuya demostra-
bilidad recaiga en la confianza depositada en los TTP implicados, para asociar el
documento y las condiciones espacio-temporales bajo las que se encuentra o bajo
las que determinada acción se realiza sobre éste. Sin embargo, a diferencia de los
SAET, cuando la EET debe acreditar este último caso (la realización de una acción
sobre el documento), se pueden generar evidencias acerca de estos hechos cuya ca-
pacidad probatoria no dependa tan fuertemente de la confianza depositada en las
entidades generadoras Ge o diseñar los protocolos de forma que la confianza sea
distribuida entre varios TTP independientes.
Para analizar los SSET también se asumirá que se cumple la Propiedad 7.5 de au-
tenticidad de la IET asociada al sujeto. Por otro lado, ninguna de las propuestas
[KZ01a, LSBP03] ofrece la Propiedad 7.8 de validez de las EET, así que, al igual
que en algunos de los SAET, para poder decir que estos SSET ofrecen la propie-
dad de demostrabilidad se debe asumir que se proporciona una validez implícita
o ilimitada.
En el caso de la propuesta [KZ01a] el sujeto ejecuta un protocolo con el generador
de la evidencia Ge para que éste se convenza de que el sujeto ha firmado el docu-
mento en un lugar y tiempo determinados. El que el sujeto incluya el nonce enviado
por Ge en la firma (paso 3 del Protocolo 3.8) sirve para que Ge se convenza de que
dicha firma se generó en un momento posterior al envío del nonce. Sin embargo, un
tercero no podría probar esta relación temporal posteriormente ya que el nonce no
está asociado a ningúnmomento temporal que se pueda verificar. Por otro lado,Ge
incluye en la EET el momento temporal t en el que ésta se ha generado. Al ser Ge
confiable y estar este valor temporal t reflejado en la EET, un tercero puede conven-
cerse de que el sujeto presentó la firma del documento M ante Ge antes de dicho
momento t, ya que en cierta manera actúa como un sello de anterioridad o tiempo.
Asimismo, si el verificador conociese el desarrollo del protocolo, podría conven-
cerse de que entre el momento en el que el sujeto presentó dicha firma y el instante
t, el sujeto estaba situado en la localización l′ también reflejada en la evidencia. Por
tanto, un tercero podría probar parcialmente las condiciones espacio-temporales
bajo las que el sujeto generó la firma sobre el documento.
En la propuesta [LSBP03] se debe diferenciar entre las variantes 1, 2 y 3 que asu-
men dispositivos auto-localizables y la variante 4 donde se asume que éstos son
localizados por la red. En las primeras, el propio dispositivo realiza su propio po-
sicionamiento y genera la EET. En estos casos, para que los hechos acreditados en
las evidencias sean demostrables se debe poder asumir que el dispositivo ofrece
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garantías en cuanto a que realmente tiene bajo su poder el documento y que la
funcionalidad de notarización del lugar y tiempo sobre éste es resistente a manipu-
laciones. Estos requisitos parecen asumirse en la patente [LSBP03]. En la variante
4 en la que el dispositivo es localizado por un STIS independiente (distinto del
dispositivo), la situación sería similar a la propuesta [KZ01a]: Ge debería conven-
cerse de que el documento ha sido enviado o ratificado desde ese lugar y tiempo o
por una entidad que estaba situada en dicho lugar y tiempo. Desafortunadamen-
te en [LSBP03] no se especifica suficientemente el protocolo propuesto como para
determinar si Ge puede verificar estos asuntos.
13.2.1.7. Análisis de la Propiedad 7.11 de limitación en el número de usos
Con respecto a esta propiedad, sólo una de las propuestas de SASET existentes en
la literatura la ofrece, la propuesta [NNT03], y es el propioGe/Ve quien controla su
consumo. El resto de propuestas generan EET con usos y verificaciones ilimitadas
durante el periodo de validez de la evidencia.
13.2.1.8. Análisis de la Propiedad 7.12 de resolución de la IET
Esta propiedad sólo la contemplan las propuestas [ZKK01, Bus04, KZ01a]. En el
caso de las propuestas [ZKK01, KZ01a] el usuario puede elegir la resolución con la
que desea que se incluya la IET en la EET. En el caso de la propuesta de Bussard
en [Bus04], el sujeto (que toma también el rol de reclamante) puede escoger en el
proceso de verificación la resolución con la que la IET será revelada al verificador.
13.2.1.9. Análisis de la Propiedad 7.13 de anonimato
A la hora de analizar esta propiedad se estudiará hasta qué punto un verificador V
y la entidad Ge, generadora de las EET, pueden identificar al sujeto. La razón por
la que se incluye en el estudio a Ge, a pesar de que se asume que es confiable, es
porque siempre es interesante conocer en qué grado se puede disminuir la confian-
za depositada en los TTP implicados en los protocolos y así disminuir el riesgo de
abusos por parte de éstos.
Algunas de las propuestas existentes, como en [ZKK01, KZ01a], requieren que el
sujeto se autentique durante el proceso de generación. Para ello se le solicita que
firme algún nonce o el propio documento que luego se considerará en la EET. Por
tanto, en estas propuestas el grado de identificación del sujeto en la generación de
la EET depende de qué tipo de identificador esté asociado a las claves utilizadas
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para dicha autenticación. Además, en estas propuestas, dicha identificación se in-
cluye en la propia EET, y por el tipo de algoritmo de firma digital propuesto como
mecanismo de generación de la EET, los contenidos de la EET (incluyendo la iden-
tificación del sujeto) son revelados durante el proceso de verificación. Por tanto, en
ambas propuestas tantoGe, durante la generación, como un verificador V , durante
la verificación, pueden ambos identificar al sujeto.
En las propuestas [MMZ+97, LSBP03] es el propio sujeto la entidad que genera
las evidencias, consistiendo éstas en una firma digital en la mayoría de los casos.
Por tanto, en el proceso de verificación se debe conocer el identificador asociado
a las claves utilizadas para generar la evidencia con el objetivo de verificar ésta
adecuadamente. Igual que en el caso anterior, el grado de identificación dependerá
del tipo de identificador al que estén asociadas las claves, por ejemplo el nombre
real, el identificador único del dispositivo o un seudónimo, como una cuenta de
correo electrónico.
En el caso de la propuesta [WF03], la entidad generadora de la evidencia Ge no
llega a conocer el identificador del sujeto pues éste va cifrado con la clave pública
del verificador al que la EET va dirigida. Pero en el proceso de verificación, además
de que la EET contiene el identificador cifrado, el sujeto firma el mensaje en el que
le envía la EET a V , y en la firma incluye su propio identificador en claro; por
tanto, en este caso, en el proceso de verificación el grado de identificación del sujeto
dependerá también del tipo de identificador asociado a las claves.
En la propuesta [CˇBH03] se asume que previamente a la generación de la evidencia
se ha ejecutado un protocolo de autenticación de la localización (PAL), incluyendo
una fase de autenticación del sujeto (basada en una clave simétrica compartida).
Por tanto, el sujeto es identificable durante la generación de la EET y el grado de
identificación dependerá del tipo de identificador asociado a las claves utilizadas.
Sin embargo, como algunas de las EET generadas en las variantes propuestas en
[CˇBH03], no se asocia el sujeto a la evidencia, éstas no permiten identificar al sujeto
original para el que fueron generadas.
Contrariamente, en las propuestas [Mic03, Bus04] el sujeto no puede identificar-
se ni en la generación ni en la verificación. En [Mic03] esto ocurre porque ambos
procesos son completamente anónimos, no hay ningún tipo de autenticación del
sujeto ni asociación de éste a la evidencia. En [Bus04], tanto en la generación de la
evidencia como en su verificación, se utilizan protocolos de prueba de conocimien-
to con transferencia mínima de información, por lo que las entidades generadoras
y verificadoras de la evidencias no llegan a conocer la identificación del sujeto en
ningún momento.
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Por último, en [NNT03] el generador de la evidencia Ge, que también toma el rol
de verificador de la evidencia Ve, sí llega a conocer la identificación del sujeto (el
generador de la evidencia es el lector de etiquetas RFID), aunque dependerá del
protocolo concreto utilizado para detectar la presencia de las etiquetas (que no se
especifica en el artículo). Sin embargo, el verificador V no llega a conocer la identi-
ficación del sujeto durante el proceso de verificación.
13.2.1.10. Análisis de la Propiedad 7.14 de control de acceso a la EET
Sólo las propuestas [ZKK01, LSBP03] consideran que el receptor/reclamante puede
ser una entidad distinta al sujeto de la EET, así que sólo en estos casos tiene senti-
do analizar si se proporcionan mecanismos de control de acceso. En la propuesta
[ZKK01] sí se integran mecanismos de control de acceso en la fase de generación de
las EET, que también incluiría la fase de transferencia pues el solicitante es también
el receptor/reclamante. En el caso de la propuesta [LSBP03] se debe diferenciar en-
tre las variantes en las que el propio sujeto recibe la EET de aquellas variantes en
las que se permite que un tercero solicite las EET al Ge siendo esta entidad distin-
ta al sujeto. En el primer caso es el propio sujeto quien decide a qué verificadores
entrega la EET, así que no hace falta integrar mecanismos de control de acceso.
En el segundo caso sí se podría considerar integrar estos mecanismos, pero en la
propuesta no se hace referencia alguna a este hecho.
En la propuesta [WF03] es el propio sujeto quien toma el rol del solicitante, receptor
y reclamante, por tanto no habría lugar a integrar mecanismos de control de acceso.
Sin embargo, la propuesta cumple esta propiedad en cierta manera para la fase
de verificación, pues en la EET el identificador del sujeto IDS está cifrado con la
clave pública del verificador. Por tanto, dada una EET, sólo el verificador designado
podrá acceder a esta información (sólo él posee la clave privada correspondiente).
13.2.1.11. Análisis de la Propiedad 7.15 de emparejamiento de diferentes usos
En general los diferentes usos o verificaciones de una misma EET son relacionables
en todas las propuestas, es decir, el verificador puede deducir que se trata de la
misma evidencia, y en la mayoría de los casos del mismo sujeto. La única excepción
es la propuesta [Bus04], ya que utiliza protocolos de prueba de conocimiento con
transferencia mínima de información.
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Referencia Según el factor Disociación
bibliográfica F1 F2 de la IET
[ZKK01] A I, IV
[WF03] B I
[CˇBH03] B I Algunas variantes
[Mic03] B I Sí
[NNT03] B I
[Bus04] B I Sí
[KZ01a] A I
[LSBP03] A / C, D I, IV / V, VI
CERTILOC A I, II, III, IV
Tabla 13.2: Escenarios abordados por las propuestas existentes en la literatura y por
CERTILOC
13.2.2. Análisis en referencia a los requisitos derivados de la legislación
existente para preservar la PIET
Para realizar este análisis es necesario conocer cuáles son los escenarios que aborda
cada propuesta, los cuales se muestran en la Tabla 13.2. Como se puede observar
en la tabla, la mayoría de las propuestas abordan el escenario B-I (véanse las Fi-
guras 13.1(b) y 13.2(a)), por lo que, en estas propuestas, el sujeto toma el rol de
RQ y de RC, y tan sólo una entidad, Ge, está implicada en la obtención de la IET.
Las propuestas [ZKK01, LSBP03] abordan los escenarios A-I y A-IV. La propuesta
[LSBP03] es la única que aborda además, que sea el propio dispositivo quien ge-
nere las evidencias (escenarios C/D-V/VI). Por último, algunas de las propuestas
existentes no se ven afectadas por la ley ya que el sujeto permanece anónimo. Estas
propuestas son [Mic03, Bus04] y algunas de las variantes de la propuesta [CˇBH03].
A continuación se analiza hasta qué punto las propuestas afectadas por la legisla-
ción en materia de privacidad cumplen lo dispuesto en ésta.
(a) Escenario F1.A (b) Escenario F1.B
Figura 13.1: Escenarios de provisión de los SASET según el factor F1 que abordan
las propuestas existentes en la literatura y CERTILOC
En el escenario I según el factor F2, como es S quien solicita la generación de la
EET, se puede asumir que está consintiendo que Ge trate sus datos personales y
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(a) Escenario F2.I (b) Escenario F2.II
(c) Escenario F2.III (d) Escenario F2.IV
Figura 13.2: Escenarios de provisión de los SASET según el factor F2 que abordan
las propuestas existentes en la literatura y CERTILOC
que previamente ha sido informado o conoce de antemano bajo qué condiciones y
finalidad se va a realizar éste. Por lo que, en referencia a la obtención (3) de la Figura
13.1(b), se estarían respetando los Principios de finalidad (parcialmente), informa-
ción y consentimiento en las propuestas que abordan el escenario B-I. Por la misma
razón, ocurriría lo mismo en la obtención (1) y la cesión (2) de la Figura 13.2(a)
en las propuestas que abordan el escenario A-I. El Derecho de oposición no tiene
sentido en estos escenarios pues es el propio usuario quien solicita el servicio. Sin
embargo, ninguna de las propuestas comenta si Ge debe almacenar dichos datos o
en qué condiciones, cuándo se cancelarán o si se se pueden o no ceder a terceros.
Por todo lo anterior, se puede concluir que las propuestas no respetan completa-
mente la legislación en referencia a las obtenciones (1) y (3), y la cesión (2). Estas
carencias se pueden deber a que, en general, las propuestas para proveer SASET
existentes en la literatura no incluyen entre sus objetivos respetar la legislación en
materia de privacidad.
En los SASET existentes, dado que abordan el escenario I según el factor F2, suele
ser el propio sujeto S quien envía la EET al verificador V para acceder a algún
servicio, por lo que, al igual que con la fase de generación de la EET, se podría
asumir que en algún momento ha sido informado de lo referente a los Principios
de consentimiento, información y finalidad. Sin embargo, de la misma manera que
antes, no se comenta nada de posibles cesiones o condiciones para retener las EET
por parte de V . Así que la obtención (4) de la Figura 13.2(a) respetaría tan sólo
parcialmente la legislación en materia de privacidad.
Existen dos propuestas en las que se plantea que el verificador V tome los roles de
solicitante RQ y receptor RC de la EET, es decir, abordan el escenario IV según el
factor F2 (véase la Figura 13.2(b)). Estas propuestas son [ZKK01, LSBP03] y en este
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caso sí se realiza una cesión de la EET. Sólo la propuesta [ZKK01] propone integrar
mecanismos que permitan al sujeto de la EET consentir o denegar su permiso para
emitir las evidencias dependiendo de quien es el solicitante/receptor o según ran-
gos horarios. A pesar de ello, no se han considerado cuestiones como la finalidad
de las EET, el tratamiento que se les va a dar o su posible distribución. Al igual que
en los casos anteriores, lo dispuesto en la legislación se respeta parcialmente en la
cesión (5) de la Figura 13.2(b).
Por otro lado, en ninguna de las propuestas se menciona que se tenga previsto noti-
ficar a ninguna Agencia de Protección de Datos (o autoridad de control equivalen-
te) de la existencia de este tratamiento, ni por parte de las entidadesGe generadoras
de la EET ni por parte de los verificadores V .
13.2.3. Resumen del análisis de las propuestas para proveer SASET en
referencia a M-SASET
En las Tablas 13.3 y 13.4 se presenta un resumen del análisis realizado en la Sección
13.2.1. De este resumen se puede deducir que las propuestas para proveer SAET
en [Mic03, NNT03] y algunas de las variantes en [CˇBH03] requerirían cambios sig-
nificativos para poder ser utilizadas para proveer SASET según el marco que se
presenta en esta tesis, fundamentalmente por ser transferibles y por no cumplir la
Propiedad 7.5 de autenticidad de la IET. La propuesta [WF03] y el resto de variantes
de [CˇBH03] tampoco garantizan esta última propiedad, por lo que no serían buenos
mecanismos para proveer SASET. En cambio, las propuestas en [ZKK01, Bus04] tan
sólo requerirían que se añadiese el periodo de vigencia entre los datos acreditados
en la EET. Con esta pequeña modificación también se garantizaría la propiedad de
demostrabilidad, por lo que serían adecuadas para proveer SAET según el marco
presentado. La propuesta en [Bus04] sería más adecuada en aquellas aplicaciones
en las que fuese interesante mantener anónima la identidad del sujeto tanto en la
generación como en la verificación, mientras que la propuesta en [ZKK01] lo sería
en aquellos casos en los que fuese preciso identificar al sujeto, al menos con un
seudónimo.
En el caso de los SSET, el protocolo propuesto en [KZ01a] ofrece más garantías
que el conjunto de protocolos propuestos en [LSBP03]. A pesar de ello, todavía
haría falta que en [KZ01a] se asignase un periodo de validez a las evidencias y
se proporcionase un mecanismo para verificar ésta, así como que se mejorase la
precisión de la capacidad probatoria de las EET emitidas (este asunto se aborda
en el Capítulo 12) para considerarse adecuados según el marco para los SASET.
Por otro lado, los protocolos propuestos en [LSBP03] no concretan los pasos de los
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protocolos ni el contenido de las EET generadas, éstas son las razones por las que
se determina que no es adecuado considerarlos para proveer SSET según el marco
propuesto.
Con respecto al cumplimiento de la legislación en materia de privacidad se puede
deducir del análisis que las propuestas existentes para proveer SASET respetan és-
ta parcialmente. En la mayoría de los casos es debido más a que es el propio sujeto
quien pide y recibe las EET que a tener como objetivo respetar la legislación. La
excepción a esta situación la supone la propuesta [ZKK01], donde además de per-
mitir que un tercero solicite y reciba la EET, incluye mecanismos para que el usua-
rio gestione mínimamente su privacidad. A pesar de ello, la propuesta [ZKK01] no
contempla algunos aspectos dispuestos en la legislación.
Por otro lado, las propuestas [Mic03, Bus04] y algunas variantes en [CˇBH03] di-
socian la IET del sujeto, por lo que no están afectadas por la legislación en este
aspecto.
13.3. Evaluación de CERTILOC
Esta sección contiene un conjunto de evaluaciones del sistema CERTILOC que tie-
nen por objetivo analizar si CERTILOC cumple los requisitos establecidos para éste
en el Capítulo 8 (pág. 119). En primer lugar, se evalúa CERTILOC en referencia a
M-SASET, en la Sección 13.3.1. En segundo lugar, para analizar la versatilidad de
CERTILOC y su idoneidad para resolver las necesidades surgidas en la provisión
de SASET con los mecanismos de personalización que integra, se utiliza CERTI-
LOC en diversos casos de uso representativos de las aplicaciones previstas para
los SASET en la Sección 13.3.2. Por último, se ha evaluado la factibilidad a nivel
de implementación de CERTILOC mediante el desarrollo de dos prototipos que se
describen en la Sección 13.3.3.
13.3.1. Evaluación analítica de CERTILOC en referencia al marco para
los SASET
El primer requisito R.CTL.1 para CERTILOC establece que los mecanismos para
proveer SASET deben cumplir las propiedades debidas a su condición de servicios
de confianza. Estas propiedades son las que se exponen en la Sección 7.4 (pág.
102). El segundo requisito R.CTL.2 para CERTILOC establece que los mecanismos
para proveer SASET deben cumplir las propiedades impuestas por la legislación en











































































































































































































































































































































































































































































































































13.3. Evaluación de CERTILOC
(pág. 107). En esta sección se evalúa en qué grado los mecanismos de CERTILOC
para proveer SASET cumplen estos dos conjuntos de requisitos, en las Secciones
13.3.1.1 y 13.3.1.2 respectivamente.
13.3.1.1. Análisis en referencia a los requisitos de los SASET debidos a su con-
dición de servicios de confianza
CERTILOC cumple los requisitos establecidos en M-SASET a los SASET por ser
servicios de confianza. En las Tablas 13.3 y 13.4, donde se expuso cómo cumplían
estos requisitos las propuestas existentes para proveer SASET, también se introdujo
una columna para evaluar qué requisitos cumple CERTILOC, a la vez que permite
su comparación con el resto de las propuestas. A continuación se analiza cada uno
de estos requisitos por separado.
Propiedad 7.5 de autenticidad de la IET. CERTILOC garantiza esta propiedad,
pues utilizando el marco desarrollado para los PAL, M-PAL, se han selec-
cionado aquellos PAL que la garantizan y se han descartado el resto. Los PAL
seleccionados son el propuesto por Bussard en [Bus04] para SASET basados
en TTP y el propuesto por Pozzobon, Wullems y Kubik en [PWK04b] para
SASET basados en TPM. El SAET provisto por CERTILOC y, por tanto, tam-
bién el SSET que se apoya en estos otros servicios, están basados en TTP. Por
ello, CERTILOC requerirá a los STIS que le proporcionen la IET de los sujetos,
que utilicen el método propuesto en [Bus04] y así cumplir esta propiedad.
Propiedad 7.6 de infalsificabilidad. Las CET generadas en CERTILOC consisten
en la firma digital de Ge sobre un conjunto de datos. Por esta razón, dichas
CET son infalsificables, si se puede garantizar que las claves privadas utiliza-
das por Ge están protegidas adecuadamente y que los algoritmos utilizados
para generar las firmas son seguros.
Los SET también son infalsificables pues se componen de una CET, la firma
del sujeto y un sello temporal emitido por la TSA, todos ellos objetos digitales
autenticados e infalsificables en el caso de CERTILOC por basarse o ser firmas
digitales.
Propiedad 7.7 de intransferibilidad. Las CET emitidas por CERTILOC son in-
transferibles por las siguientes razones. En primer lugar, el PAL seleccionado
por CERTILOC garantiza que un determinado sujeto S identificado como
IDS (pues demuestra que conoce el secreto s−) se encontraba en un determi-
nado lugar l en un determinado momento t. Esta verificación la lleva a cabo
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STIS, quien comunica esta información a Ge. Por su parte, Ge emite la CET
incluyendo el identificador IDS en la CET. Cierta entidad podría verificar que
aquella que trata de utilizar una CET, y afirma ser el sujeto de dicha CET, lo
es realmente si puede probar que el identificador IDS le corresponde a ella.
Además, según las suposiciones realizadas en el mecanismo SST-CTL, la cla-
ve privada utilizada para generar la firma digital sobre el documento y aque-
lla que permite al STIS autenticar qué entidad está localizando, deben estar
relacionadas. Con esto se garantiza que ambas entidades, la localizada y la
firmante, son la misma, aquella identificada como IDS . La información IDS
se recoge en la CET, por lo que un tercero puede comprobar si la entidad que
afirma ser el sujeto de la CET (y por extensión, en este caso, la entidad firman-
te del documento en el SET) es realmente ésta, garantizándose la propiedad
que se estudia en este apartado.
Propiedad 7.8 de vigencia. Las CET emitidas por CERTILOC incluyen explícita-
mente un periodo de vigencia entre los datos que están firmados por Ge. Por
esta razón, un tercero podría verificar si una CET es válida en un determinado
instante. De momento, no se ha considerado que las CET puedan ser revoca-
das o suspendidas, por lo que la inclusión de la información de vigencia entre
los datos firmados sería suficiente para garantizar esta propiedad.
En los SET también ocurre así, pero puede darse el caso de que el TST y la
CET indiquen una vigencia diferente. Para garantizar la vigencia del SET,
ambos objetos deben ser válidos en el momento de la verificación.
Propiedad 7.9 de asociación de la IET. En CERTILOC, las CET incluyen la IET en-
tre los datos firmados por Ge, por lo que esta propiedad se garantizaría si se
puede verificar la integridad de la CET y su autenticidad (como es el caso por
utilizarse firmas digitales).
Propiedad 7.10 de demostrabilidad. CERTILOC garantiza esta propiedad en las
CET pues un tercero puede verificar su integridad, su autenticidad, su vigen-
cia, además de poder autenticar al sujeto al que hace referencia la CET.
En los SET que se generan utilizando el mecanismo SSET-CTL, también se
garantiza esta propiedad, pero además, y según los objetivos establecidos en
esta tesis, se ha mejorado el cumplimiento de esta propiedad en cuanto a la
precisión con la que un tercero puede convencerse de las condiciones espacio-
temporales bajo las que se genera la firma digital y en cuanto a la confianza
que es necesario depositar en Ge, como se argumentó en el Capítulo 12.
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Propiedad 7.11 de limitación en el número de usos. CERTILOC no aborda esta
propiedad.
Propiedad 7.12 de resolución de la IET. CERTILOC permite que las evidencias se
generen con la IET expresada según cierta resolución, tanto como resultado
de haber indicado esta resolución en la solicitud como si es una acción deter-
minada por el sujeto en una política de privacidad.
Propiedad 7.13 de anonimato. CERTILOC no aborda esta propiedad.
Propiedad 7.14 de control de acceso a la EET. CERTILOC ofrece servicios de con-
trol de acceso a los usuarios tanto para la generación de las CET como para su
transferencia posterior. En el caso de los SET, este control de acceso no se apli-
ca sobre toda la evidencia (el sello), pero sí sobre la generación y transferencia
de la credencial, que es el primer paso en su emisión.
Propiedad 7.15 de emparejamiento de diferentes usos. Dado que CERTILOC no
proporciona CET anónimas, proveer esta propiedad no tiene sentido.
13.3.1.2. Análisis en referencia a los requisitos derivados de la legislación exis-
tente para preservar la PIET
Como se ha comentado previamente, CERTILOC está diseñado para abordar los
escenarios A-I, A-II, A-III y A-IV según los factores F1 y F2 definidos en el marco
para los SASET (véase la Sección 7.3.2). En CERTILOC la IET del sujeto se obtie-
ne de una tercera entidad denominada a lo largo del texto como STIS. Según el
diseño de CERTILOC, se determina que el controlador del sujeto debe establecer
un contrato con CERTILOC en el que autoriza al sistema para obtener su IET de
ciertos STIS con el fin de generar CET, almacenarlas de forma segura y transferir
éstas al propio controlador del sujeto o a otras entidades. Además, se requiere que
el controlador del sujeto debe llevar a cabo las acciones necesarias para autorizar
ante el STIS la cesión de su IET a las entidades comprendidas en CERTILOC. Por
otro lado, también se debe tener en cuenta que uno de los requisitos para que el
contrato con CERTILOC pueda rubricarse, es que el método de posicionamiento
utilizado por el STIS garantice la corrección de la IET que se obtiene y comunica
a CERTILOC. Según todo lo expuesto, CERTILOC respetaría las Propiedades 5.1
de finalidad, 5.2 de información, 5.3 de consentimiento y 5.6 de cesión para la ob-
tención (1) y la cesión (2) que se dan en el escenario F1.A (véase la Figura 13.1(a)).
El cumplimiento del Principio 5.10 de oposición para la obtención (1) debe garan-
tizarse por el STIS y en el caso de CERTILOC también se respeta, pues el usuario
puede configurar una política desautorizando las generaciones de CET.
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Una vez se ha obtenido la IET, se ha comunicado a Ge y se ha generado la CET,
ésta puede transferirse al propio controlador del sujeto, al sujeto o al verificador.
En el caso de la obtención (4) del escenario F2.I (véase la Figura 13.2(a)), es el pro-
pio controlador del sujeto quien ha solicitado la CET y la comunica a V , por tanto
está en sus manos realizar esta cesión según la información que V le haya indi-
cado relativa a la finalidad de la CET y el tratamiento previsto para ésta. Aún así,
CERTILOC permite al usuario asociar a estas CET unas condiciones de tratamiento
concretas utilizando un CATC, de forma que se pueda facilitar con posterioridad
la detección de usos indebidos de la CET por parte del verificador una vez ésta ha
sido transferida.
En el resto de los escenarios abordados por CERTILOC según el factor F2 (F2.II,
F2.III y F2.IV), el verificador V interacciona con CERTILOC, para solicitar la CET
y/o recibirla. En el escenario F2.II (véase la Figura 13.2(b)) es el propio controlador
del sujeto SC quien solicita la generación de la CET, indicando que la transfieran
a V . Se asume que, previamente, ha existido un proceso de negociación e informa-
ción entre el usuario y V , por lo que se estarían respetando los Principios 5.1 de
finalidad, 5.2 de información y 5.3 de consentimiento. Al ser el propio controlador
del sujeto quien solicita la CET, está en sus manos negarse a solicitar o comunicar
esta CET al verificador, respetándose el Principio 5.10 de oposición. Por otro lado,
V habrá indicado si distribuirá o no la CET a terceros durante el proceso de ne-
gociación e información, si tiene previsto hacerlo así. SC, según sus preferencias y
lo que le haya comunicado V , podrá haber solicitado que se asocien determinadas
condiciones de tratamiento de la CET a ésta durante su generación o generar él
mismo un CATC que contenga éstas antes de transferirlo a V . Por tanto, no sólo
se está respetando el Principio 5.6 de cesión, sino que se está permitiendo que pos-
teriormente una autoridad reguladora pueda detectar si se está haciendo un uso
indebido de dicha CET.
Los escenarios F2.III y F2.IV son similares a los anteriormente expuestos, pues el
escenario F2.III comprende la obtención (4) y el escenario F2.IV comprende la ce-
sión (5), ya consideradas en los escenarios F2.I y F2.II. En este caso, la diferencia es
que es el verificador quien solicita la generación o transferencia de la CET. La legis-
lación no hace referencia a este asunto, por lo que lo argumentado previamente se
puede aplicar también a estos casos.
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13.3.2. Evaluación de factibilidad: utilización de CERTILOC en un con-
junto de casos de uso representativos
En esta sección se utilizará CERTILOC para proveer SASET en una serie de esce-
narios reales, por lo que se podrá comprobar su utilidad y versatilidad en compa-
ración con los otros mecanismos existentes para proveer SASET.
13.3.2.1. Escenario 1: Compra con prueba de localización
El primer escenario que se presenta tiene por objetivo emitir una evidencia espacio-
temporal con un objetivo concreto y puntual. En este caso, probar la localización es
necesario para realizar una compra a través de la red.
Andrés se dirige en coche con otros compañeros de trabajo hacia una ciudad
relativamente cercana a su empresa. Su propósito es realizar una presentación
a un futuro cliente de los productos que lleva en su empresa. En el último mo-
mento, le han comunicado que este cliente utiliza cierto software para sus ope-
raciones con las bases de datos. Por ello, Andrés, mientras viaja, está buscando
por Internet este software para echarle un vistazo antes de la presentación y
poder atender mejor las posibles preguntas del cliente. Por fin, encuentra la em-
presa que suministra dicho software, que es una tienda electrónica denominada
E-Software-Shop (http://www.e-software-shop.com). Al leer las condiciones de
compra impuestas por E-Software-Shop, se encuentra que, debido a la legisla-
ción de exportación de software del país donde tiene domicilio legal la tienda,
Andrés debe probar desde qué país está realizando la compra. A Andrés no le
importa probar esta condición, pero, en primer lugar, sólo quiere permitir que
E-Software-Shop conozca esta información durante esta compra y, en segundo
lugar, no desea que E-Software-Shop utilice esta información para otras finali-
dades o la retenga más tiempo que el necesario para verificar este hecho. Andrés
decide utilizar CERTILOC para ello, el sistema que le permite generar creden-
ciales espacio-temporales (CET) sobre el terminal que utiliza para navegar por
Internet y gestionar su privacidad de forma personalizada.
CERTILOC le ofrece cuatro opciones para generar la evidencia según sus preferen-
cias de privacidad:
1. Tras iniciar la transacción de compra, Andrés solicita él mismo la CET, la
recibe y la envía a E-Software-Shop, quien deberá verificar la CET y si es
correcta, acceder a la compra. Como Andrés es el controlador designado del
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terminal, está autorizado para solicitar la CET implícitamente. Por otro lado,
Andrés desea que la CET se genere asociada a ciertas condiciones de uso,
para evitar que E-Software-Shop pueda hacer un uso indebido de la IET de
su terminal. Por ello, además de indicar una resolución adecuada al solicitar
la CET (e.g., país), solicitará que se le asocie la finalidad concreta de comercio
electrónico (e-commerce), el identificador de E-Software-Shop y una vigencia
(e.g., 40 minutos).
2. Andrés puede igualmente solicitar la evidencia como en el caso anterior, pero
en lugar de indicar que se le envíe a él, podría requerir que la CET se transfie-
ra directamente a E-Software-Shop. Esta opción podría ser conveniente para
Andrés si prefiere no malgastar los recursos de su terminal o para ganar la
confianza de E-Software-Shop.
3. Otra opción consideraría que, en lugar de ser Andrés quien solicitase la CET,
fuera la propia tienda E-Software-Shop quien realizase esta acción. Como
CERTILOC comprueba si los solicitantes están autorizados para generar evi-
dencias y recibirlas, Andrés debe autorizar a E-Software-Shop de alguna ma-
nera. Para ello, Andrés podría generar un certificado de autorización para el
tratamiento de la IET adecuado a sus preferencias de privacidad y a la tran-
sacción que se va a realizar. Andrés enviaría el certificado a E-Software-Shop
y le indicaría que puede solicitar la evidencia a CERTILOC adjuntando el cer-
tificado. E-Software-Shop podría entonces solicitar la generación de la CET,
recibir la CET (si su petición es autorizada) y verificar ésta. Esta opción es có-
moda para Andrés pero más inconveniente para E-Software-Shop, pues debe
asignar recursos extra para realizar esta comprobación quizá para obtener un
beneficio mínimo.
4. En lugar de generar un certificado de autorización, Andrés podría en su lugar
configurar una política de autorización en CERTILOC que permitiese a E-
Software-Shop solicitar y recibir CET bajo ciertas condiciones, en particular
para realizar esta compra, sólo durante un determinado periodo temporal, y
con la obligación de expresar la IET con determinada resolución. Al igual que
en el caso anterior, Andrés indicaría a E-Software-Shop que puede solicitar la
CET. Al recibir CERTILOC dicha solicitud, como no adjunta un certificado de
autorización de tratamiento, comprobaría si la acción está autorizada según
las políticas configuradas por Andrés para el terminal. Como Andrés acaba
de configurar una política que hace referencia a este caso, se autorizaría la
acción y se generaría la CET transfiriéndose a E-Software-Shop.
Esta opción es claramente la que ofrece más inconvenientes tanto a CERTI-
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LOC (tiene que comprobar todas las políticas, las de autorización positiva y
las de autorización negativa), a E-Software-Shop (al igual que antes, debe em-
plear recursos extra y llevar a cabo todas las gestiones), y a Andrés (no sólo
debe hacerse cargo de activar la política de autorización, que sería equivalen-
te a la carga de las opciones anteriores, sino de eliminarla posteriormente).
13.3.2.2. Variante del escenario 1: Cola de espera virtual
La solicitud de evidencias espacio-temporales puntuales, como la del escenario an-
terior, puede utilizarse para construir colas de espera virtuales en multitud de si-
tuaciones en las que el tiempo de espera estimado es significativo (e.g., salas de
espera de los servicios de cita previa de la seguridad social o taquillas de campos
de fútbol ante grandes eventos).
Andrés, tras volver de la reunión, se percata de que había quedado en pasar
por el ambulatorio para solicitar una cita para el pediatra de su hija. Al llegar a
la sala de citas, observa que hay muchas personas en la sala esperando y calcula
que le llevará un tiempo largo pero indeterminado poder acceder al mostrador.
Esto le impedirá recoger a su hija de la guardería y comprar con calma ciertos
artículos que necesita. De repente, se acuerda de que recientemente se ha acti-
vado en los ambulatorios el servicio de cola de espera virtual y se da cuenta de
que utilizándolo, puede compaginar todas sus tareas.
El servicio de cola virtual mencionado se apoya en CERTILOC para emitir e-tickets,
evidencias espacio-temporales que prueban el momento en el que los usuarios se
incorporaron a la cola de espera e incluyen el turno del usuario en ésta. La ventaja
de este servicio se basa en que tras recibir el e-ticket, éste se puede enviar a un
servidor del ambulatorio que avisará al usuario con cierta antelación (e.g., quince
minutos) cuando se prevé que llegue su turno, adaptándose dinámicamente según
evolucione la cola.
Al igual que en el escenario anterior, Andrés puede configurar que la finalidad del
e-ticket sea únicamente servir de evidencia en la cola virtual y que ésta información
debe cancelarse pasadas unas horas o en cuanto acabe el servicio. En este esce-
nario podría ser ventajoso que fuera el servicio de cola virtual quien solicitase la
emisión del e-ticket, pues es esta entidad quien conoce cuál es el turno que se debe
asignar al usuario. En este caso, los usuarios deberían autorizar al servicio, bien
puntualmente con un CATE o con una política si se desea que sea una autorización
con mayor periodo de validez. Si todos los usuarios solicitasen e-tickets, el turno se
podría asignar por tiempo y podría ser el mismo usuario quien lo solicitase.
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13.3.2.3. Escenario 2: Prueba de estancia en zonas marítimas
CERTILOC se puede utilizar para generar evidencias sobre las rutas seguidas por
los barcos en alta mar, sobre todo en la cercanía de las fronteras marítimas o para
proteger determinadas áreas con calificación de reserva natural. El mecanismo de
gestión de la generación automática de evidencias basado en políticas que integra
CERTILOC permite solventar esta situación. En el caso de las fronteras marítimas,
las políticas podrían configurarlas los propios patrones de los barcos o venir im-
puestas por las autoridades judiciales y cuerpos de seguridad del estado en cola-
boración con los países fronterizos. Desde el punto de vista del país vecino, la po-
lítica podría determinar que cada 10 minutos se solicitase una evidencia, una vez
se entrase en el área considerada y que se desactivase tras abandonar ésta, pues
a este gobierno le interesa poder probar posteriormente que determinado barco
invadió esa área. Sin embargo, al patrón del barco puede interesarle también soli-
citar evidencias mientras está fuera de la zona considerada, pues éstas probarían
precisamente que no incumplió las normas.
Otra opción podría considerar que, en lugar de solicitar las evidencias automática-
mente según la situación espacio-temporal de los barcos, los patrones configurasen
una política de privacidad permitiendo a las autoridades solicitar una evidencia
cuando así lo estimasen.
13.3.2.4. Variante del escenario 2: Acceso a privilegios dependiendo del histo-
rial de visitas a un centro comercial
La solicitud de evidencias espacio-temporales dependiendo de la entrada en un
área determinada puede tener aplicaciones comerciales como la que se expone a
continuación.
Andrés siempre ha preferido hacer compras en las tiendas del barrio. Sin
embargo, debido a su reciente paternidad, ahora le es más cómodo acudir a
alguno de los grandes centros comerciales en los que se ofrecen todo tipo de
servicios y productos. En una de sus visitas, se le entregó un folleto de publici-
dad, emitido por la propia compañía regente del centro, en el que se le ofrecían
descuentos y un trato especial (e.g., privilegios en las colas de espera) según su
historial de visitas a los centros comerciales de la misma compañía. Andrés in-
dagó bajo qué condiciones podía acceder a estas ofertas y resulta que aceptaban
evidencias espacio-temporales emitidas por CERTILOC.
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Utilizar CERTILOC para este fin, proporciona unamayor privacidad que el sistema
que se utiliza habitualmente en estos centros (una tarjeta con banda magnética o
similar de la que se leen ciertos datos del usuario y se asocian a la compra), aunque
quizá por esomismo pueda resultar menos atrayente a los centros comerciales. Con
CERTILOC, el usuario puede configurar una política de generación automática de
evidencias que solicite una CET cada vez que visita uno de los centros comerciales.
Entonces, el usuario puede almacenar dichas evidencias hasta que reciba una oferta
que le atraiga lo suficiente como para desvelar su historial de visitas al centro.
13.3.2.5. Escenario 3: Trabajadores itinerantes y ampliación de las autorizacio-
nes asignadas a las credenciales
Emilio trabaja como inspector y técnico de reparación de sistemas de refri-
geración en grandes edificios. La empresa para la que trabaja le obliga a estar
localizado durante el horario de trabajo, tanto para gestionar eficientemente la
flota de trabajadores como para monitorizar sus actividades. Esto ejerce cier-
ta presión sobre los trabajadores en el día a día, pero a cambio, la empresa les
entrega unas primas mensuales, adicionales a su sueldo, en base a la eficiencia
mostrada durante el mes. A los trabajadores no les importa que la empresa les
localice durante el horario laboral, pero desearían que esto no fuera así durante
el horario de comidas. La empresa accede a esta exigencia de los trabajadores,
pero se encuentra con el problema de que cada uno de ellos come en un hora-
rio diferente, dependiendo además de las tareas asignadas diariamente a cada
trabajador.
CERTILOC permite solucionar esta situación con la combinación de políticas de
generación automática de evidencias cada cierto tiempo durante la jornada laboral
y políticas de autorización negativas que desautorizarían dicha generación duran-
te el horario de comidas y que cada trabajador configuraría diariamente (o sema-
nalmente si supiera su carga de trabajo con antelación, o excepcionalmente ante
trabajos).
13.3.3. Evaluación de factibilidad a nivel de implementación
Debido a la complejidad de CERTILOC, su implementación ha sido planificada
según la construcción de diversos prototipos parciales. En la actualidad se han im-
plementado dos de los mencionados prototipos. El primero de ellos es SimSSL, un
simulador de un servicio de sellado de lugar sobre un entorno de localización de
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dispositivos móviles también simulado. Su implementación ha conformado el Pro-
yecto Fin de Carrera en [Ávi04] y se expone brevemente en la Sección 13.3.3.1. El
segundo prototipo implementa el sistema de gestión de la generación de las EET
descrito en el Capítulo 11 y se expone en la Sección 13.3.3.2. Su implementación
también se ha llevado a cabo en el marco de un Proyecto Fin de Carrera, en este
caso en [Sal05].
13.3.3.1. SimSSL: Simulador de un Servicio de Sellado de Lugar y de un entor-
no de localización de dispositivos móviles
SimSSL es un simulador de un servicio de acreditación espacio-temporal (SAET)
y del entorno necesario para su prueba. La motivación para desarrollar SimSSL
fue, en primer lugar, la implementación de un demostrador sencillo para proveer
SAET de forma básica y, en segundo lugar, mejorar la comprensión de las técnicas
de posicionamiento y cómo éstas podían ser emuladas.
SimSSL comprende un conjunto de módulos independientes programados en Java
que se comunican entre ellos directamente a través de los puertos TCP/IP que se
les asigna. Estos módulos son los siguientes:
Entorno de simulación iSIM
Dispositivos de tipo GPS y teléfono móvil, y la entidad Red que controla los
teléfonos móviles
Servicio de Sellado de Lugar SSL1
El entorno de simulación iSIM permite crear las antenas de la red y los agentes
(entidades con movimiento autónomo dentro del entorno), además de asociar a és-
tos últimos dispositivos móviles de tipo GPS o teléfono móvil simulando que los
agentes los portasen. La Figura 13.3(a)) muestra cómo se pueden añadir un conjun-
to de antenas (definidas en un fichero de configuración) desde el cuadro de control
de iSIM. Estas antenas permitirán emular la localización de los teléfonos móviles
por la entidad Red que las controla. En la misma figura, se muestra también cómo
desde el cuadro de control se pueden añadir agentes. Al crear dichos agentes se les
asocia un teléfono móvil y un dispositivo GPS y, tras su creación, éstos iniciarán un
movimiento aleatorio sobre el área gráfica del iSIM.
1Esta entidad, aunque se denominó Servicio de Sellado de Lugar en el Proyecto Fin de Carrera
que lo implementa, se corresponde con Ge, la entidad generador de certificados espacio-temporales
de este documento
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(a) Interfaz del entorno de simulación gráfico de SimSSL y creación de las antenas y un agente
(b) Interfaz del dispositivo GPS
Figura 13.3: Interfaces de iSIM y del dispositivo GPS
260
Capítulo 13. Evaluación
Una vez lanzados los agentes, se puede acceder a la interfaz de los dispositivos
asociados para solicitar y verificar certificados espacio-temporales, así como solici-
tar la posición del dispositivo en el caso de los teléfonos móviles. Estas interfaces se
ejecutan como módulos independientes de iSIM. En la Figura 13.3(b) se muestra
la interfaz del GPS asociado al agente que se ha creado previamente.
El cálculo de la posición de los dispositivos GPS se basa en asignar unas dimen-
siones y ciertas coordenadas al mapa que se muestra en el entorno gráfico. Con
el conocimiento de las coordenadas (X,Y ) del usuario en referencia al mapa, se
calculan las coordenadas GPS que le corresponderían en la realidad y se muestran
automática y continuamente en la interfaz del dispositivo GPS.
La localización del dispositivo móvil se basa en la identificación de las antenas con
las que el dispositivo puede comunicarse y la determinación del sector donde se
encuentra el dispositivo a partir de los datos anteriores. El conjunto de sectores
sobre los que se puede encontrar un dispositivo comprende las áreas disjuntas de-
terminadas a partir de las intersecciones de los diferentes rangos de alcance de cada
antena. Para poder realizar el cálculo de la posición, también se asigna un rango de
alcance a los teléfonos móviles. Cuando se activa la opción Localízame desde la
interfaz del teléfono móvil, éste genera una lista de las antenas con las que supues-
tamente podría comunicarse según su última posición en el entorno y la envía a
la entidad Red. Esta entidad calcula el sector con el que se corresponden los datos
enviados y comunica esta información al dispositivo.
En la Figura 13.4 se muestra la interfaz del dispositivo móvil y las interacciones con
el sistema tras solicitar la emisión de un certificado espacio-temporal. Pulsando el
botón Pedir certificado, el dispositivo envía la petición a la entidad SSL, la
entidad encargada de generar los certificados espacio-temporales. SSL solicitará la
posición del dispositivo a la entidad Red, y tras recibir esta información, generará el
certificado espacio-temporal consistente en su firma digital sobre la posición virtual
del objeto en el entorno de simulación, el valor temporal y la identificación del
usuario. Este certificado se almacena y se envía de vuelta al usuario que lo solicitó,
que puede entonces verificar su corrección.
13.3.3.2. Sistema de gestión de Servicios de Acreditación Espacio-Temporal ba-
sado en políticas: Generación automática de credenciales
El segundo de los prototipos que se ha desarrollado implementa el mecanismo
SPGen-CTL descrito en el Capítulo 11, en particular las entidades PManA y
PMonA. La plataforma seleccionada para su implantación ha sido Tomcat, el servi-
261
13.3. Evaluación de CERTILOC
Figura 13.4: Interfaz del teléfono móvil y su interacción con el sistema tras solicitar
la generación de un certificado espacio-temporal
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dor de aplicaciones Java desarrollado por Apache. El STIS y los sujetos (dispositi-
vos móviles, en este caso) son emulados con un software desarrollado por Ericsson
con este propósito y denominado Mobile Positioning System Software Development
Kit (MPS-SDK) [Eri04].
A pesar de que este software es conforme al protocolo MLP [LIF02], no implemen-
ta todas las funcionalidades definidas en éste. Fundamentalmente, no soporta la
petición de eventos relacionados con la posición del dispositivo ni con su estado,
ni tampoco la petición de informes periódicos acerca de esta posición. Debido a
éstas limitaciones, el prototipo de SPGen-CTL no permite configurar todas las po-
sibilidades diseñadas inicialmente. Por otro lado, dado que el MSP-SDK devuelve
la posición del dispositivo un sector circular, se han debido desarrollar algoritmos
que permitan determinar si las condiciones espaciales determinadas en las reglas
se cumplen o no.
A continuación, se describe parcialmente el funcionamiento del prototipo de
SPGen-CTL, el sistema de gestión de Servicios de Acreditación Espacio-Temporal
basado en políticas. En primer lugar, la Figura 13.5(a) presenta la pantalla de acceso
al sistema. El usuario, que debe haber sido registrado previamente, podrá acceder
al sistema tras autenticarse utilizando un identificador y una contraseña. Existen
dos perfiles para los usuarios: el de administrador y el de usuario básico. Cuando
se accede al sistema, dependiendo del perfil de usuario se muestran unas opciones
diferentes. Para el caso del perfil administrador, las opciones son las que se presen-
tan en la Figura 13.5(b): alta, baja o consulta de los diferentes elementos del sistema,
es decir, de los usuarios, los sujetos, los servicios de localización, los servicios de
eventos espacio-temporales y los servicios de certificación.
Para poder comenzar a utilizar el sistema, el administrador debe dar de alta al
usuario asignándole un identificador y una contraseña (no mostrado en la figura).
Opcionalmente se puede asociar al usuario un dispositivo, que el sistema conside-
rará responsabilidad del usuario. Por otro lado el administrador podrá dar de alta
sujetos (véase la Figura 13.6(a)). En este caso, se requerirá introducir el identifica-
dor del sujeto que se va a dar de alta (en este caso, un teléfono móvil). Además,
se necesita el identificador del propietario del dispositivo que será responsable de
éste. Opcionalmente, en este punto, se puede autorizar a un conjunto de usuarios
para activar políticas de generación de certificados espacio-temporales sobre el dis-
positivo que se está dando de alta, aunque el usuario también puede realizar esta
tarea posteriormente.
En la Figura 13.6(b) se muestra un ejemplo de el alta de un servicio por parte del
administrador, en este caso un servicio de localización (STIS). Para dar de alta este
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(a) Pantalla de acceso al sistema
(b) Pantalla de acceso al sistema como administrador
Figura 13.5: Funcionamiento del prototipo de SPGen-CTL (1)
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(a) Pantalla para dar de alta un sujeto
(b) Pantalla para dar de alta un servicio de localización (STIS)
Figura 13.6: Funcionamiento del prototipo de SPGen-CTL (2)
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servicio, se requerirá introducir un identificador de éste, el nombre del servicio, el
protocolo que se empleará con dicho servicio de certificación (HTTP, HTTPS, MLP,
etc.), y la dirección y el puerto de comunicaciones en los que se puede acceder al
servicio.
Por otro lado, en la Figura 13.7(a) se muestran las diferentes opciones ofrecidas por
el prototipo de SPGen-CTL al acceder con un perfil de usuario básico. Estas opcio-
nes son: cargar política, almacenar en el repositorio, eliminar del repositorio, con-
sultar el repositorio, consultar políticas cargadas, consultar políticas activas, des-
cargar política, desactivar política, activar política, autorizar usuario o desautorizar
usuario. Para una descripción más detallada de éstas, consúltese el Capítulo 11.
Tras almacenar las políticas en el repositorio, el usuario podrá cargarlas en los agen-
tes y activarlas para su ejecución (si el sistema determina que está autorizado para
ello). En la Figura 13.7(b) se muestra la pantalla que se presenta cuando el usuario
consulta cuáles son sus políticas activas. Como se aprecia en la figura, aparecen
los dispositivos del usuario, un enlace para obtener la política y otro enlace al re-
gistro de ejecución de la política. Al presionar el enlace del registro, obtenemos la
información que se muestra en la Figura 13.8.
13.4. Resumen del capítulo
En el presente capítulo se han expuesto las diferentes evaluaciones realizadas para
determinar la validez, completitud, versatilidad y factibilidad de las aportaciones
realizadas en esta tesis, M-SASET y CERTILOC.
En primer lugar, se ha evaluado la validez de M-SASET mediante su utilización
para analizar las propuestas existentes para proveer SASET. Como resultado de
este análisis se ha podido determinar la calidad de las mencionadas propuestas
para proveer SASET en referencia al marco, comprobando de esta forma que M-
SASET es adecuado para este propósito.
En segundo lugar, se ha evaluado el sistema que se ha diseñado para proveer SA-
SET, el sistemaCERTILOC. En la primera evaluación de CERTILOC se ha analizado
éste en referencia a M-SASET, comprobando que cumple con todas los requisitos
establecidos en el marco como obligatorios. La segunda evaluación de CERTILOC
ha considerado su aplicación a diversos casos de uso reales donde se ha podido
comprobar su versatilidad y capacidad para abordar escenarios complejos, que las
propuestas existentes para proveer SASET no pueden abordar satisfactoriamente.
Por último, se han presentado dos prototipos que cubren parte de los componentes
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(a) Pantalla de acceso al sistema como usuario básico
(b) Pantalla para la consulta de las políticas activas
Figura 13.7: Funcionamiento del prototipo de SPGen-CTL (3)
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Figura 13.8: Pantalla para el registro de políticas activas
de CERTILOC. El desarrollo de estos prototipos tenía por fin demostrar la factibi-




14.1. Conclusiones y resumen de las aportaciones
La investigación realizada en esta tesis se ha centrado en unos nuevos servicios
de confianza de reciente aparición, los servicios de acreditación y sellado espacio-
temporal (SASET). Los SASET se han definido como aquellos servicios de confian-
za que generan, recogen, mantienen, proporcionan y validan evidencias digitales relativas
a las condiciones espacio-temporales de una entidad o un documento. Los SASET tienen
un papel crucial en el desarrollo de servicios de comercio y administración electró-
nicas en el contexto de los LBS. Esta importancia está motivada porque los SASET
son los servicios de seguridad que permiten establecer y gestionar el nivel de con-
fianza otorgado a la información de localización de las entidades implicadas en
las transacciones y asignar responsabilidades acerca de esta información posterior-
mente.
Los SASET pueden utilizarse para mejorar la seguridad de los sistemas en diversos
escenarios. En esta tesis se han expuesto algunas de las aplicaciones de los SASET,
las cuáles se listan a continuación, pero se prevé que surjan más según vayan im-
plantándose más LBS en la sociedad y se incremente su uso:
Control de acceso u otorgamiento de privilegios basado en la localización de
un individuo o en su historial espacio-temporal.
Asignación de responsabilidades y resolución de disputas en los sistemas de
seguimiento y monitorización de sujetos.
Adaptación de las transacciones electrónicas con garantías dependiendo de
la localización de las entidades participantes.
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Funciones de notarización de documentos o acciones realizadas sobre éstos
con inclusión de la información de localización.
Sin embargo, a pesar de su relevancia, los SASET sufren de diversas carencias tanto
en la definición de su naturaleza, como en las propiedades y las funcionalidades
que cumplen y ofrecen los mecanismos existentes para proveer estos servicios. Di-
chas carencias se expusieron en el Capítulo 1 de introducción y han motivado el
desarrollo de esta tesis doctoral, pues de ellas se derivan los objetivos de esta in-
vestigación.
La primera de las carencias (C1) hacía referencia a la falta de unmarco que definiese
los SASET y que estableciese cuáles son sus requisitos. La primera aportación de
esta tesis ha sido precisamente el desarrollo de un marco con este fin, que se ha
denominadoM-SASET y se ha expuesto en el Capítulo 7.
En segundo lugar, el análisis de las mencionadas propuestas para proveer SASET
permitió detectar las otras tres carencias abordadas en esta tesis, las carencias C2,
C3 y C4. Estas carencias se resumen en que las mencionadas propuestas no cum-
plen satisfactoriamente los requisitos derivados de su condición de servicios de
confianza y aquellos otros impuestos por la legislación existente en materia de pri-
vacidad, por un lado, y que no integran mecanismos de personalización, por otro.
La segunda aportación de esta tesis ha sido el diseño de un sistema para proveer
SASET que solventa las carencias mencionadas de forma que se cumplen todos los
requisitos establecidos e integra mecanismos de personalización para la genera-
ción de CET y la gestión de la PIET. Este sistema se ha denominado CERTILOC y
se expone en los Capítulos 8, 9, 10, 11 y 12.
A continuación se detallan las aportaciones mencionadas anteriormente y se esta-
blece su relación en la Tabla 14.1 con los objetivos y las publicaciones a las que han
dado lugar dichas aportaciones (véase el Anexo A).
A1. M-SASET, unmarco para los SASET que define lo siguiente:
A1.1. Sus objetivos y los criterios según los que se pueden clasificar.
A1.2. Las entidades que participan en la provisión del servicio, sus fases y
cuáles son los escenarios bajo los que se proveen.
A1.3. Qué propiedades deben cumplir obligatoriamente y cuáles sería opcio-
nal que cumplieran debido a su condición de servicios de confianza.
A1.4. Qué requisitos deben cumplir debido a la legislación en materia de pri-
vacidad y en qué escenarios.
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A1.5. Qué aspectos se deberían reflejar en las políticas de provisión del ser-
vicio y cuál podría ser la eficacia jurídica de las evidencias espacio-
temporales que emiten.
A2. Un sistema para proveer SASET denominado CERTILOC. Este sistema está
comprendido por un conjunto de mecanismos que permiten proveer dichos
servicios de forma conforme al marco definido para los SASET y de forma
que se integran mecanismos de gestión personalizada del servicio. Estos me-
canismos son los siguientes:
A2.1. SAET-CTL: Unmecanismo para proveer SAET que cumple con las pro-
piedades y requisitos establecidas en el marco para los SASET y que sir-
ve de base para el resto de mecanismos propuestos. Además, se propone
una implementación concreta de los protocolos y las estructuras de da-
tos con extensiones del estándar SAML [OAS05].
A2.2. M-PAL: La definición de un marco para los protocolos de autentica-
ción de la localización (PAL), es decir, un conjunto de criterios que per-
miten determinar si los mecanismos de autenticación de la localización
son adecuados para garantizar la Propiedad 7.5 de autenticidad de la
información en los SASET, así como la utilización de estos criterios para
analizar las propuestas existentes con este objetivo y seleccionar los más
apropiados.
A2.3. SPPriv-CTL: Unmecanismo para gestionar la privacidad de la IET que
permite a los usuarios determinar sus preferencias de privacidad de for-
ma flexible y personalizada. Además, este mecanismo permite a CERTI-
LOC completar su conformidad con la legislación existente en materia
de privacidad. Este mecanismo está basado en un sistema de políticas
y en certificados de autorización. Se propone además una implementa-
ción de las estructuras de datos y los protocolos utilizando tecnologías
XML, en particular, ampliando los estándares XACML [OAS04] y SAML
[OAS05].
A2.4. SPGen-CTL: Unmecanismo para gestionar la generación de las EET de
forma personalizada dependiendo de las preferencias de los usuarios y
de las condiciones espacio-temporales del sujeto de las evidencias. Este
mecanismo está basado en un sistema de políticas de obligación que se
ha desarrollado con tecnologías XML.
A2.5. SSET-CTL: Un mecanismo para proveer SSET conforme al marco pa-
ra los SASET y que solventa las carencias referentes a la Propiedad 7.10
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de demostrabilidad de los protocolos de sellado espacio-temporal exis-
tentes en la literatura. Este mecanismo se apoya en el mecanismo para
proveer SAET (A2.1) y en el mecanismo XMLTSP (A2.6).
A2.6. XMLTSP: Un mecanismo para proveer servicios de sellado temporal
con XML.
Objetivo Aportación Referencia
O1 A1.1 [GTKRR05, GTRR04]







Trabajos preliminares [GTCRV03, GT03, GTRR03a, GTCRV02]
Tabla 14.1: Relación entre los objetivos, las aportaciones y las publicaciones
La evaluación de las aportaciones realizadas en esta tesis, la cuál se expone en el
Capítulo 13, permite constatar que las aportaciones cubren los objetivos plantea-
dos. De hecho, se puede afirmar que las aportaciones de esta investigación supo-
nen una contribución muy significativa a los SASET. Por un lado, M-SASET es el
primer marco que se presenta para definir la naturaleza de dichos servicios. Por
otro, CERTILOC es el primer mecanismo propuesto para proveer dichos servicios
que satisface los requisitos impuestos por la legislación en materia de privacidad
e integra mecanismos de personalización. Asimismo, las propiedades del mecanis-
mo integrado en CERTILOC para proveer SSET son sustancialmente mejoradas en
comparación con las propiedades que ofrecen otras propuestas existentes en la lite-
ratura con el mismo objetivo. Finalmente, también en el Capítulo 13 de evaluación,
la utilidad de CERTILOC ha sido probada mediante su aplicación a diversos casos
de uso reales. CERTILOC permite solventar los requisitos planteados en dichos es-
cenarios cuando otros mecanismos existentes en la literatura para proveer SASET
no serían capaces.
14.2. Ampliaciones al trabajo realizado y análisis crítico
El desarrollo de esta tesis y el análisis crítico llevado a cabo durante la evaluación
de las aportaciones realizadas en esta investigación han permitido detectar algunas
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extensiones naturales a este trabajo. Las más importantes de estas ampliaciones,
algunas ya en proceso de realización, se presentan a continuación:
En primer lugar, M-SASET, el marco desarrollado para los SASET es un tra-
bajo pionero en la definición de la naturaleza de estos servicios y el estable-
cimiento de sus requisitos. Por ello, M-SASET podría suponer el punto de
partida para la elaboración de un estándar acerca de estos servicios o al me-
nos para iniciar una discusión acerca de éstos. Por tanto, con este objetivo,
M-SASET se presentará a algún organismo de normalización cuyo ámbito
pueda abarcar a los SASET, por ejemplo los organismos IETF, OASIS y W3C.
En segundo lugar, en el diseño de CERTILOC que se presenta en este docu-
mento no se han desarrollado en detalle algunas de las funcionalidades nece-
sarias para una adecuada provisión de los servicios, asumiéndose que exis-
tían mecanismos que proporcionaban estas funcionalidades de forma ade-
cuada. Una de las mencionadas funcionalidades hace referencia a los meca-
nismos de nombrado y autenticación. CERTILOC requiere que los usuarios,
los sujetos y los servicios que los utilizan o participan en su ejecución estén
únicamente identificados y que, asociado a este esquema de identificación o
nombrado, existan mecanismos de autenticación de dichas entidades y de los
mensajes que generan. En CERTILOC se ha utilizado un esquema de nom-
brado básico y se ha asumido que los citados mecanismos de autenticación
existían y estaban ligados al esquema anterior. Por ejemplo, en diversas oca-
siones las entidades mencionadas autentican sus mensajes utilizando firmas
digitales. Una ampliación del trabajo desarrollado en esta tesis es seleccio-
nar mecanismos más robustos de nombrado combinados con mecanismos de
autenticación, e integrarlos en CERTILOC.
Otra de las suposiciones consiste en que las entidades que participan en la
provisión de los SASET se encuentran en un dominio confiable en el que se
garantiza la seguridad de las comunicaciones entre ellas. Al igual que con los
mecanismos de nombrado y autenticación, sería necesario seleccionar e inte-
grar en CERTILOC mecanismos que permitiesen garantizar estos requisitos.
En tercer lugar, aunque se han elaborado varios prototipos de módulos de
CERTILOC, la implementación del sistema completo se está abordando co-
mo parte del proyecto SEG2004-02604. Su implementación permitirá, ade-
más, evaluar su utilidad con usuarios reales así como analizar sus prestacio-
nes.
En la actualidad, en CERTILOC se asume que el usuario es capaz de crear po-
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líticas de privacidad y generación automática de evidencias en XML, cuando
es muy probable que esto no sea cierto en la mayoría de los casos. Por ello,
una ampliación natural de los sistemas de políticas es el desarrollo de módu-
los de apoyo para la creación y edición de las políticas utilizadas en CERTI-
LOC.
El marco para los PAL que se ha propuesto en esta tesis se ha utilizado para
seleccionar cuáles de los PAL existentes en la literatura resultaba adecuado
para garantizar la Propiedad 7.5 de autenticidad de la IET en CERTILOC. Una
ampliación del uso de este marco consistiría en el análisis de los protocolos
de posicionamiento utilizados en las redes de telefonía celular (GSM/UMTS),
para estudiar hasta qué punto podrían utilizarse para proporcionar SASET
según M-SASET.
Para desarrollar las aportaciones de esta tesis se han elegido determinadas suposi-
ciones o se han tomado ciertas decisiones que podrían ser inadecuadas en algunos
escenarios de provisión de los SASET. El análisis de las mencionadas suposiciones
requieren o dan pie a ampliar el sistema propuesto. Estos asuntos se detallan y
discuten a continuación:
Una de las primeras suposiciones realizadas en CERTILOC es considerar que,
en el caso de que el sujeto de las evidencias incluyera una entidad distinta al
dispositivo, ésta debía estar ligada al aparato localizable de forma insepa-
rable. Aunque esta suposición es válida si la mencionada entidad fuese un
animal, puede ser inaceptable si se trata de una persona (excepto si ha sido
impuesto por alguna entidad judicial). En estos casos, se deberían utilizar un
PAL que verificase la proximidad de dicha persona al dispositivo de forma
segura. Los PAL que existen en la literatura, los cuales han sido analizados en
el Capítulo 9, no abordan este asunto, ni lo hacen los mecanismos propuestos
en la literatura para proporcionar SASET. Tan sólo el mecanismo propuesto
por Kabatnik y Zugenmaier en [KZ01a] sugiere una solución a este problema
bajo ciertas suposiciones. Otra solución podría considerar mecanismos de au-
tenticación biométricos, como se comenta en esta memoria. Si se desease con-
templar este tipo de escenarios en CERTILOC, habría que seleccionar otros
PAL o ampliar los existentes de forma que este requisito fuera satisfecho.
Otra de las suposiciones determinantes del curso de esta investigación ha si-
do la consideración de que una evidencia espacio-temporal debía referirse
a la localización de un sujeto determinado en un cierto momento, es decir,
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debía autenticar y asociar la terna (sujeto, lugar, tiempo). En algunos es-
cenarios no tiene por qué ser así, de hecho algunos autores han propuesto
mecanismos para proveer SASET que disocian la IET de la identidad del su-
jeto ([Mic03]). Otros autores, sin embargo, no incorporan un valor temporal
concreto en la evidencia, como Cˇapkun, Buttyán y Hubaux en [CˇBH03]. Este
tipo de escenarios no tienen cabida desde el punto de vista planteado en M-
SASET y CERTILOC, pero podrían ser adecuados en otros contextos. Habría
que estudiar y analizar en detalle qué nuevos requisitos y vulnerabilidades
plantean y su posible relación con la investigación realizada en esta tesis.
En este sentido, en uno de los trabajos preliminares de la tesis, se investigó
cómo podrían proporcionarse evidencias temporales acerca de itinerarios su-
poniendo que las credenciales espacio-temporales no tuvieran la obligación
de incluir un valor temporal [GTRR03a].
Una debilidad que se ha detectado en el sistema propuesto es que depende
fuertemente del servicio de información espacio-temporal (STIS). Esta depen-
dencia supone un riesgo para la integridad y la disponibilidad de la provisión
de los SASET, que se vería comprometida si, por ejemplo, se saturasen las
comunicaciones con dicho servicio. Este problema no es específico de CER-
TILOC, sino de la mayoría de los LBS. Una posible solución sería diversificar
las fuentes de donde se obtuviese la IET. Dicha solución se podría aplicar
directamente en los LBS convencionales, pero en el contexto de los SASET
implicaría resolver cómo asegurar que todos los PAL empleados son sólidos
o, si se utilizasen distintos dispositivos para estimar la posición según varias
técnicas (e.g., GPS y GSM), cómo verificar que están próximos los unos de los
otros y, a su vez, bajo el control del mismo usuario.
En otro ámbito, para desarrollar los mecanismos que componen CERTI-
LOC se ha decidido utilizar el lenguaje XML [W3C04b] para representar las
principales estructuras de datos (e.g., las credenciales, las políticas o los se-
llos temporales). Esta decisión viene motivada, por un lado, por las venta-
jas que proporciona XML como estándar de representación y transmisión
de la información. XML es flexible, extensible, comprensible por humanos
y máquinas, proporciona interoperabilidad, etc. Por otro lado, la utiliza-
ción de XML permite aprovechar los resultados de otros trabajos realizados,
en el caso de CERTILOC tanto trabajos realizados en el área de la seguri-
dad [OAS05, OAS04, IET02] como otros elaborados en el área de los LBS
[OGC03a, LIF02]. Sin embargo, la utilización de XML provoca que el pro-
cesamiento de la información y su comunicación no sea tan eficiente en com-
paración con la que se podría obtener si se utilizasen otros formatos binarios
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como ASN.1 o derivados [MC04]. Esta característica puede ser crucial en de-
terminadas aplicaciones, por lo que una posible ampliación de CERTILOC
podría considerar adaptar los mecanismos propuestos para que se puedan
utilizar otros formatos de representación de las estructuras de datos.
14.3. Retos y futuras líneas de investigación
El trabajo realizado en esta tesis ha permitido detectar algunas líneas de inves-
tigación futuras que complementarían la investigación que se presenta, así como
una serie de retos que plantean los SASET y que los distinguen de los servicios
de confianza existentes. Estos retos y futuras líneas de investigación se exponen a
continuación.
El primer gran reto que se plantea en los SASET es precisamente cómo autenticar
la localización de una entidad antes de emitir una evidencia acerca de sus con-
diciones espacio-temporales. Existen en la literatura un conjunto de propuestas,
descritas en el Capítulo 4, cuyo objetivo es garantizar esta propiedad, los PAL. Sin
embargo, como se concluye en el Capítulo 9, la mayoría de las propuestas no son
adecuadas para ser utilizadas como base en la provisión de SASET. Sólo las pro-
puestas en [Bus04] y [PWK04b] pueden considerarse válidas, pero ambas parten
de unas suposiciones particulares que pueden no ser aplicables a todos los escena-
rios. El diseño de mecanismos que permitan garantizar la autenticidad de la IET
asociada a un sujeto concreto es uno de los retos relacionados con los SASET que
se plantea a la comunidad académica. En particular, los PAL basados en la difu-
sión de autenticadores necesitan una mejora sustancial para poder satisfacer los
requisitos que se han establecido en M-PAL. Una posible solución a esta deficien-
cia podría considerar mecanismos de difusión de autenticadores particularizados
para los sujetos presentes en el área. Para asegurarse de esa presencia se podrían
utilizar mecanismos seguros de detección de presencia de dichos dispositivos, por
ejemplo, construidos a partir de funciones físicas “inclonables” (Physical Unclonable
Functions) como las propuestas en [TŠS+05].
El reto de autenticar la localización de los sujetos es aún mayor si, además de au-
tenticar la localización del dispositivo, se pretende verificar que es un determinado
usuario quien lo está manejando en ese momento. Aunque se han sugerido en el
presente documento algunas posibles soluciones al problema de la dualidad del su-
jeto, éste no ha sido abordado en profundidad, suponiendo una futura línea de tra-
bajo muy interesante. La principal motivación es que, aunque resulta provechoso
emitir evidencias espacio-temporales acerca de dispositivos móviles, lo es mucho
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más si estas evidencias hacen referencia a usuarios concretos.
Los SASET tienen como principal objetivo emitir una evidencia espacio-temporal,
es decir, generar un documento electrónico que acredite que determinado indivi-
duo estaba en cierto lugar en un momento dado o que realizó determinada acción
sobre un documento. Hasta ahora los mecanismos propuestos para cumplir esta
tarea se basan en terceros de confianza (TTP) o en módulos confiables (TPM). En
ambos casos, la entidad que genera la evidencia, primero, verifica las condiciones
espacio-temporales del sujeto, del documento o de la acción realizada por el prime-
ro sobre el segundo, y, después, acredita estas condiciones utilizando mecanismos
de notarización, bien basados en certificados bien en sobres seguros. Es necesario
confiar absolutamente en el TTP o en el TPM para realizar estas acciones con co-
rrección y así poder fiarse de las evidencias emitidas por dichas entidades.
En el contexto de la seguridad de la información, la dependencia absoluta de
un TTP para proveer un servicio de seguridad no es deseable pues se incremen-
ta el riesgo de que dichas entidades, supuestamente confiables, puedan decidir
manipular los mecanismos para su propio beneficio o el de otros y no se pueda
detectar este hecho. En otros servicios de confianza similares se han propuesto
mecanismos con el objetivo específico de disminuir esta dependencia de los TTP
implicados o para al menos permitir detectar estas acciones (véase por ejemplo
[BdM93, BLLW98, BLS00] para algunos de estos trabajos en sellado temporal y
consúltese el trabajo recopilatorio en [KMZ02] para no-repudio). En los SASET pro-
vistos por TTP sería interesante disminuir la confianza que es necesario depositar
en estas entidades (Ge, Vloc, etc.) para garantizar la seguridad de la provisión del
servicio. En esta tesis se ha presentado un mecanismo para la provisión de SSET
(cuandoGe es un TTP) que disminuye parcialmente el grado de confianza median-
te la utilización de dos TTP con tareas distintas, en lugar de sólo uno (véase el
Capítulo 12). Pero sigue siendo necesario confiar absolutamente en Ge para que
genere una credencial espacio-temporal en los escenarios en los que esta entidad es
un TTP y, por ello, existe todavía en este aspecto un gran reto para la comunidad
científica: encontrar mecanismos que permitan ofrecer SASET sin que sea necesario
confiar absolutamente en los TTP implicados.
Este reto enlaza con la provisión de SASET basada en TPM. En estos casos, se asu-
me que el adversario tendrá acceso físico a estos módulos, por lo que puede llevar
a cabo una serie de ataques físicos con la consecuencia de la violación completa
o parcial del sistema [AK97]. Aunque existen esfuerzos para hacer estos módulos
resistentes a todo tipo de ataques (e.g., el trabajo realizado en el seno del Trus-
ted Computing Group [Tru]), suelen ser vulnerables ante adversarios con suficientes
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conocimientos y medios o se prevé que lo sean según avance el estado de la tecno-
logía. En algunas aplicaciones estas amenazas supondrían un riesgo mayor del que
sería posible aceptar. Por ello, otra línea de investigación que no sólo se plantea en
los SASET, sino que es común a otras áreas de la seguridad de la información, es
cómo prevenir estos ataques o garantizar que son detectados y neutralizados en
tiempo real.
Por otro lado, el que los SASET traten información espacio-temporal que puede
calificarse en algunos casos como datos de carácter personal, plantea otro reto en
su provisión: cómo combinar adecuadamente el cumplimiento de los requisitos de-
bidos a que son servicios de confianza, sobre todo la capacidad para asignar pos-
teriormente responsabilidades, y los requisitos de privacidad, sobre todo aquellos
establecidos por la legislación. Este es un problema que recibe la atención de los in-
vestigadores en el área de la seguridad de la información en la actualidad. Burmes-
ter et al. en [BDWY04] sugieren que las soluciones deben encontrar un equilibrio
entre responsabilidad y privacidad, refiriéndose a este tipo de soluciones con el tér-
mino de “privacidad responsable” (responsible privacy). Burmester et al. señalan dos
aplicaciones clásicas en las que es necesario proveer este tipo de soluciones: los sis-
temas de votación electrónica y dinero electrónico. Los mecanismos para proveer
SASET deberían basarse en mecanismos de privacidad responsable. Hasta ahora,
la mayoría de las propuestas válidas para proveer SASET ponen un mayor énfa-
sis en la capacidad de asignar responsabilidades (como en [ZKK01, WF03, KZ01a]
y la propuesta presentada en esta tesis), las cuales en algunos casos integran me-
canismos que permiten preservar la privacidad del individuo. La excepción a esta
tendencia la supone la propuesta de Bussard en [Bus04], en la que, aun primando la
privacidad del usuario, al mismo tiempo se garantiza la capacidad de asignar res-
ponsabilidades posteriormente. Una posible desventaja del mecanismo propuesto
por Bussard es que se basa en protocolos de prueba de conocimiento con transfe-
rencia mínima, que pueden ser inadecuados en ciertos escenarios (por ejemplo, si
se necesitase que el verificador pudiera comprobar la evidencia, por él mismo, sin
interactuar con el sujeto). La comunidad científica debería esforzarse en desarrollar
mecanismos para proveer SASET que ofrezcan privacidad responsable adaptados
a todos los escenarios de los SASET.
En este sentido, y relacionado con el trabajo realizado en esta tesis, surge el siguien-
te problema:aunque los certificados de autorización para el tratamiento de las CET
(CATC) propuestos en esta tesis permiten cumplir satisfactoriamente los requisitos
para CERTILOC, dichos certificados presentan alguna desventaja en cuanto a que
todo el contenido de los mismos es revelado cuando se necesita verificarlos. Es-
to provoca que sea conveniente para el sujeto generar CATC independientes para
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cada usuario que desea autorizar, pues generar un mismo certificado para otros su-
pondría comunicar a cada usuario qué otros usuarios tienen sus mismos permisos
u otros distintos que ahora serían conocidos por todos, suponiendo un inconve-
niente para la privacidad del sujeto que los emite. Una posible solución para esta
desventaja podría considerar utilizar funciones acumuladoras como las utilizadas
en [BdM93] para generar autenticadores acerca de que cierto usuario o finalidad
están entre aquellos autorizados sin revelar el resto.
Otra línea de investigación en este sentido consideraría profundizar en la combi-
nación de credenciales anónimas y no relacionables con los SASET, así como en
posibles mecanismos intermedios entre este tipo de credenciales y las propuestas
en esta tesis. Actualmente ya se está trabajando en esta línea, con el objetivo con-
creto de integrar el mecanismo para proveer SSET que se propone en esta tesis con
credenciales anónimas (por ejemplo, las propuestas por Bussard en [Bus04]). La fi-
nalidad es construir un mecanismo para proveer SSET que garantice la precisión
de la demostrabilidad a la vez que se preserva la identificación del sujeto.
Otro reto que se plantea a los SASET, como servicios ubicuos que son, es lograr que
su provisión sea flexible y adaptable a los posibles tipos de sujetos. Por ejemplo,
estos sujetos pueden diferir en la técnica de localización del dispositivo (y el me-
canismo de autenticación de esta información asociado), el nivel de recursos con
el que cuenta (procesamiento, almacenamiento, comunicaciones, batería, etc.), etc.
Relacionado con este reto, está la integración de mecanismos de personalización
que satisfagan las necesidades de los usuarios. En esta tesis se ha abordado cómo
integrar mecanismos de personalización en los SASET para los aspectos concretos
de la generación de las EET y la gestión de la PIET, pero dada la riqueza de escena-
rios y aplicaciones en los que se pueden utilizar estos servicios, existe la necesidad
de desarrollar más mecanismos de este tipo que aborden otros aspectos.
Otra línea de investigación que se detecta tras la elaboración de esta tesis es el de-
sarrollo de mecanismos formales que permitan analizar la seguridad de los PAL y
los SASET. En la actualidad no existen tales mecanismos, pues son propiedades de
seguridad novedosas. Sin embargo, a juicio de la autora, sería altamente recomen-
dable desarrollarlos.
Por último, la revocación y suspensión de evidencias son aspectos de gran impor-
tancia en otros servicios de confianza. En el caso de los SASET estas funciones están
muy relacionadas con la rectificación y cancelación de las EET clasificadas como
dato de carácter personal. En referencia a estos asuntos se plantean interesantes
cuestiones tales como cuál es el significado de revocar o suspender una EET, o có-
mo combinar los derechos establecidos por la legislación en materia de privacidad
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en este sentido y los requisitos debidos a que son evidencias. Sería necesario en-
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Artículo 70 del Real Decreto
424/2005
Artículo 70 del Real Decreto 424/2005 [RD405] relativo a los Datos de localización
distintos de los datos de tráfico.
1. En el caso de que puedan tratarse datos de localización, distintos de los datos
de tráfico, relativos a los usuarios o abonados de redes públicas de comunica-
ciones o de servicios de comunicaciones electrónicas disponibles al público,
sólo podrán tratarse estos datos si se hacen anónimos, o previo consentimien-
to expreso de los usuarios o abonados, en la medida y por el tiempo necesa-
rios para la prestación de un servicio con valor añadido.
A estos efectos, los sujetos obligados deberán dirigirse a los usuarios o abona-
dos, al menos, con un mes de antelación al inicio de la prestación del servicio
con valor añadido, e informarles del tipo de datos de localización distintos
de los datos de tráfico que serán tratados, de la finalidad y duración del tra-
tamiento y de si los datos se transmitirán a un tercero a los efectos de la pres-
tación del servicio con valor añadido, y solicitarles su consentimiento para
el tratamiento de los datos. Esta comunicación, que deberá efectuarse por un
medio que garantice su recepción por el usuario o abonado, podrá llevarse a
cabo de forma conjunta a la facturación del servicio prestado por los sujetos
obligados al abonado.
Se entenderá que existe consentimiento expreso cuando el usuario o el abo-
nado se dirijan al sujeto obligado y le soliciten la prestación de los servicios
con valor añadido que exijan el tratamiento de sus datos de localización.
En todo caso, los usuarios o abonados deberán contar con la posibilidad de
307
Anexo B. Artículo 70 del Real Decreto 424/2005
retirar en cualquier momento su consentimiento para el tratamiento de sus
datos de localización distintos de los de tráfico al que se refiere este apartado,
así como de rechazar temporalmente el tratamiento de tales datos, mediante
un procedimiento sencillo y gratuito, para cada conexión a la red o para cada
transmisión de una comunicación.
2. Cuando se haya obtenido el consentimiento de un usuario o abonado para
el tratamiento de datos de localización distintos de los datos de tráfico, el
usuario o abonado deberá seguir contando con la posibilidad, por un pro-
cedimiento sencillo y gratuito, de rechazar temporalmente el tratamiento de
tales datos para cada conexión a la red o para cada transmisión de una comu-
nicación.
3. Sólo podrán encargarse del tratamiento de datos de localización distintos de
los datos de tráfico de conformidad con los apartados 1 y 2 las personas que
actúen bajo la autoridad del operador de las redes públicas de comunicacio-
nes o de servicios de comunicaciones electrónicas disponibles al público o
del tercero que preste el servicio con valor añadido, y dicho tratamiento de-
berá limitarse a lo necesario a efectos de la prestación del servicio con valor
añadido.
4. No obstante lo dispuesto en este artículo, los operadores facilitarán los datos
de localización distintos a los datos de tráfico a las entidades autorizadas para
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<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>

























































<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>
<xs:attribute name=’IdRef’ type=’xs:IDREF’ use=’optional’/>
































































































































































<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>
<xs:attribute name=’IdRef’ type=’xs:IDREF’ use=’optional’/>













<xs:element name=’Policy’ type=’stagp:PolicyType’ substitutionGroup=’stagp:Element’/>
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<xs:element ref=’sta:EventService’ minOccurs=’0’ maxOccurs=’unbounded’/>
<xs:element ref=’sta:STInformationService’ minOccurs=’0’ maxOccurs=’unbounded’/>














<xs:element name=’PolicyCombiningAlg’ type=’stagp:CombiningAlgType’ maxOccurs=’unbounded’/>




































































































<xs:element name=’Point’ type=’gml:PointType’ maxOccurs=’1’/>


































<xs:element name=’Accuracy’ type=’gml:LengthType’ minOccurs=’0’/>
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<xs:element name=’AbsoluteTime’ type=’gml:TimePositionType’ maxOccurs=’1’/>





















<xs:element name=’StartTime’ type=’gml:TimePositionType’ minOccurs=’0’/>
<xs:element name=’StopTime’ type=’gml:TimePositionType’ minOccurs=’0’/>
<xs:element maxOccurs=’1’ name=’Period’ type=’gml:TimeIntervalLengthType’/>
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<xs:element name=’Nonce’ type=’xs:int’ minOccurs=’0’/>
<xs:element ref=’ds:Object’ minOccurs=’0’/>
</xs:sequence>
<xs:attribute name=’CertReq’ type=’xs:boolean’ use=’optional’/>






<xs:element name=’DigestAlgValue’ type=’tsp:DigestAlgValueType’ maxOccurs=’unbounded’/>
</xs:sequence>
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<xs:extension base=’xades:DigestAlgAndValueType’>





























































<xs:element name=’SerialNumber’ type=’xs:integer’ minOccurs=’0’/>
























<xs:element name=’Ordering’ type=’xs:boolean’ minOccurs=’0’/>















































<xs:attribute name=’IdRefs’ type=’xs:IDREFS’ use=’optional’/>

















<xs:element name=’Head’ type=’tsp:ChainType’ minOccurs=’0’/>
<xs:element name=’Tail’ type=’tsp:ChainType’ minOccurs=’0’/>
<xs:element ref=’ds:Object’ minOccurs=’0’/>
</xs:sequence>
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</xs:sequence>
<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>





<xs:element name=’Node’ type=’tsp:NodeType’ maxOccurs=’unbounded’/>
</xs:sequence>










<xs:attribute name=’Id’ type=’xs:ID’ use=’optional’/>
<xs:attribute name=’Reference’ type=’xs:IDREF’ use=’optional’/>
<xs:attribute name=’Alignment’ type=’xs:string’ use=’optional’/>
</xs:complexType>
</xs:schema>
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